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MO PAU

1. Tinh cép thiét ciia dé tai

Thé gi6i hién nay dang chimg kién sy phét trién manh mé& cua Cach
mang cong nghiép 1an tht tu (cach mang 4.0), dic biét 1a cong nghé thong tin
cung internet da tao ra mot khong gian chién lugc méi - khong gian mang.
Vé6i nhimg dic trung riéng biét, khong gian mang d3 phat trién trd thanh
khong gian thir nim ctua mdi qudc gia bén canh ving dat, ving trdi, ving bién
va khong gian vii try; v6i nhitng loi ich, tac dong da chiéu, dan xen. Véi thé
manh dic thu cia minh, khong gian mang c6 nhitng dac tinh nhu tbe do
truyén tai, tim kiém thong tin nhanh, luu trit lwong thong tin khéng 16; tinh
lién két cong ddng khong bién gidi, tinh da phuong tién, twong tac rat cao, vi
thé, khong gian mang da tré thanh mdt bd phéan cAu thanh ctia x3 hoi, bao
trum mo1 mat cua doi séng x4 hoi, 12 nhu cau khong thé thiéu cua con nguoi
song trong x4 hoi hién dai ngay nay. Tuy nhién, bén canh vai trd va nhitng loi
ich thiét thuc, to 16n ma khong gian mang dem lai ciing d4 dit ra nhiéu nguy
co, thach thirc, de doa truc tiép dén an ninh quéc gia (ANQQG), trat tu, an toan
xa ho1 (TTTTXH), de doa vé an ninh mang duoc nhiéu quéc gia xac dinh la
mdt trong nhiing thach thirc nguy hiém nhét vé ANQG; khong thé c6 ANQG
néu khong c6 an ninh mang. Trudc tinh hinh d6, Pang va Nha nudc ta da ban
hanh nhiéu chu truong, chinh sach va bién phap nhim bao dam an toan, an
ninh thong tin mang, dau tranh phong chéng cac loai tdi pham, gbp phan quan
trong bao dam ANQG trén khong gian mang.

Trong thoi gian vira qua, cac thé luc thu dich va bon toi pham trong va
ngoai nudc triét dé st dung nhitng thanh tyu tién tién cua khoa hoc cong
nghé, nhat 1a khong gian mang dé hoat dong thu thap thong tin tinh bao, tuyén
truyén phé hoai tu tuong, tic dong qué trinh “tu dién bién”, “tu chuyén héa”;
tap hop, kich dong, kéu goi biéu tinh, bao loan, 14t d6 ché d6 xa hoi chu nghia
(XHCN) ¢ Viét Nam.
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Trong xu hudng toan ciu héa nén kinh té thé gidi, loai toi pham
méi ndy ciing mang tinh toan cau, khong c6 bién gidi va ciing gy nguy
hai cho nén kinh té, chinh tri, xa hoi & Viét Nam ciing nhu & cac nudc
khéc. S6 vu vi pham phap luat do toi pham sir dung khong gian mang xam
pham ANQG nim sau cao hon nim trudc, c6 chidu huéng ngay cang phirc
tap, voi dién bién tang ca vé sb vu, tinh chait, mtc do va hau qua. Chu thé
td1 pham thyc hi¢n trén khong gian mang, co thé & mot noi nhung gay ra
hau qua trén pham vi toan cau, khong bién gidi, do d6 rat kho xac dinh chu
thé dé truy nguyén va bit giir; do rao can vé khong gian mang, hé thdng
phép luat diéu chinh va lanh thd. Mot trong nhirng nguyén nhan co ban cua
thuc trang trén 1a do su cham tré trong viéc ban hanh cac vin ban hudéng
dan thi hanh lién quan dén nhiing loai t6i pham méi ndy cua co quan chirc
nang. Ching ctr cua vu an da phén la dit liéu dién t& nén van dé thu thap,
bao quan va danh gia ching ct cling gip rat nhiéu kho khin. Trong thuc
tién, nhitng dir liéu dién tir thé hién phuong thurc, thu doan cua tdi pham st
dung khong gian mang dé pham toi cho dén nay chua dugc coi 1a chimg cr
néu khong duge xir 1y tot bang cac bién phap té tung, chuyén hoa, nhit 1a
trong giai doan diéu tra. Bén canh d6, doi ngii diéu tra vién truc tiép dau
tranh v&i t01 pham trinh do chuyén moén chua déng déu, co nhirng nhan
thirc chua thdng nhit vé thu doan pham toi ciing nhu ap dung phéap luat
(ADPL) d¢é giai quyét vu viéc.

Viéc ADPL ludn phai tién hanh theo nhiing quy trinh chat ché, chinh
x4c ma phéap luat da quy dinh, nhat 13 trong giai doan diéu tra, dac biét phuc
tap 1a giai doan diéu tra t0i pham st dung khéng gian mang xdm pham
ANQG. Cac hanh vi cta loai t6i pham nay dic biét nguy hiém & chd chung
thuong tap trung vao giai doan chuan bi dién ra cac su kién chinh tri 16n cia
dat nudc nhu Pai hoi dai biéu toan quéc lan thi XIII cua bang, bau ctr Pai
biéu qudc hoi khoa XV va dai biéu Hoi dong nhan dan cac cdp nhiém ky

2021-2026,...dé to chirc cac hoat dong chdng pha, nham tao tiéng vang. Cac
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thé luc phan dong thong qua internet moc ndi voi cac ddi tuong, to chic phan
dong luu vong dé quyén gop tién, kéu goi qudc té ung ho, véi muc dich giy hon
loan x4 hoi, thuc day “dién bién hoa binh”, “tyr chuyén héa”, “cdch mang mau”,
bién cac cudc biéu tinh thanh bao loan 14t do. St dung cac mang xa hdi dé kéu
goi, thanh 1ap cac t6 churc phan dong, débi 1ap, cac hoi, nhom “xa hoi dan su”,
thanh 1ap cac dang dbi 1ap.

Tir khi duoc thanh 13p cho dén nay, luc luong ANDT noéi chung, Co
quan ANDT-BCA néi riéng trong qua trinh thuc hién chic nang, nhiém vu
dugc giao di kip thoi phat hién, ADPL dé diéu tra, xir Iy tdi pham xam pham
ANQG va cac loai td1 pham khac; tuan thu nghiém tac cac quy dinh cua phap
luat, tham muu, dé xuat phuong hudng giai quyét cac vu viée phire tap c6 lién
quan dén ANQG, gop phﬁn tich cuc vao viéc bao vé ANQG, bao dam TT
ATXH cua dat nude. Tuy nhién, d6i v6i toi pham st dung khong gian mang
xam pham ANQG, hoat dong ADPL trong diéu tra cua Co quan ANDT-BCA
xuat hién nhiéu yéu té méi, chua ting co tién 18, dit ra yéu cau phai nghién
ctru, 1am rd ca vé 1y luédn va thuc tién. SO vu vi pham phap luat do td1 pham
st dung khong gian mang xam pham ANQG nam sau cao hon nam trudc,
c¢6 chiéu huéng ngay cang phic tap, véi dién bién ting ca vé sb vy, tinh
chat, mic d6 va hau qua. Thuc té s6 vu vi pham phép luat hinh sy phét hién
twong ddi nhidu nhung sé vu khoi t6 va truy td rat thap, bai chu thé toi
pham thuc hién trén khong gian mang, c6 thé & mot noi nhung gy ra hau
qua trén pham vi toan cau, do d6 rat khé xac dinh chu thé dé truy nguyén
va bat giit, do rdo can vé khong gian mang, hé théng phap luat diéu chinh
va lanh tho.

Hanh lang phap 1y caa Viét Nam, nhat 1a hinh thirc ADPL trong hoat
dong diéu tra cua Co quan An ninh diéu tra, B6 Coéng an Viét Nam d6i voi
loai t01 pham mdi nay chua dugc cap nhat, bo sung kip thoi, bén canh do con
¢ mot s6 diém bét cap nén viéc ADPL trong diéu tra toi pham st dung khong

gian mang xam pham ANQG cua Co quan An ninh diéu tra (ANDT), Bo
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Cong an (BCA) Viét Nam hién nay con gip khé khin nhét dinh. Thoi gian
qua, mic du di c6 nhiéu cong trinh khoa hoc, dé tai nghién ctru giai quyét
dugc mot sd nhitng van dé 1y luan va thuc tién c6 lién quan song dén nay van
chua c6 dé tai nao nghién ctru chuyén sau vé ap dung phap luat trong diéu tra
t61 pham str dung khoéng gian mang xAm pham an ninh qudc gia ctia co quan
an ninh diéu tra, Bo Cong an Viét Nam.

Véi nhitng 1y do vira mang tinh thoi su, cip bach, vira mang tinh chién
lugce néu trén, Nghién ctru sinh da Iya chon dé tai: “Ap dung phdp ludt trong
diéu tra tpi pham siv dung khéng gian mang xdm pham an ninh quéc gia
ciia Co quan An ninh diéu tra, B) Cong an Viét Nam” lam dé tai nghién
ctru luén an Tién si Luét hoc.

2. Muc dich, nhiém vu nghién ctru ciia luan an

2.1. Muc dich nghién cuu

Pé tai c6 muc dich phan tich co s& Iy luan, danh gia thuc trang, xay
dung quan diém va dé xuét cac giai phap bao dam ADPL trong diéu tra toi
pham str dung khong gian mang xam pham ANQG do Co quan an ninh diéu
tra B0 Cong an (ANDT-BCA) Vi¢t Nam thuc hién, tir do, bo sung, lam ro,
phat trién 1y luan vé ap dung phap luat trong diéu tra toi pham sir dung khong

gian mang xam pham an ninh qubc gia ciia Co quan ANDT-BCA Viét Nam.
2.2. Nhiém vu nghién cuu
Dé tai c6 nhiém vu nghién ctru nhitng van dé sau:

- Khao sat, nghién ctru, danh gia tong quan tinh hinh nghién ciru trong
va ngoai nudc lién quan dén dé tai luan 4n, qua d6 1am rd nhitng van dé can
tiép tuc nghién ctru 1am rd trong luan 4n;

- Nghién ctru, bd sung 1am rd nhan thitc vé ADPL trong diéu tra toi
pham sur dung khong gian mang xam pham ANQG.

- Nghién ctru, bd sung 1y luan vé ADPL trong diéu tra toi pham sur dung
khong gian mang xam pham ANQG theo chuc nang cia Co quan ANDT-
BCA Viét Nam.
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- Khao sat, danh gia thuc trang ADPL trong diéu tra toi pham str dung
khong gian mang xam pham ANQG cua Co quan ANDT-BCA Viét Nam tu
nam 2015 dén hét ndm 2024;

- Phat hién nhiing van dé 1y luan chua hoan thién can bo sung va nhiing
kho khin, vuéng mic va nguyén nhan cua viéc ap dung phap luat trén thuc
tién lién quan dén diéu tra t6i pham st dung khong gian mang xam pham
ANQG cua Co quan ANDT-BCA Viét Nam.

- Pé xuat giai phap nang cao hiéu qua hoat dong ADPL trong diéu tra
to1 pham sir dung khong gian mang xam pham ANQG cua Co quan ANDT-
BCA Vié¢t Nam trong thoi gian toi.

3. Poi twong va pham vi nghién ciru ciia luin an

3.1. Péi twong nghién ciru

Céc cong trinh nghién ciru, quan diém khoa hoc mang tinh 1y luan vé
ap dung phép luat trong diéu tra tdi pham sir dung khong gian mang xam
pham ANQG va thuc tién ap dung phép luat trong diéu tra toi pham st dung
khong gian mang xam pham ANQG cta Co quan An ninh diéu tra Bo Cong
an Viét Nam.

3.2. Pham vi nghién cvuu

- Pham vi ngi dung: Trong khuon khd quy mé cia dé tai nghién ciu
sinh chuyén nganh Luat, dé tai tip trung 1am sang td cac khia canh 1y ludn va
thuc tién vé ADPL trong diéu tra t6i pham s dung khong gian mang xam
pham ANQG cua Co quan ANDT-BCA Vi¢t Nam. Dya trén nhitng s6 liéu cu
thé ctia Co quan ANDT-BCA Viét Nam vé hoat dong ndy, dé xuit cac giai
phap bao dam ADPL trong diéu tra t6i pham st dung khong gian mang xam
pham ANQG ¢ Viét Nam thoi gian téi.

- Pham vi khong gian: Dé tai trién khai trén pham vi hoat dong ADPL
d6i voi cac vu an do Co quan ANDT-BCA Viét Nam thuc hién.



6

- Pham vi thoi gian: Mdc thdi gian nghién ctu cua dé tai 1a két qua
ADPL trong diéu tra t6i pham st dung khong gian mang xam pham ANQG
do Co quan ANDT-BCA khéi t6 tir ndm 2015 (thoi diém ban hanh B luat T6
tung hinh su 2015) dén hét nam 2024.

4. Co s6 1y luan va phuwong phap nghién ctru ciia ludn an

4.1. Vé co 56 Iy lugn

Luan an st dung phuong phap ludn cua chu nghia duy vat bién chung
va cha nghia duy vat lich str dé nghién ctru cac van dé lién quan dén ndi dung
dé tai. Hé théng quan diém ctua Hoc thuyét Mac - Lénin va tu tuéng HO Chi
Minh vé Nha nudc va phap lut ndi chung va 1y ludn vé ADPL ndi riéng, cac
quan diém chi dao cia Pang ta hién nay vé ADPL trong diéu tra tdi pham,
trong d6 c6 toi pham sir dung khong gian mang xam pham ANQG trong diéu
kién x4y dung Nha nudc phap quyén XHCN, vé hoan thién hé théng phap
luat ciing nhu cac quan diém vé xay dung va ADPL trong thoi ky méi. Bén
canh d6, NCS con st dung 1y thuyét vé quan 1y khong gian mang, 1y thuyét vé
pham vi va gidi han ctia quyén tu do trén Internet, Iy thuyét vé ap dung céc
bién phap diéu tra dic biét lam co s& 1y ludn dé nghién ctru luédn an.

4.2. Vé phwong phdp nghién civu

Trén co s& phuong phap ludn noi trén, ludn an s€ st dung cac
phuong phéap nghién ciru: phuong phap phan tich, tong hop; phuong phap
théng ké; phuwong phap phong van, hoi y kién chuyén gia; phuong phap két
hop 1y luan véi thuc tién; phuwong phap lich st; phuong phap so sanh,
phuong phap du bao khoa hoc... dé giai quyét cac van dé dit ra trong
nghién ctru ndi dung dé tai luan an.

Céac phuong phap duoc st dung nham 1am rd ndi dung co ban cua dé
tai, dam bao tinh khoa hoc va logic giita cac van dé cua dé tai trong cac
chuong. Do tinh chat cta ting chuong, timg phan nén dé tai s& sir dung mot

trong cac phuong phap trén 1am chii dao. Phuwong phap phan tich tong hop s&
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dugc st dung xuyén subt trong cac Chuwong 1, Chuwong 2, Chuong 3 va
Chuong 4. Phuong phap két hop 1y luan véi thuc tién, thong ké, so sanh,
phuong phap du bao khoa hoc s& duoc sir dung chu yéu trong Chuong 3 va
Chuong 4.

Cu thé mot s6 phuong phap 1a:

- Phirong phdp phdn tich: Phuong phap nay duoc ap dung dé phan tich
c tai lidu so cap va tai lidu thir cap. Tai liéu so cip bao gdm cac vin ban phap
luat va Van kién cua Pang c6 lién quan, cac vu viée, cac sb licu théng ké
chinh thtrc ctia co quan nha nudce c6 tham quyén ciing nhu s6 liéu théng ké do
tac gia thuc hién thong qua phong van va diéu tra st dung bang hoi. Tai liéu
tha cép bao gém cac bai bao, tap chi, két luan phan tich da dugc cac tac gia
khac thuc hién.

- Phurong phdp héi chuyén gia: Phuong phap nay dugc st dung dé thu
thap thong tin va y kién cua nhiing chuyén gia, cac nha khoa hoc Viét Nam va
nudc ngoai da va dang nghién ctru vé toi pham sir dung khong gian mang xam
pham ANQG va Ly luan Nha nudc va phap luit vé ADPL trong diéu tra dbi
voi loai td1 pham nay. Phuong phap nay dugc thuc hién thong qua viée tac gia
luan an sé& lién lac truc tiép v&i cac chuyén gia, cac nha khoa hoc trong nudc
va lién hé gian tiép voi cac chuyén gia nudc ngoai thong qua cac cudc hoi
thao ma tac gia tham dy hodc qua trao d6i bang thu dién tir (email).

- Phurong phdp tong hop: Phuong phap nay duoc sir dung dé tong hop
cac s6 liéu, tri thire ¢6 duoc tir hoat dong phan tich tai liu, phéng van, hoi
chuyén gia. Viéc tong hgp nham muc dich dua ra nhiing luan giai, nhan xét va
dé xuét cua chinh tac gia luan an.

- Phiong phdp ludt hoc so sanh: Phuong phap nay duge p dung dé nghién
ctu kinh nghiém nudc ngoai, qua do6 rat ra bai hoc va lya chon nhitng hat nhan
hop 1y, phu hop véi diéu kién, hoan canh dé ap dung déi voi Viét Nam.

- Phurong phdp dw béo khoa hoc: Phuong phép nay duogc sir dung dé phan
tich va danh gid mot cach su sic, ding dan nhung khuynh hudng, quy luat van
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dong, phat trién ctia xa hoi ndi chung tir 46 dy béo tinh hinh lién quan dén ADPL
trong diéu tra toi pham st dung khong gian mang xdm pham ANQG cua Co quan
ANDT-BCA ndi riéng.

5. Pong gop méi ciia luan an

- Trén co s& nghién ciu ké thira cac tai liéu d3 c6 cua Viét Nam va céc
nude trén thé gio1, luan an dua ra khai niém td1 pham st dung khong gian
mang xam pham ANQG. Tu d6, luan an xay dung co sé 1y luan vé ADPL
trong diéu tra t6i pham s dung khong gian mang xdm pham ANQG (hinh
thure, ndi dung, cac yéu td anh huong), chi ra nhitng van dé han ché, bat cap
can bd sung, hoan thién trong thoi gian t6i. Bén canh d6, luan an goép phan
lam sau sic va phong phu hon nhimng vin dé mang tinh 1y luan lién quan dén
ADPL trong diéu tra toi pham str dung khong gian mang xAm pham ANQG

- Trén co s danh gia thuc trang ADPL trong diéu tra toi pham st dung
khong gian mang xam pham ANQG cua co quan ANDT-BCA Vi¢t Nam thoi
gian qua dong thoi ké thira nhitng hat nhan hop 1y cia 1y thuyét, Iy luan vé
ADPL c¢6 thé ap dung vao thuc tién nude ta, ludn an dé xuat quan diém, giai
phéap bao dam ADPL trong diéu tra t6i pham st dung khong gian mang xam
pham ANQG ¢ Viét Nam trong thoi gian toi.

6. Y nghia khoa hoc ciia luin an

- Két qua nghién ctru ctia luan an 1a co so tai liéu cung cap cin ci khoa
hoc gitp cac co quan va to chire nhitng co s¢ dé hoach dinh chu truong, chinh
sach nham bao dam ADPL trong diéu tra toi pham st dung khéng gian mang
xam pham ANQG ¢ Viét Nam hién nay, bd sung, hoan thién kho tang ly luan
vé XU 1y td1 pham mang, t6i pham cong nghé cao.

- Két qua nghién ctru cta luan 4n gop phan nang cao nhan thirc cho cac
co quan, t6 chirc va ngudi dan vé toi pham st dung khong gian mang xdm
pham ANQG.
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- Nhitng kién thirc khoa hoc cta dé tai s& c6 gia tri tham khdao trong
cong tac nghién clru, giang day & cac don vi dao tao chuyén mon lién quan
dén dé tai va co gia tri tham khao tot cho nhung ai quan tam dén linh vuc nay.

7. Két cau ciia ludn 4n

Ngoai ph?m mé& dau, két luan, danh muc tai liéu tham khéo va phu luc,
nodi dung luan an dugc két cAu lam 4 chuong 09 tiét.

- Chuong 1: Tong quan tinh hinh nghién ctru lién quan dén dé tai luan
an va nhitng van dé dit ra can tiép tuc nghién ctru.

- Chuong 2: Co sé 1y luan vé ap dung phap luét trong diéu tra t6i pham
stt dung khong gian mang xdm pham an ninh qudc gia ciia co quan an ninh
diéu tra B Cong an Viét Nam.

- Chuong 3: Thuc trang ap dung phap luit trong diéu tra t6i pham sir
dung khong gian mang xdm pham an ninh quéc gia ciia co quan an ninh diéu
tra B6 Cong an Viét Nam.

- Chuong 4: Quan diém va giai phap bao dam ap dung phap luét trong
diéu tra t0i pham st dung khong gian mang xdm pham an ninh quéc gia cua

co quan an ninh diéu tra B Cong an Viét Nam.
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Chuong 1
TONG QUAN TINH HINH NGHIEN CU'U LIEN QUAN
PEN PE TAI LUAN AN VA NHUNG VAN PE PAT RA CAN
TIEP TUC NGHIEN CUU

1.1. TONG QUAN TINH HINH NGHIEN CUU LIEN QUAN DPEN PE TAI
LUAN AN

1.1.1. Cac cong trinh nghién citru trong nwéc

1.1.1.1. Cic cong trinh nghién ciru lién quan dén tdi pham sir dung
cong nghé théng tin va mang vién thong va diéu tra toi pham sir dung
khéng gian mang xam pham an ninh quéc gia

Phép luat vé toi pham st dung nhirng thanh tyu ctia khoa hoc va cong
nghé (thuong goi 1a Cong nghé cao) - co s& phap ly cho hoat dong ap dung
phap luat (ADPL) trong diéu tra tdi pham sir dung khong gian mang xam
pham ANQG di duoc quan tAm nghién ctru ngay tir nhitng nim dau khi céng
nghé thong tin (CNTT), Internet du nhap va phat trién vao Viét Nam, voi
nhiéu hinh thie, cép do phong pht, da dang; bao gém cac dé tai khoa hoc,
sach, tai li€u, luan an va bai bao khoa hoc. Cac cong trinh nghién ctru lién
quan dén toi pham st dung cong nghé thong tin va mang vién théng va diéu
tra t01 pham sir dung khong gian mang xam pham ANQG c6 mot s6 tai litu
tiéu biéu:

(1) Sach “An toan théng tin va céng tic phong chéng téi pham sir dung
cong nghé cao” cia Pai ta, TS. Tran Van Hoa duogc bién soan 1an dau, xuét
ban ndm 2011 [42]. Trén co s& nghién ctru thyc trang tinh hinh t61 pham su
dung cong nghé cao & Viét Nam va trén thé gidi, tac gia dd khai quat hoa
nhimg phuong thic, thi doan co ban va hinh thirc biéu hién cta cac loai toi
pham st dung cong nghé¢ cao; nghién ctu ing dung cong nghé mdi, nhiing
thiét bi va phan mém chuyén dung dé phat trién chién thut va phuong phap

diéu tra, ap dung céac bién phéap k¥ thuat nghiép vu mai, chién thuat diéu tra
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chu dong va thu dong cho cong tac trinh sat trén mang, diéu tra thu thap thong
tin, truy tim ngudn gdc tin cong va ddi twong tdn cong, quy trinh thu thap,
bao quan cac thiét bi c6 bd nhé ky thuat s, phuc hoi dir liéu dién tir, chuyén
hoa va sir dung dir liéu dién tr dé xac 1ap chtng ct phap 1y; phat trién phuong
phéap diéu tra mot sb loai 4n dién hinh; mot sé giai phap xir Iy kho khan,
vuéng méc trong qua trinh diéu tra loai toi pham nay cling nhu cong tac xay
dung, hoan thién hé thong cac vin ban phap quy va phong ngira toi pham sir
dung cong nghé cao.

(2) Sach “Khong gian mang - Twong lai va hanh dong” cuia DPai tudng,
GS, TS. Tran Pai Quang, Nxb. Cong an nhan din, ndm 2015 [64]. Cudn sach
d3 phan tich, luan giai nhitng tac dong to 16n ctia khong gian mang d6i voi xa
hoi loai nguoi va 1an dau tién dua ra quan diém vé ban chat xa hoi cia khong
gian mang, lam rd nhirng nd1 ham phong pht, phtrc tap ctia khong gian mang
lién quan dén chil quyén, loi ich, ANQG cua cac nudc, trong d6 ¢ Viét Nam.
Cubn sach ciing dua ra quan diém vé “thé giéi két ndi”, chi ra nhitng van dé
ma & d6 c6 ca thoi co va thach thirc d6i v6i xa hoi tir chinh sy phat trién tat
yéu cua khong gian mang.

(3) Sach “Tuyén truyén, phé bién va ndng cao nhdn thirc vé cong téc
dam bdo an toan théng tin mang” cia Nguyén Tuidn Anh va Hoang Thanh
Nam, Nxb. Théng tin va Truyén thong, nim 2016 [18]. Cudn sach dd cung
cap nhiing thong tin cin ban nhat, sat voi thyuc té nhat vé cong tac dam bao an
toan thong tin mang; qua dé, ngudi dung s& hinh dung dugc nhiing hiém hoa
ma ho s€ phai dbi mat khi st dung dich vu mang Internet. Ho cling s€ nhan
thire dugc rang khong chi nhitng cong ty, to chtrc 16n méi can phai quan tim
dén van dé dam bao an toan thong tin, ma moi mdt ngudi dan binh thudng
cling phai c6 hiéu biét vé van dé nay. Va ngudi dung ciing s& dugc cung cap
nhimg kién thirc can ban vé cach thirc phong tranh cac tdn cong tir mang.

(4) Sach “Tang cuong cong tdc thong tin tuyén truyén phong, ngira

chong vi pham trén mang Internet” ctia Hoang Thanh Nam, Nguyén Tuén
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Anh va Nguyén Qudc Toan, Nxb. Théng tin va Truyén thong, nim 2017 [19].
Cubdn sach di cung cdp nhiing kién thirc co ban vé tinh hinh an ninh an toan
thong tin tai Viét Nam va thé gidi, nhiing nguy co, vi pham, cudc tin cong
nhim vao ngudi dung, nhdm vao cic co quan, t0 chirc, nhitng hoat dong
chéng pha Nha nudc, nhimg hoat dong lira ddo chiém doat tai san trén mang.
DPdng thoi, cudn sach di cung cp thém cac kién thirc vé cac cach thirc phong,
ngira nhitng vi pham, nhitng cudc tdn cong nham vao cic to chirc, ngudi
dung. Ngoai ra, cudn sach dua ra nhitng khuyén cdo, nhiing chinh sach an
toan thong tin co ban c6 thé ap dung cho ngudi dung va to chirc.

(5) Sach “Phong, chong téi pham trén khéng gian mang” cuia Tran Vian
Hoa va Nguyén Ngoc Cuong duoc bién soan, xuat ban nim 2019 [43]. Trén
co s& nghién ctru thuc trang tinh hinh t01 pham trén khong gian mang, xam
pham ANQG va trat tu an toan xa ho1 (TTATXH) & Viét Nam va trén thé giol
trong thot gian, tac gid da khai quat hoa phuong thuce, thu doan, cong nghé
hoat dong cua tdi pham mang, dac diém cua nguodi pham toi, d4u vét tin cong,
phat trién nghi¢p vu trinh sat va thu thap ching cu, chién thuat diéu tra hién
dai, nhu nghi¢p vu co ban, noi tuyén, dac tinh trén mang, phuong phap thu
thap thong tin chu dong va thu dong, cling nhu cac bi¢n phap trinh sat trén
mang xa hdi, website, forum, blog, chat, IRC..., tim dau vét truy cap, nguén
géc email, cadc bién phép thu thap thong tin thu dong (chan, thu dir li€u trén
dudng truyén ADSL, wifi, 3G, man-in-the-middle attack..., gidi ma thong tin,
dat b5y nghi¢p vu trén mang), cac bién phap thu thap dir liéu chu dong, tAn
cong, xam nhap vao cac thiét bi IoT, co so dit liéu, mdy tinh, thiét bi di dong
ctia ddi tugng, két hop voi cac bién phép trinh sat, diéu tra truyén thong va
thu thap, xac 1ap ching cr theo quy dinh cia B luat T tung hinh sy ndm
2015, cong tac dau tranh chuyén an va diéu tra td tung cling nhu phong ngira
toi pham trén khong gian mang, bdo dam an ninh mang vé1 muc dich xay
dung co s& 1y luan, quy trinh, huéng dan nghiép vu cho cac don vi chién dAu,

diéu tra va phuc vu dao tao cho cac truong Cong an nhan dan.
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(6) Sach chuyén khao “Mot sé vin dé vé bao dam an ninh théng tin
trong thoi dai cdch mang céng nghiép 4.0” cua tac gia Lé Van Thang, Nxb.
Cong an nhan dan, nim 2019 [75]. Cuén sach danh riéng mot muc ban vé
hoat dong loi dung mang xa hoi gay mét an ninh thong tin va giai phap bao
dam an ninh thong tin mang xa hdi tir cac nguy co do.

(7) Sach “An ninh mang trong cuoc cach mang cong nghiép 4.0” do
Nha xuét ban Thong tin va Truyén thong da phdi hop véi cac co quan, don
vi thuoc Bo Thong tin va Truyén thong cling cic chuyén gia bién soan,
xuat ban nam 2020 [54]. Noi dung cudén sach tap trung vao van dé an ninh
mang trong cudc cach mang cong nghiép 4.0. M6 ta sy phat trién cua cong
nghé Internet tbc do cao va cong nghé 5G, ddng thoi nhdn manh vé nhirng
hiém hoa vé& an toan thong tin va an ninh mang. Cudn sach cung cip cac
kién thirc vé phat hién tn cong mang, phong ngira tin cong, va bao vé hé
théng mang va thiét bi dau cudi.

(8) Sach “Mot s6 van dé co ban cua Ludt An ninh mang” cua TS.
Nguyén Anh Tuéan va TS. Tran Thi Lam Thi do NXB CAND xuit ban nim
2020 [46]. Cudn sach gébm 7 chuong trinh bay 1an luot cac van dé nhu: Khai
quat chung vé ludt an ninh mang; Khong gian mang, an ninh mang, chinh
sach ctia Nha Nuéc vé an ninh mang; Tén cong mang, t01 pham mang, gian
diép mang khing bé mang, tinh huéng nguy hiém vé an ninh mang va su cb
an ninh mang; Bao vé an ninh mang; Phong ngira, xir Iy vi pham phép luat vé
an ninh mang; Phé bién, gido duc phép luat va kién thtc vé an ninh mang;
Luat an ninh mang va van dé quyén con nguoi.

(9) Sach “Chi quyén khéng gian mang - Yéu cau thoi dai va nghia vu
quoc gia” cua Pai tudng, GS, TS. Té6 Lam xuat ban nim 2021 [55]. Cudn
sach 1a tap hop nhiéu ndi dung thoi sy vé chii quyén khong gian mang dudi
goc do chi quyén va ANQG. Bat dau tir yéu cau thoi dai, cubn sach di tim
161 giai cho bai toan chu quyén trén khong gian mang. Pay 13 bai toan dit

ra khong chi riéng cho mdt qudc gia, dan toc nao trén thé gidgi. Can clr quan
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diém cua mot s cudng qudc khong gian mang, cudn sach dua ra nghién
ctru khoa hoc vé chil quyén khong gian mang phu hop véi tinh hinh nghién
clru trong nudc. Cudn sach 1am rd cac quyén chi quyén khong gian mang
ma qudc gia c6 thé van dung, tién hanh trong bdi canh phu hop véi luat
phap qudc té, dua ra huéng din ap dung mot sé vin ban ludt phap qudc té
bao vé chu quyén qudc gia trén khong gian mang. Tir yéu cau thoi dai va
cht quyén khéng gian mang, cudn sach 1am noi bat nhiing nghia vu quéc
gia phai thuc hién trong bao vé chii quyén khéng gian mang, bit dau tir
viéc cung chung tay xay dung luat phap quédc té vé khong gian mang, cach
thtrc xac dinh chii quyén khong gian mang phu hop véi thuc trang qubc gia
va trach nhiém, nghia vu cua qudc gia nhim bao vé chi quyén khong gian
mang do.

(10) Sach chuyén khao “Si dung bién phdp diéu tra té tung dic biét
trong diéu tra vu dn xdm pham ANQG” do Thiéu tuéng, TS. Tran Trung
Diing, nguyén Cuc truong Cuc ANDT-BCA chu bién, xuat ban nim 2022
[38]. Cudn sach d3 trinh by nhitng van dé co ban vé sir dung bién phéap diéu
tra tb tung dac biét trong diéu tra cac vu an xam pham ANQG; Tinh hinh, dac
diém va thuc trang st dung céc bién phap k¥ thuat nghi¢p vu dugc B luat T
tung hinh sy ndam 2015 quy dinh 1a cac bién phap diéu tra tb tung dac biét
trong diéu tra cac vu an xam pham ANQG; Du béo va giai phap dam bao thuc
hién c¢6 hi€u qua cac bi¢n phap diéu tra td tung dac bi¢t trong diéu tra cac vu
an xam pham ANQG.

(11) Sach “Phong chéng téi pham trong linh viee cong nghé cao” cla
PGS, TS. Tran Quang Hién - TS. P4 Puc Hong Ha - ThS. Lo Thi Viét Ha
ddng chi bién, do NXB CAND xuét ban nam 2023 [47]. Bé cong cudc dau
tranh phong chdng cic tdi pham trong linh vuc céng nghé thong tin, mang
vién thong dat hiéu qua cao, cudn sach di dé cap dén cac noi dung hét strc co

ban nhu: Ly ludn va quy dinh cta phap luat vé cac toi pham trong linh vuc
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cong ngh¢ thong tin, mang vién thong; thuc trang va thuc tién dau tranh
phong, chdng céc to6i pham trong linh vuc cong nghé thong tin, mang vién
thong ¢ nude ta thoi gian qua; dy bdo tinh hinh, quan diém va giai phap bao
dam hiéu qua d4u tranh phong, chéng cac toi pham trong linh vuc céng nghé
thong tin, mang vién thong & nude ta thoi gian ti.

(12) Nam 2019, Hoc vién An ninh nhan dan chu tri phéi hop v6i Nxb
Chinh tri qudc gia su that xuat ban Ky yéu Hoi thao khoa hoc qubc té& “Ddm
bdo An ninh théng tin trong ky nguyén 4.0”. Cudn sach tap hop cac bao céo
khoa hoc cua cac tac gia la nhitng nha lanh dao, quan 1y, chuyén gia, can bo,
s quan & trong va ngoai luc lugng Cong an nhan dan Vi¢t Nam va cac hoc gia
quéc té. Cubn ky yéu da cung cap cho cac can b, chién si trong luc luong
Cong an nhan dan nhiing hiéu biét sau séc, toan dién hon vé vi tri, vai tro cta
cong tac dam bao an ninh thong tin trude yéu cau bao vé ANQG trong cudc
cach mang cong nghiép 4.0 dang dién ra hét sttc manh mé.

(13) Nam 2021 vira qua, Nxb Chinh tri qudc gia su that phdi hop véi
Bo Cong an to chire Hoi thao khoa hoc cdp quéc gia va xuat ban ky yéu “Bdo
dam chii quyén quoc gia trén khéng gian mang” téng hop 71 bai tham luén
ctia dai biéu tham dy Hoi thao. Noi dung cac bai viét dd quan triét sy lanh
dao, chi dao cua Pang, dac bi¢t 1a nhitng yéu ciu méi dit ra dbi voi cong tac
dam bao ANQG duoc nhan manh trong cac van kién Pai hdi dai biéu toan
quéc 1an thir XIII cia Pang; 1am rd hon nhitng van dé chung vé khéng gian
mang va bao dam chu quyén qudc gia trén khong gian mang; danh gia thuc
trang cua hoat dong st dung khong gian mang trong bao v¢ ANQG hién nay;
rt ra nhitng bai hoc kinh nghiém, phuong hudng, giai phap va khuyén nghi
nhim phat huy vai trd ctia nhan dén, cia cac luc luong nong cbt trong bao
dam chu quyén qudc gia trén khong gian mang, tir 46 gop phan ning cao hiéu
qua xay dung thé tran an ninh nhan dan trén khong gian mang.

(14) Cling trong nam 2021, Tiéu ban Ly luan bao vé ANQG, Hoc vién
ANND t6 chttc Hoi thao khoa hoc “Dir lidu dién tir trong diéu tra vu én hinh
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si”, bién soan cudn ky yéu Hoi1 thao gém 42 bao cao tham luan cua cac nha
khoa hoc trong nganh Céng an. Thong qua Hoi thao, dd gép phan dua ra
nhiing can cu khoa hoc nham théng nhét nhan thac vé dit liéu dién tur trong
diéu tra vy 4n hinh sy; danh gia thuc trang, dé xuat cac giai phap nang cao
hiéu qua thu thap chtng cr tir ngudn dit liéu dién tir trong diéu tra vu an hinh
su cua luc lugng CAND; cung cép luan ¢t khoa hoc nham xay dung, bod sung,
phat trién 1y luan vé dir liéu dién o, thu thap dit liéu dién tir trong diéu tra vu
an hinh sy; cung cap co s& 1y luan, thuc tién cho cac co quan chuyén trach bd
sung, hoan thi¢n cac quy dinh cua phap luat vé dir liéu dién tir va thu thap dir
liéu dién tur.

(15) Bé tai khoa hoc cap bo nghién ctru vé linh vuc nay co: Pé tai khoa
hoc cép Bo ciua Nguyén Hoa Binh (2009): “Tdi pham sir dung céng nghé cao
& Viét Nam - Thuc trang va gidi phdp phong ngira, diéu tra ciia luc lwong
canh sat nhan dan” [4); (16) Dé tai khoa hoc cip Bo cia Nguyén Minh Pic

(2015): “Diéu tra tdi pham sit dung cong nghé cao dé chiém doat tdai san -

~

A »

Nhitng van dé 1y ludn va thuc tién” [40].

Bén canh cac cudn sach tiéu biéu ciia cac nha khoa hoc néu trén, con cd
cac cong trinh nghién ciru vé t6i pham sir dung cong nghé cao, str dung khong
gian mang xam pham ANQG, gom:

- Céc cong trinh nghién ctru vé toi pham sir dung cong nghé cao

(17) Bai viét “Nhitng vuéng mdc trong ddu tranh, xit Iy vi pham phdp
ludt vé tdi pham céng nghé cao” cua tac gia Tran Poan Hanh dang trén Tap
chi Nghién ciru 1ap phap, sd 02+03 (306+307) T1+T2/2016 [41]. Bai viét da
danh gia hién trang t6i pham cong nghé cao ¢ Viét Nam; nhan di¢n cac xu
huéng tin cong cla tdi pham mang tai Viét Nam; tim ra nhimg nguyén nhan
lam gia tang t01 pham cong nghé cao ¢ Viét Nam; néu 1én nhiing kinh nghiém
quéc té vé xtr Iy, ngan chin va phong ngira toi pham cong nghé cao, tir d6, tac
gia dé ra nhitng giai phap xtr 1y, ngin chin va phong ngira tdi pham cong

ngh¢ cao tai Viét Nam.
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(18) Bai viét “Tinh hinh tdi pham swr dung cong nghé cao tai Viét Nam
trong thoi gian qua va giai phdp phong ngurra” cia tac gia Cao Anh Buc dang
trén Tap chi Kiém sat, s6 10 (thang 5/2016) [39]. Bai viét phan tich toi pham
st dung cong nghé cao 1a mot trong nhiing loai t01 pham mai xuat hién &
nuéc ta, trong khoang mot thap ky gan day, do sy phat trién vuot bac cia
khoa hoc va cong nghé dac biét 1a mang Internet, nén loai ti pham nay da
phat trién nhanh tai Viét Nam. Tinh hinh t6i pham cong nghé cao dang tiép
tuc dién bién phuc tap, kho luong, xay ra trén nhiéu linh vuc nhu kinh té, van
héa - xa hoi, an ninh - qudc phong ctia dat nude.

(19) Bai viét “Nhdn thirc vé tdi pham céng nghé cao trong thoi ky cdch
mang céng nghiép 4.0” cua tac gia Ngd Thuy Dung va Tran Trung Nguyén
dang trén Tap chi Khoa hoc cong nghé Giao thong vén tai sd 32 (thang
5/2019) [37]. Bai viét di sau lam rd tac dong cua cudc Cach mang cong
nghiép lan thir tu dang dién ra manh mé dem lai cho cac qudc gia nhiéu co hoi
dé phat trién kinh té, van hoa, x3 hoi, khoa hoc cong nghé... Tuy nhién, cudc
cach mang ndy ciing dit ra nhiéu thach thirc cho cong tac phong, chong toi
pham dic biét 1a toi pham cong nghé cao. Tir d6, tac gia khang dinh, nang cao
nhan thire vé toi pham cong nghé cao 1a nhu cAu ctia moi ca nhan, to chirc dé
nang cao hiéu qua dau tranh phong, chdng nhom to6i pham nay.

- Céc cong trinh nghién ctru vé tdi pham str dung khong gian mang xam
pham ANQG:

(20) Bai viét “Mang xd héi - Tir géc nhin an ninh” cua tac gia Quang
Huy trén Tap chi Cong san, nim 2016 [49]. Trong bai viét, tac gia di chi ra
mot vai dac trung cua mang xa hoi lam cho mang xa hoi dugc ua dung va
phat trién nhanh; cac hoat dong loi dung mang xa hoi dé thuc hién cac hanh vi
vi pham phép luat va dé xuit giai phap d6i pho véi nguy co gdy mat an toan,
an ninh thong tin.

(21) Bai viét “Phong, chong thong tin xdu, déc trén mang xa héi” cla

tac gia Nguyén Nham, Tap chi Ly luan chinh tri, s6 1/2017 [62]. Trén co s
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phan tich, danh gia tac dong ti€u cuc cua thong tin x4u, doc trén mang xa hoi
dén tinh hinh tu tuong, du luan x4 hoi, 1am giam sat 1ong tin cua nhan dan d6i
voi1 Pang, Nha nude va ché do; anh huong x4u dén dao duc, 16i séng, nhan
cach cua ca nhan, cong déng va van hoa dan tdc. Bai viét di dit ra yéu cau
can nhan dién thong tin x4u, doc trén mang xa hoi, vach tran nhirng thu doan
cua nhirng ddi tuong dua thong tin x4u, doc trén mang xa hoi, dé xuit cac
bién phap chu dong phong chdng, gop phan vao cudc dau tranh chdng am
muu “dién bién hoa binh, bao loan 14t d6”, “tu dién bién, tu chuyén hoa” cua
cac thé luc thu dich dbi vé6i cach mang Viét Nam.

(22) Bai viét “Céng tdc quan Iy mang xa hoi trong tinh hinh méi” cla
tac gid L€ Quang Tu Do, Tap chi Cong san, nam 2017 [36]. Twr viéc phan tich
tinh hinh mang xa hdi va cong tac quan 1y mang xa hdi cia Viét Nam, bai viét
tim kiém cac giai phap hop 1y nham quan Iy mang x3 hoi trong tinh hinh méi
theo phap luat, phit hop véi thong 1& quéc té va dic thu ctia Viét Nam, bién
thach thtrc thanh co hoi, van dé nay duogc tac gia danh gia 1a mot trong nhiing
ru tién hang dau hién nay.

(23) Bai viét “Pdu tranh chéng quan diém sai trdi, thi dich - Mot
nhiém vu quan trong va cdp bdch cia céng tic tw tuwong, Iy ludn hién nay”
cua tac gia GS, TS. Lé Hiru Nghia, dang trén Tap chi Ly luan chinh tri, s6
5/2017 [60]. Tur thyc tién nhitng ndm Ddi méi, nhit 1a nhimg nam gan day,
cac thé luc thu dich triét dé loi dung internet khong ngung thuc hién “Dién
bién hoa binh”, giy bao loan, 1at d6 nhdm chéng pha cich mang Viét Nam.
Bai viét khang dinh trong sudt qua trinh linh dao cach mang, Pang ta ludn coi
trong cong tac tu tudng, 1y luan. Bo1 cong tac tu tudng, 1y luan cd quan hé
truc tiép dén viéc bao vé nén tang tu tudng, duong 16i cach mang cua Pang,
muc tiéu, Iy tudng cta cach mang, giit vitng ban chat cach mang va khoa hoc,
g6p phan tao su doan két, théng nhat trong Pang, sy dong thuan trong xa hoi.

(24) Bai viét “Nhdn dién mot s6 thi doan chéng pha cua cac thé luc

thit dich trén internet, mang xd hdi va bién phdp phong, chéng” cua tac gia
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Nguyén Nhu Tric, dang trén Tap chi Tuyén gido dién tor, ngdy 07/6/2018
[81]. Tur nhitng phén tich tinh hinh thuc tién, bai viét khiang dinh, thoi gian
qua, cung voi su chéng pha trén cac linh vuc chinh tri, tu twong, kinh té, van
hoa, x4 hoi, quéc phong, an ninh, cac thé lyc thu dich da triét dé loi dung
internet, mang xa hoi dé tuyén truyén, kich dong chdng pha Pang, ché do ta
v6i nhitng thu doan rat tinh vi, thim doc. Tur d6, tac gia dé xudt cac giai phap
nham ngan chan, han ché tac dong ti€u cuc cua nhitng thu doan trén ddi véi
su nghi¢p cach mang cua Pang, Nha nudc, ciia quan va dan ta.

(25) Bai viét “Mang xd héi - Nhdn dién va dinh hiedng quan 1y cua tac
gia Nguyén Thé Ky, trén Tap chi Thé gidi & Viét Nam, http:/baoquocte.vn,

nam 2018 [52]. Bai viét phan tich trén nén tang internet, ciing véi bao dién tir,
trang thong tin dién tir, thoi gian gan ddy mang xa hoi (MXH) c6 budc phat
trién hét sirc manh mé, boc 10 ca thé manh to 1én vén c6 va ca nhirng phtrc
tap, nhitng hé luy kho ludng. Lam gi va 1am nhu thé nao dé loi dung vu diém,
thé manh; han ché mat trai, tinh chit “con dao hai lu&i” cua loai hinh két ndi
va thong tin nay - d6 la cau hoi dat ra cho ca xa hoi, dac biét 1a cac co quan
chi dao, quan ly thong tin, bao chi, van hoa, an ninh.

(26) Bai viét “Truyén thong xd héi déi véi on dinh chinh tri, xa hoi &
Viet Nam” cua tac gia VO Van Thudng dang trén Bao dién tor Vietnamnet,
nam 2019 [80]. Bai viét dé cap dén thuc trang c6 hién tuong KOLs,
influencers dugc hd trg “khong trong sang” tir nhitng thong tin mat trong ndi
bd cac co quan Pang, Nha nudc bi ro ri, khong loai trir co ca nhiing cai “bat
tay v6i Am binh” v6 ciing nguy hiém ctia nhitng can bo suy thoai, co hdi chinh
tri, diy tham vong ca nhan. Thuc té dang lo ngai nay dang dién ra trén céc
trang mang xa hoi. Chinh vi vay, viéc tao 1ap moi truong thong tin lanh manh,
an toan s& goép phan tich cuc, hiéu qua, bao vé, gin gitr mdi trudng chinh tri,
x4 hoi on dinh, 1am nén tang cho dat nudc phat trién bén viing.

(27) Bai viét “Ndng cao hiéu qud ngdn chan thong tin bia ddt, xdu déc

trén mang internet” cua tac gia Nguyén Ngoc Thé, ding trén Bio Cong an
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nhan dan dién tr, ngay 24/6/2019 [76]. Tac gia phan tich, & vao thoi dai cua
cudc Cach mang khoa hoc céng nghiép 4.0, ky nguyén sé6 ma mdi khi vao
Internet n6i chung, cac mang xa hoi noi riéng déu thay ngay rang, bén canh
nhing thong tin tich cuc, ... vin cd qua nhiéu thong tin xau doc, gia mao (fake
news), thim chi nham nhi, thé tuc ma nguodi dua tin c6 dong co, y dd, toan
tinh riéng. Tir d6, tac gia dua ra giai phap dé giit vimg ANQG, su 6n dinh,
phat trién x4 hdi va dam bao quyén, loi ich hop phép ctia ¢4 nhan, td chc,
khong gian mang nhat thiét phai dugc quan 1y, ngan chan va xu 1y.

(28) Bai viét “Chi quyén khéong gian mang: Ly thuyét, thuc tién
trong quan hé quéc té va nhitng van dé dat ra hién nay” cia tic gia
Nguyén Viét Lam dang trén Tap chi Cong san, sé 971 (thang 8/2021) [53].
Bai viét di phéan tich va 1am sang to khai niém cha quyén khong gian
mang; dua ra mot s6 du bao thé gioi tiép tuc phai ddi mat véi mot s6 van
dé dat ra tir khong gian mang, an ninh mang néi chung va chi quyén khong
gian mang noi riéng. Trén co s& 1y luan, thuc tién, dé trién khai thuc hién
hiéu qua viéc bao vé chu quyén va loi ich qudc gia - dan tdc trén khong
gian mang cua Viét Nam trong thoi gian to1, tdc gidi dua ra cac giai phap
g6p phan vao coéng cudc phat trién nhanh, bén viing ctia dt nudc cling nhu
bao vé chu quyén thiéng liéng ctia T6 qudc, bao gdm chil quyén khong gian
mang, an ninh ctia quéc gia trong tinh hinh méi.

(29) Bai viét “Tdng cuong quan 1y nha mede, bdao dam an todn thong
tin trong truyén théng xa héi ¢ Viét Nam hién nay” cua tac gia PGS, TS. Vi
Trong Lam va TS. Vii Huong Giang dang trén Tap chi Cong san dién tir s ra
ngay 30/10/2021 [56]. Céc tac gia danh gia ¢ Viét Nam, truyén thong x3 hoi
c6 nhitng déng gdp nhat dinh vao su phat trién kinh té - xd hoi. Tuy nhién,
bén canh nhiing ich lgi to 16n, mat trai caa truyén thong xa hdi da c6 nhiing
tac dong ti€u cuc dén tu tuong, dao duc, 16i séng cta mot by phan nguoi dan;
dén tinh hinh an ninh, trat tu xa hoi. Tt d6, dit ra nhiing yéu cAu méi trong quan

1y nha nudc, bao dam an toan thong tin trong truyén thong xa hoi hién nay.
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(30) Bai viét “Bdo vé To quoc trén khéng gian mang” cua tic gia
Nguyén Thé Anh dang trén Tap chi Quan Iy Nha nuéc, sb 312 (thang 1/2022)
[1]. Bai viét da phan tich Bao vé T6 qudc trén khong gian mang 1a mot trong
nhitng nhiém vu trong yéu, thudng xuyén, vira cap bach, vira 1au dai ctia ca hé
théng chinh tri dué6i sy 1anh dao cua Pang, quan 1y thong nhat cua Nha nudc.
Theo d6, bao vé 1anh thd, cha quyén, bién gidi cuia mot qudc gia khong chi 1a
dat lién, hai dao, ving bién va ving troi, ma 1a ca trén khong gian mang. Bao
vé T6 qudc trén khong gian mang da tré thanh ngudn luc quan trong dé xay
dung, phat trién va bao vé T6 qudc trong tinh hinh moi.

(31) Bai viét “Ndng cao nang lwc bdo vé nén tang tw tuéng cia Pdng,
ddu tranh phan béac cac quan diém sai trdi, thu dich trén khéng gian mang
ciia cdn b, ddng vién hién nay” cla tac gia Tran Thi Thuay, ddng trén Tap chi
Gido duc 1y luan, sb 335 + 336 (1/2022+2/2022) [79]. Bai viét phan tich: loi
dung tinh wu vi¢t cua Internet va do lugng ngudi dung cua Viét Nam dong,
cac thé luc thu dich ting cudng tan phat cac quan diém sai tréi, thu dich trén
khéng gian mang nham xuyén tac nén tang tu tudng cia Dang; xuyén tac
duong 16i, chu truong cua Pang va chinh sach, phap lut cia Nha nudc Viét
Nam. Trudc tinh hinh d6, nng cao ning luc cta can bd, dang vién dé mdi
ngudi tu chi dong, tw mién nhiém va khong bi anh hudng, tdc dong boi cac
quan diém sai trai, thu dich, bao vé vimg chic nén tang tu tudng cta Pang 13
yéu cau hét strc cap bach hién nay. Bai viét phan tich thyuc trang va dé xuét
giai phap nang cao ning lyc bao vé nén tang tu tudng ciua Pang, ddu tranh
phan bac cac quan diém sai trai, thu dich trén khong gian mang cua can bo,
dang vién hién nay.

(32) Bai viét “Niém tin so trén khong gian mang” cla tac gia Tran
Ping Khoa ding trén tap chi Thong tin va truyén thong, sd 1 (thang 1/2022)
[51]. Bai viét phan tich va 1am sang to khi qua trinh chuyén d6i sé qubc gia da
trd thanh xu thé tat yéu, la doi hoi khach quan, bat budc cua sy phat trién tai

Viét Nam, “Niém tin s0” cua moi co quan, to chirc, ngudi dan s€ mo ra canh
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ctra rong lon, trd thanh d61 canh dé chuyén ddi sd vuon xa dua Viét Nam vuot
1én, thanh mot quéc gia s6 thinh vuong.

(33) Bai viét “5 muc tiéu chién lwoc trong dam bdo an toan khéng gian
mang thoi ky chuyén déi sé” cua tac gia Tung Lam dang trén tap chi An toan
thong tin s6 2, thang 2/2022 [57]. Trén co sé Nghi quyét 52-NQ/TW cua Ban
Chép hanh Trung wong vé mot sb chu trwong, chinh sach chu dong tham gia
cudc Cach mang cong nghiép 1an thtr tu va Quyét dinh s 749/QD-TTg cua
Thu tuéng Chinh phu phé duyét Chuong trinh chuyén d6i s6 qubc gia dén
nam 2025, dinh hudng dén 2030, bai viét da khang dinh 5 muyc tiéu chién lugc
trong dam bao an toan khong gian mang thoi ky chuyén doi sé d6 1a: Lam chu
ha ting s6; Lam chi cac nén tang s6; Lam chu cong nghé san xuat “Made in
Viet Nam” huéng téi muc tiéu hinh thanh cic doanh nghiép cong nghé sd
Viét Nam c6 ning luc di ra toan cau; Tuyén truyén nang cao nhan thic 1a mili
vaccine phong ngira rii ro trén toan dan dé dam bao an toan khong gian
mang, an toan chuyén doi sd; thiic day phdi hop toan dién giita cic co quan,
t6 chtrc, doanh nghiép.

(34) Bai viét “Pdu tranh phdn bdc cdc quan diém sai trdi, thi dich trén
khéng gian mang theo tinh than Nghi quyét Pai héi X1 ciia Pang” cia tac gia
Truong Tat Thang va Nguyén Thi Nhung dang trén Tap chi Lich st Dang so
thang 5/2022 [74]. Bai viét da phan tich tinh hinh hién nay, cac thé luc thu dich
dang sir dung khong gian mang dé tién hanh cac hoat dong tan cong nén tang tu
tuong cua Pang véi quy mo, cuong do ngay cang 16n, thi doan ngay cang tinh
vi, da dang. Pai hoi XIII (2021) cua Pang cha truong chuyén trong tim cia
cong tac bao vé nén tang tu tudng ctia Pang, dau tranh phan bac cic quan diém
sai trai, thu dich trén mat tran tu tudng, ly luan tr hinh thue truyén théng la chu
yéu sang d4u tranh trén Internet va mang x4 hoi dé bao vé nén tang tu tudng ctia
Pang, dau tranh phan béac cac quan diém sai trai, thu dich.

(35) Bai viét “Sw phdt trién ciia mang xa héi va kha ndang vmg dung cdc

loi thé, tién ich ciia mang xd hdi trong céng tac thong tin, tuyén truyén ¢ Viét
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Nam” cta tic gia Pham Anh Tuén, dang trén Tap chi Cong san dién tir, ngdy
13/9/2022 [82]. Tac gia phan tich cach day hon 20 nam, khi 1an dau tién két
ndi internet, Viét Nam da dat nhiing “du chan” dau tién trén mot mién khong
gian hoan toan mai - khong gian mang. Tir d6 dén nay, Viét Nam da di duoc
mot hanh trinh dai trong cong cudc phat trién kinh té - x3 hoi cua dat nudc.
Gidng nhu khai ph4 nhitng “ving dat” méi, khong gian mang duoc mé rong,
tao ra khong gian phat trién méi cho dat nudec.

(36) Bai viét “Kinh nghiém quoc té vé xir Iy t6i pham cong nghé cao va
mot sé khuyén nghi cho Viét Nam” cua tac gia Nguyén Hoang Chi Mai ding
trén Tap chi Kiém sat, s 16/2022 [59]. Bai viét giéi thiéu kinh nghiém cua
mot s6 qudc gia tidu biéu trong xu 1y tdi pham céng nghé cao va dua ra mot
s6 khuyén nghi cho Viét Nam.

Nhu vay, bén canh viéc tdp hop nhitng van ban, nhitng quy dinh phap
luat, cac cong trinh khoa hoc néu trén da phan tich, lam sang to bdi canh, noi
dung, y nghia cia cac quy dinh phap luat co lién quan trong hoat dong dau
tranh phong chdng t6i pham trén khong gian mang. Qua d6, di chi ra nhiing
ru diém, han ché; dé xuit giai phap vé nhan thire, xy dung va thuc hién cac
quy dinh phap luat vé bao dam an ninh trén khong gian mang. Pay la ngudn
tai liéu quan trong gitip cho nghién ctu sinh danh gia mot cach c6 hé théng
qua trinh nghién ctru ciia cac nha khoa hoc vé van dé co s¢ phap 1y cia hoat
dong ADPL trong diéu tra t0i pham st dung khong gian mang xdm pham
ANQG cua Co quan ANDT-BCA Viét Nam.

1.1.1.2. Céc cong trinh nghién citu vé dp dung phdp ludt trong diéu tra
t6i pham siv dung khong gian mang xam pham an ninh quéc gia cia co
quan An ninh diéu tra, B¢ Cong an Viét Nam

Nghién ctru vé ADPL trong diéu tra toi pham sir dung khong gian mang
xam pham ANQG cua co quan An ninh diéu tra, BO Cong an 1a mot no1 dung

ma&i nén sO lugng nghién ctru vé van dé nay chua nhiéu. V€ van d¢ ADPL
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trong diéu tra cic vu 4n xAm pham ANQG ndi chung, c6 cong trinh khoa hoc
lién quan la: Dé tai khoa hoc cp BO “Nhitng vin dé Iy lugn va thuc tién
ADPL TTHS trong diéu tra cdc vu dn xdm pham ANOG - kién nghi va gidi
phdp” cua tac gia Pham Viét Truong, nam 2004. Dé tai nay di siu vé van dé
ADPL TTHS tuy nhién khong tryuc tiép tai dia ban Co quan ANDT-BCA va két
qua nghién ctru dén nay da cong bd gan 20 nam vé trudc (thoi diém ap dung Bo
luat TTHS nam 2003, c6 hiéu luc tir ngay 01 thang 7 nam 2004), khong gin voi
Bo luat TTHS hién hanh. C6 dé tai nghién ctru vé ADPL nhung tip trung vé
ADPL hinh sy hoac ADPL n6i chung, hoac van dé ADPL trong diéu tra mot toi
cu thé, mot dién doi tugng cu thé, nhu: Luén van Thac si “4DPL hinh su, TTHS
trong diéu tra cdc vu dn khing bé nham chong COND do Co quan ANDT-BCA
thu 1y cta tac gia PO Van Binh (2015); Luan 4n Tién si “ADPL hinh sy trong
diéu tra téi pham ANOG” clia tac gia Nguyén Anh Tudn (2016). Luan 4n tién si
“Phong ngtra t3i pham trong linh viec céng nghé théng tin, mang vién thong”
cua tac gia Nguyén Huy Luc, Hoc vién ANND, nim 2022.

Céc cong trinh nghién ctru khac c6 lién quan nhat dinh vé hoat dong
diéu tra toi pham xam pham ANQG cu thé, vé ap dung mot s bién phap to
tung cu thé trong qua trinh diéu tra, hodc mot sb van dé co6 lién quan hep véi
van d& ADPL trong diéu tra t6i pham st dung khong gian mang xam pham
ANQG, nhu: Luan van Thac si “Ldy loi khai ngueoi lam chitng trong diéu tra
cdac vu an xam pham ANQG do Co quan ANDT-BCA thy Iy~ cua tac gia
Hoang Tién Hao (2015); Luan van Thac si “Quyét dinh TTHS ciia Co quan
ANDT- BCA trong diéu tra cdc vu dn xam pham ANOG” cia tac gia Nguyén
Thi Huyén Trang (2015); Dé tai khoa hoc cip co s0 “Ap dung phdp ludt
TTHS trong diéu tra cic vu an xdm pham ANQOG do Co quan ANDPT-BCA thy
Iy” cia tac gia Nguyén Vian Hung (2017); Dé tai khoa hoc va cong nghé cip co

sO “Ndng cao hiéu qua ADPL khoi 16 vu dn, khdi 16 bi can trong diéu tra cac vu



25

an xam pham ANQG do co quan ANDPT-BCA thu Iy cia tac gia Lé Thi Mai
Anh (2018).

1.1.2. Cac cong trinh nghién ctru cua tac gia nwdc ngoai

Lién quan dén diéu tra toi pham sir dung cong nghé thong tin va mang
vién thong, trén thé giGi da c6 mot sb cong trinh, tai liéu nghién ciru nhu:

(1) Sach “Sé tay diéu tra vién diéu tra t3i pham cong nghé cao” (High
- Technology Crime Investigator’s Handbook) cua Gerald Kovacich va
William C.Boni, Nxb. Butlerworth - Heinemann, nim 2006 [103]. Cuén sach
c6 4 phan, gdbm: Phan I: Gidi thiéu vé méi trudng tdi pham cong nghé cao;
Phan II: Gidi thiéu vé toi pham cong nghé cao va diéu tra toi pham; Phan III:
Gidi thiéu tong quan vé nghiép vu va don vi diéu tra toi pham sir dung cong
nghé cao va Phan IV: Gi6i thiéu vé nhirng thach thirc trong diéu tra toi pham
cong nghé cao cua thé ky 21. Pay 1a nhitng ndi dung hét sirc quan trong cung
cap nhiing kién thirc co ban vé t6i pham cong nghé cao trong bdi canh loai toi
pham nay moi xuat hién va co phuong thirc, thu doan hoat dong pham t01
hoan toan m&i, gay ra nhitng hau qua rat nghiém trong.

(2) Sach “Piéu tra téi pham cong nghé cao” (Investigating High-Tech
Crime) cua Michael R. Knetzger va Jeremy A. Muraski, Nxb. Pearson, nam
2007 [108]. Cubn sach da giai quyét nhu cau cua diéu tra vién can hudéng dan
nhitg van dé c6 lién quan dén t6i pham coéng nghé cao. Vi nhitng vi du tir
thuc tién, cudn sach dugc vi nhu mot cong cu hudng dan thuc hanh cling nhu
mdt s6 tay tham khao dai han. Cac chuong va tai liéu duoc sap xép theo trinh
tu bang cach sir dung phuong phép tiép can khéi xay dung - mot phuong phap
dam bao cho tat ca dbi tuong tiép can c6 kién thirc co ban can thiét dé chuyén
sang cac linh vuc c6 chit d& phirc tap hon. Vi trong tdm 1a 1am sang to thé
gidi t6i pham cong nghé cao, cudn sach sir dung cac thuat ngir don gian va
gan giii dé lam cho diéu tra vién c6 thé tiép can cac khai niém va dé dang trién

khai trong thyc tién du tranh phong chéng t6i pham.
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(3) Sach tham khao “Chién truwong do: Nhitng géc nhin vé chién tranh
mang” (The virtual battlefield: perspectives on cyber warfare) ctua tac gia
Christian Czosseck, Kenneth Geers, Nxb. I0S, Amsterdam, Ha Lan, nam
2009 [97]. Trong nghién ctru clia minh, tic gia da danh gia hau qua kinh té, xa
hoi cua cac hoat dong tAn cong mang va phuong huéng phong ngira, dép tra
cac cudc tan cong mang nham vao may tinh, hé théng may tinh, nhan manh
su can thiét ciia hoat dong giam sat thong tin trén mang trong phat hién, img
pho voi hoat dong tan cong mang.

(4) Sach “Tgi pham mang: Piéu tra ti pham céng nghé cao” (Cyber
Crime: investigating High - Technology Computer Crime) cua tac gia Robert
Moore, Nxb. Anderson, nam 2010 [116]. Cubn sach gi6i thiéu nhimng nét khai
quat vé toi pham sir dung céng nghé cao va nhimg van dé co ban dé diéu tra
loai t01 pham nay tur goc d¢ phap luat hinh sy, trinh bay cac khai niém mot
cach rd rang, xtc tich, dé hiéu va thiét thuc. M& dau cudn sach, tac giad xac
dinh cac loai t01 pham cong nghé cao dang noi 1én va phé bién nhat, d(‘A)ng
thoi kham pha lich st ctia chiing, cac phuong thirc, thi doan ban dau va cac
phuong thirc thu doan hién tai cua cac loai td1 pham nay. Sau do, tac gia
mo ta cac van dé can thiét vé thi tuc lién quan dén viéc diéu tra tdi pham
st dung cong nghé cao. Ngoai ra, cudn sach cung cap phan gidi thiéu co
ban vé phap y mdy tinh, kham phé cac van dé phap 1y trong viéc tiép nhan
bang chimg k¥ thuat sé (dit lidu dién twr), du bao su bung nd toi pham cong
nghé cao trong twong lai, bao gdm ca cac phan tGng phap 1y va cac van dé
khac co lién quan.

(5) Sach “Tgi pham mang va diéu tra sé” (Compurter Forensics and
Cyber Crime) cua Marjie T. Britz, Nxb. Pearson, nam 2013 [109]. Day la
cuén sach nghién ciru hang dau vé toi pham mdy tinh va phap y may tinh,
duoc cap nhat déy du dé phan anh céac cudc tAn cong cua tdi pham, hé théng
phap luat va thuc tién diéu tra méi nhat dén thoi diém hién tai. Tong két 1y

luan tir cac nghién ctru dién hinh, vi du va s6 li¢u thong ké mdi, phap y may
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tinh va t01 pham mang. Phién ban thu ba bod sung, cap nhat lién tuc vé dién
thoai thong minh, cong nghé di¢n todn dam may, GPS, Mac OSX, Linux,
Stuxnet, bat nat trén mang, khing b trén mang, tim kiém va bat giir hanh vi
danh bac truc tuyén va nhiéu toi pham khac. Cuén sach théng ké tat ca cac
dang t61 pham may tinh hién dai va truyén théng, dinh nghia céac thuét ngtr c6
lién quan va giai thich tit ca cac khai niém k¥ thuat va phép 1y bang tiéng
Anh don gian, d& hiéu, dé thuc hién, phuc vu hiéu qua cho qua trinh nghién
ctru k¥ thuat, phap 1y hodc ap dung trong diéu tra toi pham.

(6) Sach tham khao “Toi pham mang va xa hoi” (Cyber Crime and
Society) cua tac gia Majid Yar, Nxb. SAGE, My, nam 2013 [110]. N§1 dung
sach ban vé cac hanh vi xdm hai an ninh mang phd bién bi coi 13 t6i pham
nhu: tAn cong mang, hoat dong khing bd trén mang nham muc dich chinh tri,
trom cép tai san, gian lan trén mang, tan phat cac ndi dung khi€u dam, doi
truy trén mang internet,...Trén co s& do, tac gia dé xuat cac chinh sach phat
trién, quan ly internet, gép phan phong ngira, han ché t6i pham mang noi
chung, hoat dong tin cong mang ndi riéng.

(7) Sach tham khao “An ninh mang va chién tranh mang”
(Cybersecurity and Cyberwar) cua tac gia P.W. Singer, Allan Friedman,
Truong Khoa hoc ung dung va k¥ thuat, Pai hoc Geoger Washington, nam
2014 [114]. Cudn sach ban vé cac mdi de doa trén khong gian mang, gdm: tan
cong mang, t01 pham mang, gidn di¢p mang, khing bd trén mang,...Trén co
so nghién ciru, cac tic gia dé xuat phuong hudng bao dam an ninh mang hién
nay, tip trung vao phong ngira cac hoat dong tan cong mang, bao gdm: xay
dung co ché, chinh sach; nang cao kha ning phong vé cua qudc gia; hop tac
quéc té trong bao dam an ninh mang; ning cao nhan thirc cia chinh pha va
nguoi dan vé bao dam an ninh mang; ting cudng quan 1y an ninh mang, ...

(8) Sach “Piéu tra téi pham mang” (Investigating Cyber Crime) cla
Angie Timmons va Sara L. Latta, Nxb. Enslow Publishing, nam 2018 [94].

Cuon sach khang dinh: Nhu véi bat ky cudce diéu tra nao, trudce tién, dicu tra
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vién phai xac dinh cac yéu td cu thé cua téi pham va liéu luat phéap trong khu
vuc tai phan cua ho cé hd tro truy tb hay khong. Li€u cdc cdo budc co thé
duogc duy tri ngay ca khi t6i pham di duoc chimg minh? Véi nhiéu cong nghé
moi dang duogc sir dung, thudng 13 luat chung va cac dao luat lién bang va tiéu
bang dd khéng theo kip cac hanh vi pham toi. Tac gia ciing dé& cap dén mot
yéu td khac can xem xét khi diéu tra t6i pham mang 1a tinh chat toan cdu cta
Internet. Viéc tham khao y kién cta cong t6 vién dé hiéu thém vé cac toi
pham cu thé thuong dem dén nhiing loi ich nhat dinh.

Ngodi cac cudn sach néu trén, con cd cong trinh lién quan dén ADPL
trong diéu tra tdi pham nhu Ludn an Tién si cua Feoktistova E.E. “Hop tdc quoc
té giita co quan diéu tra hinh sy trong diéu tra vu dn hinh si”’. Nghién ctru cho
phép xac dinh phuong hudng hop tac qudc té trong linh vire kiém soét t6i pham
nhu: phong ngtra t6i pham trai phap ludt quc té; hinh thanh cac tiéu chuan qudc
té vé nhan quyén va tu do; ky két diéu uéc quéc té; diéu tra cac biéu hién cta toi
pham qudc té; hoat dong nghién ctru. Cac cap do hop tac qudc té trong linh vuc
phong chéng t6i pham nhu cip d6 hop téc song phuong, hop tac cip khu vuc va
toan cau dugc xéac dinh. Cac hinh thirc hop tac qudc té trong linh vuc dau tranh
chéng tdi pham 1a: twong tro tu phap qudc té, ddn do ngudi bi tinh nghi pham
t6i, tién hanh t6 tung hinh su; chuyén ngudi bi két an phat ti dé tiép tuc thi hanh
hinh phat; tim kiém quéc t&; bao dam cac quyén va ty do cia cong dan trong qua
trinh t6 tung hinh sy & mot quéc gia khac; trao doi thong tin.

1.2. PANH GIA CHUNG VE CAC CONG TRINH PA PUQC CONG BO VA
NHUNG VAN PE PAT RA CAN TIEP TUC NGHIEN CUU CUA LUAN AN

1.2.1. Panh gia cic cong trinh nghién ctru lién quan dén luin an

Mot la, cac cong trinh nghién ctru néu trén da da tap trung phan tich,
danh gia, [am rd mdt s6 van dé 1y luan va thuc tién vé nhirng linh vuc cu thé
lién quan dén t6i pham st dung cong nghé thong tin va mang vién thong va
diéu tra toi pham st dung khong gian mang xdm pham ANQG; nghién ctru
hoat dong ctia Co quan diéu tra trong d4u tranh phong, chdng t6i pham sir

dung cong nghé cao va tdi pham st dung khong gian mang; cung cap nhiing
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thong tin c6 gia tri cho luan an dé thuc hién khao ciru va danh gia thuc trang
to1 pham st dung cong ngh¢ cao & Viét Nam hi¢n nay cling nhu cac hoat dong
dau tranh phong, chéng cta cic co quan bao vé phap luit dbi véi loai toi
pham nay. Tuy nhién, cac cong trinh nay khong nghién ctru truc tiép dén
ADPL trong diéu tra t6i pham st dung khong gian mang xam pham ANQG
cua Co quan ANDT-BCA Viét Nam.

Hai la, mic du c6 nhiéu cong trinh nghién ctru, nhung chu yéu 1a cac
bai dang ky yéu Hoi thao, dang tap chi, bao va mot sé luong khong nhiéu cac
sach tham khao. ADPL trong diéu tra t6i pham st dung khong gian mang xam
pham ANQG cua Co quan ANDT-BCA Vi¢t Nam 1a mot ndi dung rit méi,
thoi gian qua chwa duoc nghién ciru mot cach co chiéu sau, mang tinh han
lam trong nhiing cong trinh luan an tién si, dé tai cap B9, cap Nha nudc hay
sach chuyén khao. Noi dung gan giii véi dé tai Nghién ctru sinh lua chon thi
méi chi duoc tiép can nghién cuu, s6 liéu, dan liéu dua ra danh gia thuc trang
cling khong phai 13 s6 liéu moi.

Ba la, trong tat ca cic dé tai, cong trinh di cong b lién quan dén
ADPL khéng nhitng chua c6 cong trinh nao nghién ctru mot cach day du va
sdu sic vé ADPL trong diéu tra t6i pham st dung khong gian mang x4m
pham ANQG cua Co quan ANDT-BCA Viét Nam ma con chua c6 mot cong
trinh nao dua ra dugc nhiing giai phap dong bd dé phat huy hoat dong nay vé
mit phap 1y ciing nhu trong thyc tién, nhim khic phuc nhitng khoang tréng
phap 1y va gop phan hoan thién hon nita hé thong phap luat trong linh vuc nay
¢ Viét Nam hién nay.

Nghién ctru sinh cho rang, trong dé tai nay, ngoai ndi dung 1y luan co
thé ké thira mot phan tir nhitng cong trinh khac thi nhimg nodi dung vé thuc
trang va quan diém, giai phap sé thé hién sy dong gop moi cua dé tai cho van

de nghién ctru.
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1.2.2. Nhitng van dé dt ra can tiép tuc nghién ctru cia luiin an

Tir két qua nghién ciru cac cong trinh khoa hoc c6 lién quan dén dé tai
luan an c6 thé khang dinh, cho dén nay chwa c6 cong trinh khoa hoc nao
nghién ctru hé thong, toan dién, dudi goc dd chuyén nganh Ly luan va lich st
nha nudc va phap luat vé ADPL trong diéu tra t6i pham str dung khong gian
mang xam pham ANQG cua Co quan ANDT-BCA Vi¢t Nam hién nay, do do,
day 1a mot dé tai luan an tién si méi, khong trung 1ap van dé nghién ciru voi
cac cong trinh khoa hoc trudc do.

1.2.3. Gia thuyét nghién ctru va ciu héi nghién ciru

- Gid thuyét nghién civu ciia ludn dn:

Co quan ANDT-BCA Vi¢t Nam la co quan chuyén trach cé churc ning
tham muu giup Pang, Nha nudc cac chu truong, chinh sach, phap luat lién
quan dén hoat dong dau tranh va xur 1y t6i pham cua luc luong ANND noi
chung, t61 pham sir dung khong gian mang xam pham ANQG noi riéng nhung
qua trinh ADPL con ¢ nhimg han ché, bat cap. Pé bao dam hiéu qua ADPL
trong diéu tra t6i pham sir dung khong gian mang xdm pham ANQG cua Co
quan ANDT-BCA Viét Nam, can nhan thtc rd tam quan trong cua hoat dong
nay trong diéu kién xdy dung, hoan thién Nha nudc phap quyén XHCN Viét
Nam hién nay, tir d6, c6 nhiing giai phap toan dién vé nhan thtc, t chirc thuc
hién va diéu kién bao dam, phu hop véi chire nang, nhiém vu, quyén han cua
Co quan ANDT-BCA Viét Nam.

- Véi muc dich chitng minh cho gid thuyét nghién civu trén, cdc ciu
héi nghién civu dwoc dit ra gom:

Cdu hoi nghién ciu 1: Nhitng nghién ctru vé khong gian mang, vé
ADPL trong diéu tra t6i pham st dung khong gian mang xam pham ANQG
hién nay nhu thé nao? Nhing van dé gi da duoc giai quyét can duogc ké thira,
phat trién; nhitg van dé gi can duoc tiép tuc nghién ctru méi?

Cdu héi nghién ciru 2: Thyuc t& quy dinh phap luit va ADPL trong diéu

tra t01 pham st dung khong gian mang xam pham ANQG cua Co quan
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ANDT-BCA Viét Nam hién nay nhu thé nao? Két qua, han ché cu thé ra sao
va nguyén nhan nao dan dén két qua va han ché d6?

Cdu héi nghién ciru 3: Quan diém chi dao va giai phap nao bao dam
ADPL trong diéu tra t6i pham st dung khong gian mang xdm pham ANQG
cua Co quan ANDT-BCA Viét Nam hi¢n nay c6 hiéu qua?

- Dé chirng minh gida thuyét nghién ciru, tra 16i cdc cdu hoi nghién ciru,
ludn én can lam ré cde van dé sau:

Vé Iy lugn: Nghién ctru xay dung khéi niém, 1am rd dic diém, vai tro,
ndi dung, hinh thtrc, nhitng yéu t6 anh huong, diéu kién bao dam ADPL trong
diéu tra toi pham sir dung khong gian mang xdm pham ANQG cta Co quan
ANDT-BCA Viét Nam. Chi o dic diém, xac dinh duogc cic ndi dung can
danh gia vé thuc tién ADPL trong diéu tra tdi pham str dung khong gian mang
xam pham ANQG cua Co quan ANDT-BCA Vi¢t Nam.

Vé thuc tién: Phan tich, danh gid thuc trang ADPL trong diéu tra toi
pham st dung khong gian mang xadm pham ANQG cua Co quan ANDT-BCA
Viét Nam thoi gian qua, trén co s& d6 chi ra nhitng nguyén nhan va dua ra
giai phap nham phat huy hiéu qua ADPL trong diéu tra loai t0i pham mdi nay
cua Co quan ANDT-BCA Viét Nam trong thoi gian toi.

Pé tai luan 4n s& 1a cong trinh dau tién nghién ciru mdt cach toan dién,
co hé théng ca vé Iy luan 1an thyc tién van dé ADPL trong diéu tra toi pham
st dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA Viét
Nam nham dap tGng yéu cau cai cach tu phap va xdy dung nha nudc phap

quyén ¢ Viét Nam thoi gian toi.
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Két luan Chuong 1

Trén co so hudng tiép can dé tai ludn an mang tinh lich sir, hé théng,
thyc tién; véi muc tiéu nghién ctru 1am 1 céc van dé co lién quan dén luan an
da dugc nghién ctru dén dau, nhirng van dé nao chua duogc 1am rd, chua duoc
giai quyét triét dé, tir d6 tiép thu két qua, kinh nghiém nghién ctru trong nudc
va qudc té, dinh hudng nghién ctiru dé tai luan 4n, tac gia da khai quat tong
quan tinh hinh nghién ctru trong nudc va ngoai nudc van dé ADPL trong diéu
tra t01 pham sir dung khong gian mang xam pham ANQG. Trong qua trinh
nghién ctru, tic gia st dung nhiéu phuong phap nghién ctru cu thé (phuong
phap phan tich, tong hop, logic, lich sir...); dong thoi, tiép can cac cong trinh
nghién ciru theo trinh tu thoi gian tir xa dén gan, nham danh gia toan dién,
chinh xéc, khach quan cac van dé nghién ctru. Két qua nghién ctru cho théy:
ADPL trong diéu tra t6i pham st dung khong gian mang xam pham ANQG
ciia Co quan ANDT-BCA 1a mot trong nhitng van dé dugc cac nha khoa hoc
trong nudc va quéc té quan tdm. Tuy nhién, & cac mirc do khac nhau, cac
cong trinh khoa hoc cua céc tac gia chi dé cap dén mot vai khia canh don 1é
co lién quan, dudi goc dd cua cac chuyén nganh khac ma chua c6 mot cong
trinh ndo nghién ctru moét cach dﬁy du, toan dién, hé théng vé van dé nay. Tu
d6, co thé khang dinh “ADPL trong diéu tra téi pham siv dung khong gian
mang xam pham ANQG” 13 mdt van dé méi, chua dugc nghién ctu day du,
toan dién dudi goc d6 luan 4n tién si chuyén nganh Ly luan va lich s nha
nudc va phap luat. Pay ciing 13 sy khang dinh huéng nghién ciru cia tac gia,
tranh sy trung lap, ling phi trong nghién ctru khoa hoc, dap tmg yéu cau,

nhiém vy, muc ti€u nghién ctru cua luan an.
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Chuong 2
CO SO LY LUAN VE AP DUNG PHAP LUAT TRONG PIEU TRA
TQI PHAM SU DUNG KHONG GIAN MANG XAM PHAM AN NINH
QUOC GIA CUA CO QUAN AN NINH PIEU TRA
BO CONG AN VIET NAM

2.1. KHAI NIEM, PAC DPIEM, VAI TRO CUA AP DUNG PHAP LUAT
TRONG PIEU TRA TQI PHAM SU DUNG KHONG GIAN MANG XAM PHAM AN
NINH QUOC GIA CUA CO QUAN AN NINH PIEU TRA BQ CONG AN VIET NAM

2.1.1. Khii niém ap dung phap luit trong diéu tra tdi pham sir
dung khéng gian mang xAm pham an ninh qudc gia ciia Co' quan An ninh
diéu tra Bd Cong an Viét Nam

2.1.1.1. Khai niém tpi pham swr dung khong gian mang xam pham An
ninh quéc gia

* Khai niém khong gian mang:

Khong gian mang 1a khong gian 4o, hinh thanh tir mang ludi két ndi
cua cadc mang, bao gém mang internet, mang vién thong, hé théng may tinh,
bo xur ly va diéu khién, chira dung co s& dir li€u, phan anh hoat dong cua con
ngudi, khong giéi han vé khong gian, thoi gian. Su xuit hién cua khong gian
mang dua thé gi61 budc vao mot thoi dai méi, voi su khac biét co ban la thuc
- 40 dan xen, két hop, thuc khong tach roi1 do va nguoc lai.

Hién nay, trén thé gii c6 nhiéu quan diém khac nhau vé khéng gian
mang. Tiép can dudi goc do tiéu chuan, Lién minh Vién thong qubc té (ITU)
thudc Lién hiép qubc xac dinh, khong gian mang 13 moi truong bao gdm cic
nguoi dung, mang Internet, cac thiét bi tinh toan va cac ung dung, dich vu két
ndi tryc tiép hay gian tiép vao Internet va cac mang thé hé méi. To chic tiéu
chuan hoa qubc té (ISO) cho rang, khong gian mang 1a mot méi trudng phirc
hop duoc tao ra tir sy twong tac clia con nguoi, phan mém va cac dich vu trén
Internet bang cac thiét bi cong nghé va cac hé théng mang két ndi, cac twong

tac nay khong ton tai dudi bat ky hinh thirc vat Iy ndo. Cac quan diém néu
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trén vé khong gian mang da phan anh sy da chiéu nhung cling c6 nhimg diém
chung théng nhat:

Mot 1a, khong gian mang 1a mdt mang ludi két ndi cac thanh phan vat
1y. Cac thanh phan nay duoc tao thanh tir co s¢ ha tang khong gian mang, bao
gdm: Mang Internet, mang vién thong, mang may tinh, cac hé théng xur Iy va
diéu khién thong tin.

Hai la, khong gian mang 1a mdt khong gian 4o, khong c6 thuc, chi 1a
giao tiép giita cac hé thong mang.

Ba la, khong gian mang chtra dung tai nguyén mang, gom dir liéu duoc
luu trix, truyén dua, luu trir trén khong gian mang.

Bén la, khong gian mang c6 cong dong dan cu, phan anh hoat dong cta
con nguoi.

Nam la, khong gian mang c6 tinh toan cau khong bién gioi.

Sdu la, khong gian mang c6 tinh nha nudc, tic dong dén ANQG theo ca
hai nghia tich cuc va tiéu cuc.

Luat An ninh mang Vi¢t Nam nam 2018 quy dinh “Khong gian mang
la mang lwdi két néi cia co so ha tang cong nghé théng tin, bao gom mang
vién théng, mang Internet, mang mdy tinh, hé thong thong tin, hé thong xu Iy
va diéu khién thong tin, co so dir liéu, la noi con nguoi thyuc hién cac hanh vi
xd héi khéng bi giGi han béi khong gian va thoi gian” [72]. Cach tiép can nay
mang tinh tong quan, phtl hop véi cac quan diém chung di néu, can bang, hai
hoa, khong thién vé ban chat vat 1y, ki thuat, dong thoi, ciing khong dé cao
qua mire cac yéu té ANQG.

Nhu vay, khong gian mang 1a khai niém rong hon Internet. Vi¢c su
dung phan ctng, phan mém, cac hé théng dit liéu, thong tin c6 thé co tac dong
vuot ra ngoai mot mang ludi va ha ting céng nghé thong tin nhat dinh va
dugc coi 1a mot cong cu phat trién kinh té. Dudi goc do qudc gia, khong gian
mang 12 mot mién méi, mot khong gian méi mang ¥y nghia twong ty nhu nhu

mot vung lanh tho can duoc khai phd, bao vé.
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* Khai niém toi pham trén khong gian mang

Nhitng hanh vi xdm pham bat hgp phap An toan thong tin (ATTT), tuy
dugc cac nudc trén thé gidi quy dinh trong Luat Hinh su (Criminal Code) voi
cac khai niém khac nhau: Hightech crime (t§1 pham cong nghé cao), Cyber
Crime (t01 pham mang), Computer Crime (t01 pham may tinh) hoac
Cybersecurity (an ninh mang), toi pham trong linh vuc thong tin va vién
thong (B0 luat Hinh sy nam 2015 sua ddi, bod sung nam 2017 cta Viét Nam)
nhung vé co ban thong nhit ndi ham ctia khai niém nay trong Coéng udc cia
Hoi déng Chau Au vé toi pham trén khong gian mang (Coéng udc duge cac
qudc gia thanh vién théng nhét, ky thong qua ngay 23/11/2001 tai Budapest).
Sy khéc biét chu yéu thudc vao co s phap 1y cia timg nudc.

Theo PGS, TS. Tran Vin Hoa va TS. Nguyén Ngoc Cuong thi “T4i
pham trén khong gian mang la nhitng hanh vi vi pham phap ludt hinh su, do
nguoi co nang lyc trach nhiém hinh sy sw dung thiét bi ky thudt $0, mang may
tinh lam cong cu, tdn cong trdi phdp ludt vao website, co s¢ dir lidu, mdy tinh,
mang mdy tinh, mang vién théng mét cach cé ¥ hodc vé ¥, hodc sir dung thiét
bi ky thuat s0, mang may tinh, mang vién thong dé thuc hién cdc hanh vi
pham t6i khdc, xam pham dén ANOG, TT ATXH, gdy nguy hiém cho xd héi,
quyén va loi ich hop phdp ciia t6 chirc va ciia cong dan” [43]. Khai niém néu
trén da co ban théng nhat noi ham, phan anh duoc nhiing thudc tinh chung
cling nhu cac mdi quan hé co ban c6 lién quan dén toi pham trén khong gian
mang, phil hop véi hé théng phap luat Viét Nam.

To1 pham trén khong gian mang cé phuong thic, thi doan giy an,
pham vi gay an, ddi tuong bi xam hai va muc dich giy an vé co ban gié)ng
nhau trén toan cau. Thi pham gdy an c6 thé ngdi mot chd tAn cong 4n danh
vao bat ky noi nao trén thé gio1, khong xuét dau 16 dién, chi dé lai rat it ddu
vét (1a dir liéu dién tu, rat kho phat hién, thu thap, rat dé bi tiéu huy), thoi gian
gy an thuong rat ngin, tinh qudc té hoa rat cao. Vi vay, cong tac diéu tra va
hoat dong ADPL thudng phai c¢6 su hop tac giita cac nudc dé truy tim ngudn

gbc tan cong va thu pham, néu khong, s€ bi ngat quang, mat dau vét.
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* Khai niém, cdc yéu to cau thanh cia cdc téi xam pham ANQG:

- Khai niém vé cac toi xam pham An ninh quéc gia: “Cdc toi xam
pham ANQG la nhitng hanh vi ddc biét nguy hiém cho xa héi, do nguoi cé
nang luc, trach nhiém hinh sw va du do tuéi chiu trach nhiém hinh su thuc
hién véi 16i ¢é ¥ truc tiép, xam pham sw én dinh, phdt trién bén viing ciia ché
do xa hoi chu nghia va Nha nuwoc Cong hoa xd hoi chu nghia Viét Nam, sy
bat kha xam pham déc ldp, chii quyén, thong nhdt, toan ven lanh thé cia Té
quoc” [68]. Chuong XIII B luat Hinh sy gdm 15 diéu, trong d6 c6 01 diéu
(DPiéu 122) quy dinh vé cac hinh phat b sung c6 thé ap dung ddi voi cac toi
x4m pham ANQG va 14 diéu (tir Bidu 108 dén Piéu 121) quy dinh vé céc toi
pham cu thé: Toi phan boi T quéc (Diéu 108); Tdi hoat dong nham 14t db
chinh quyén nhan dan (Piéu 109); T6i Gian diép (Piéu 110); To6i xdm pham
An ninh ldnh thé (Piéu 111); Téi Bao loan (Piéu 112); Toi khing b nham
chéng chinh quyén nhan dan (Piéu 113); To6i pha hoai co sd vat chat - k§
thuat cia nudc Cong hoa XHCN Viét Nam (Diéu 114); T41 phé hoai viéc thuc
hién cac chinh sach kinh té - xa hoi (Diéu 115); Tdi pha hoai chinh sach doan
két (Diéu 116); Toi 1am, tang trit, phat tan, hodc tuyén truyén thong tin, tai
lidu, vat pham nham chéng Nha nuéc Cong hoa XHCN Viét Nam (Piéu 117);
T6i pha r6i an ninh (Diéu 118); Toi chéng pha co s giam gitr (Piéu 119); Toi
t6 chirc, cudng ép, xui giuc ngudi khac tron di nude ngoai hodc trén & lai
nudc ngoai nhim chéng chinh quyén nhan dan (Piéu 120); Tdi trén di nude
ngoai hodc trén ¢ lai nude ngoai nham chéng chinh quyén nhan dan (Piéu
121) va Hinh phat b6 sung (Piéu 122).

- Céc yéu t6 ciu thanh cua cac t6i xam pham ANQG:

+ Khach thé cta cac tdi xam pham ANQG: La su on dinh, phat trién
bén virng cua ché do xa hoi chu nghia va Nha nudc Viét Nam, sy bat kha xam
pham doc lap, chu quyén, théng nhét, toan ven 1anh thd cta T quéc. bay Ia
nhitng quan h¢ xa hoi co tam quan trong dac biét, bdo dam su tdn tai va phat

trién cua cac quan hé xa hdi khac.
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+ Mait khach quan cua cac t0i xam pham ANQG: Dugc thé hién &
nhimng hanh vi dic biét nguy hiém cho xi hoi, xAm hai cac khach thé néu trén.
Trong cac t01 xam pham ANQG chi ¢6 To1 pha hoai co s& vat chét - ky thuat
cua nudc Cong hoa XHCN Viét Nam (Biéu 114) va Té1 pha hoai viéc thuc
hién chinh sach kinh té - xa hoi (Piéu 115) c6 thé dugc thuc hién bing ca
hanh dong hodc khong hanh dong, cac to1 pham xam pham ANQG con lai chi
¢ thé duoc thyc hién biang hanh dong. Cac hanh vi xAm pham ANQG thé
hién tinh dac biét nguy hiém cho xa héi, vi vay, dai da s6 cac toi xam pham
ANQG déu dugc quy dinh 1a cac t6i pham c6 cdu thanh hinh thirc.

+ Chu thé cta céc toi xAm pham ANQG: Co6 thé 1a cong dan Vi¢t Nam,
ngudi nude ngoai, nguoi khong ¢ qudc tich tir di 14 tudi try 1én c6 nang luc
trach nhiém hinh su.

+ Mat chu quan cia cac td6i xam pham ANQG: Vé 10, cac toi xaAm
pham ANQG déu duge thuc hién vai 16i ¢b y truc tiép. Muc dich chéng chinh
quyén nhan dan 1a diu hiéu bit budc ciu thanh toi pham cua céc td1 xam
pham ANQG, dong thoi cling 1a dau hiéu dé phan biét cac t6i pham nay véi cac
t6i pham khac trong truong hop c¢6 dau hiéu khach quan giéng nhau. Pong co
pham t6i c6 thé khac nhau (hin thu giai cip, vu loi, hén nhat,...) nhung khong
phai 1a ddu hiéu bat budc cua cau thanh cac tdi xam pham ANQG.

* Pham vi va gidi han ciia quyén tir do ngon ludn trén Internet theo quy
dinh cia Ludt Nhan quyén quoc té:

Tu do ngdn luan hay tu do ngdn luén trén internet déu 1a nhiing quyén loi
chinh dang cua con nguoi dugc phap luat cong nhan trong thoi dai xa hoi cong
nghé hién dai. D6 1a sur thé hién quan diém cta ca nhan, to chiic trong viéc ty do
tim kiém, tiép nhan va truyén dat thong tin, ¥ kién cua minh d6i véi moi linh vuc
ctia doi sdng xd hoi. Trong d6, mdi céng dan can phai tuan thu theo cac quy dinh
phap luat lién quan va phai ¢ trach nhiém véi hanh vi img xir cua ban than dé
hudng té1 xay dung mot xa hoi Viét Nam tién bd, van minh va phat trién.

Tai Diéu 19, Tuyén ngdn quéc té Nhan quyén (1948) néu rd: “Ai ciing co

quyén tir do quan niém va ty do phat biéu quan diém; quyén nay bao gébm quyén
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khong bi ai can thiép vi nhiing quan niém ciia minh, va quyén tim kiém, tiép
nhan cing phd bién tin tirc va ¥ kién bang moi phuong tién truyén thong khong
ké bién giéi qudc gia”. Theo d6, suy ra ai ciing c¢6 quyén dugc tim kiém thong
tin va néu y kién ctia minh ma khong phan biét bién gidi, 1anh thd quéc gia, ngdn
ngit hay hinh thirc biéu dat. Quy dinh ké trén sau d6 duogc tai khing dinh va cu
thé hoa tai diéu 19, Cong udc qudc té vé cac quyén dan su va chinh tri (ICCPR,
nim 1966) ctia Pai hoi dong Lién hiép qudc:

- Moi ngudi déu c6 quyén giit quan diém ciia minh ma khong bi ai can
thi¢p vao;

- Moi nguoi ¢6 quyén tu do ngdn luan. Quyén nay bao gdm ca quyén tu
do tim kiém, nhan va truyén dat moi loai tin tic, y kién khong phan biét ranh
gi6i, hinh thic tuyén truyén miéng, hodc bang ban viét, in hodc bang hinh thirc
nghé thuat, hodc thong qua moi phuong ti¢n dai chiing khac nhau tuy theo su lua
chon cua ho;

Viéc thuc hién nhitng quyén quy dinh tai Khoan 2 cta diéu nay kém theo
nhitng nghia vu va trach nhiém dac biét. Do do, c6 thé dan t&i mot sd han ché
nhét dinh, tuy nhién, nhitng han ché nay phai dugc phap lut va can thiét dé:

- Tén trong cac quyén hodc uy tin ciia ngudi khac;

- Bao vé an ninh quéc gia hodc trat tu cong cong, stic khoe hodc dao dtic
cua cong chiing.

C6 thé thay, “Viéc tu do trao ddi vé tu tudng va ¥ kién 13 mot trong nhiing
quyén quy nhat ctia con ngudi; moi cong dan co quyén phat ngdn, viét hay tién
hanh in 4n ty do nhung phai chiu trach nhiém vé su lam dung quyén tu do do
trong nhimg trudong hop dugc phap luat quy dinh”, nhitng quyén nay duoc phap
luat bao vé va phai nam trong khuén kho cho phép cuia phap luat. Co nghia 13,
quyén tr do ngdn ludn ciia mdi c4 nhan hay tip thé déu co gidi han rang budc,
nhimg giéi han d6 dugc phap luat qudc té cong nhan va ap dung phu hop theo
quy dinh cta mdi qudc gia. Khi budc qua gii han, khuon khd ma phap luat cho

phép, chinh 13 vi pham quyén tir do ngdn luan.
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Ranh gi6i gitra quyén ty do ngdn luan va hanh vi vi pham quyén tu do
ngon luan 13 gii han da duoc quy dinh cu thé boi luat phap qudc té va phi hop
v6i van hoa ctia moi quéc gia. Phap luat Viét Nam quy dinh r0, viéc thuc hién
quyén con ngudi, quyén cong dan déu dugc luat phap ton trong va bao vé, tuy
nhién, nhitng quyén d6 phai duoc thuc hién ding theo quy dinh c6 nghia 1a viéc
thuc hién quyén khong 1am anh huéng dén loi ich ctia quéc gia, dan toc, hay lam
anh huong dén loi ich chinh dang cua nguoi khéc.

* Khai niém toi pham sw dung khong gian mang xam pham ANQG:

O Viét Nam, hoat dong xam pham ANQG trén khong gian mang ngay
cang trd nén phtc tap. Ludt An ninh mang Vi¢t Nam nam 2018 gidi thich
“Toi pham mang la hanh vi sw dung khong gian mang, cong nghé thong tin
hodc phuwong tién dién tir dé thuc hién toi pham dwoc quy dinh tai Bo ludt
Hinh si” [72]. Thoi gian qua hang loat chién dich tuyén truyén pha hoai tu
tudng, pha hoai ndi bg, kich dong biéu tinh gay roi an ninh trat tu v&i nhidu
thu doan nham hiém lién tuc dién ra trén khong gian mang, xam hai nghiém
trong dén an ninh, trat tu caa dit nudce, tac dong lam suy giam niém tin cua
nhan dan d6i véi béang, Nha nudc va ché @6 xa hoi chu nghia. Cac vu tAn
cong mang, gian diép mang nham vao nudc ta ngdy cang gia ting vé quy mo,
tinh chit va mac do nguy hiém. Tinh trang 10t, lot bi mat Nha nudc trén
khong gian mang dién bién phtc tap.

Khong thé pha nhan nhiing loi ich ma khong gian mang dem lai cho
doi song xa hoi hién dai ngay nay. Véi sé luong ngudi sir dung rat 16n, khong
gian mang tré thanh manh dat mau m& dé toi pham st dung céng nghé cao,
trong d6 c6 t6i pham st dung khong gian mang xam pham ANQG triét dé
khai thac. Phuong thirc hoat dong thay ddi tir cac phuong phap truyén thng
sang st dung céc loi thé, wu diém cta khong gian mang dé chdng phé. Xét vé
ban chat, t6i pham sir dung khong gian mang xdm pham ANQG c6 day du cac
dic diém cua cac loai toi pham truyén théng khac, 1a nhimg hanh vi nguy
hiém cho xi hoi va c6 04 yéu t6 cAu thanh (khach thé, mat khach quan, chi

thé va mit chil quan cta toi pham):
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- Vé khach thé cua t6i pham st dung khong gian mang xdm pham
ANQG: Bé thyc hién cac hanh vi pham toi trén khong gian mang, thu pham
st dung thiét bj ky thuat sb va mang may tinh lam cong cu xam pham dén su
on dinh va phat trién bén viing cua ANQG, xam pham l¢1 ich cia Nha nudc
(12 loai toi pham khong bién gidi, co thé & nudc ngoai dé thuc hién hanh vi
pham t61). Dy 1a khach thé v6 cung quan trong va lién quan dén cac loai toi
pham truyén théng, nhung da st dung céac thanh tyu cia CNTT dé thuc hién
hanh vi pham t01. V61 su tro giap ctua khoa hoc k¥ thuat, loai tdi pham nay c6
thé gay ra nhiing thiét hai rat nghiém trong va dic biét nghiém trong, hau hét
1a c4c toi pham c6 ciu thanh hinh thirc.

- V& chu thé cua toi pham st dung khong gian mang xam pham ANQG:
tuong tu to1 pham “truyén théng” khéc, co thé 1a cong dan Viét Nam, nguoi
nudc ngoai, ngudi khong co qudc tich tir du 14 tudi trd 1én, cé nang luc trach
nhiém hinh sy. Ddi véi loai toi pham nay, chu thé thuong l1a nhitng ngudi co
hiéu biét v& CNTT, sir dung thanh thao may vi tinh va lg1 dung su hiéu biét
nay dé thuc hién hanh vi pham to1 va che giéu to1 pham.

- V& mit cha quan cta tdi pham st dung khéng gian mang xdm pham
ANQG: Theo quy dinh ctia B luat hinh sy nam 2015 stra ddi, bo sung nam
2017, to1 pham st dung khong gian mang xam pham ANQG duoc thuc hién
do 18i ¢6 y. Cac yéu t6 vé dong co, muc dich pham toi 1a ddu hiéu bat budc.

- V& mit khach quan ciia toi pham st dung khong gian mang xAm pham
ANQG: Nhu li¢t ké & trén, cac hanh vi cua loai tdi pham nay hét strc da dang
va phirc tap. Cac hanh vi nay ciing phat trién, thay d6i khong ngimg cung véi
su phat trién cia CNTT va vién thong. Toi pham da sir dung khong gian mang
dé thuc hién cac hanh vi duoc quy dinh tai cac td1 pham xadm pham ANQG
nhu: st dung KGM dé tuyén truyén chdng Nha nudc CHXHCN Viét Nam; st
dung KGM dé thu thép trai phép bi mét quc gia nham cung cdp cho nudc
ngoai; sir dung KGM dé phat trién, thanh 1ap t6 chtrc nham 14t d6 chinh quyén

nhan dan; sir dung KGM d¢é kich dong biéu tinh, bao loan, pha rdi an ninh; st
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dung KGM dé pha hoai co s¢ vat chét - ky thuat cia nha nu¢c CHXHCN Viét
Nam (tdn céng mang nham vao hé thong thong tin quan trong vé ANQG). ...

Cu thé, c6 thé ké dén mot s6 hanh vi toi pham di sir dung khong gian
mang xam pham ANQG thoi gian qua gdm:

+ Tuyén truyén phé hoai tu tudng trén khong gian mang:

Lua chon cac thoi diém chinh tri nhay cam dé mo cac chién dich tuyén
truyén pha hoai noi bo trén khong gian mang;

Pha tron thong tin that gia 1an 1on;

Tan phat cac dia chi lién két dén céc bai viét c6 ndi dung bdi nho lanh
dao bang, Nha nudc;

Phéat dong chién dich van dong giri kién nghi, 14y ¥ kién nhan dan dé
gy strc ép véi chinh quyén vé dan chi, nhan quyén va xdy dung phéap luét
nham muc dich ha uy tin cac dong chi lanh dao Pang, Nha nudc; tac dong giy
strc ép doi chinh quyén “tra ty do” cho cac ddi twong chdng ddi trong nude co
hanh vi vi pham phap luat, d3 bi bit va dang trong giai doan diéu tra hoic
chap hanh hinh phat tu; tac dong, gay anh hudng, chéng phd qua trinh xay
dung phap luat & Viét Nam; tic dong, chéng pha nhiing chinh sach, quyét
sach cua bang, Nha nudc;

Loi dung so hd trong quan 1y cac trang mang tén mién qudc gia dé phat
tan nd1 dung phan dong;

Long ghép nodi dung tuyén truyén pha hoai tu tudong trong cac cudc thi
c6 thudng trén khong gian mang;

Loi1 dung tinh “4n danh”, “nic danh” cia khong gian mang, st dung céc
phﬁn mém bao mat dé tranh sy phat hién cua luc lugong Cong an;

Loi dung tinh hinh dich bénh dé tuyén truyén chdng Pang, Nha nudc.

+ Phat trién luc luong vao trong nudc cia cac to chirc phan dong luu
vong nguoi Viét trén khong gian mang:

St dung Internet tuyén truyén vé to chirc két hop véi cac luan diéu

chién tranh tam 1y tic dong tu tuong dé thu hut, 161 kéo ngudi vao t6 chic;
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Str dung khong gian mang dé tim chon, phat hién dau méi du tuyén, thong
qua cac hinh thic, tht doan nhu: xay dung, tham nhap cac dién dan, MXH dé
phat hién dau mdi dy tuyén; phat hién, chdm chon dau méi du tuyén trong $6
nhimg ngudi chu dong lién lac véi t6 chirc phan dong luu vong; sir dung khong
gian mang dé lién lac, moc ndi, huan luyén va chi dao co s¢ trong nudc.

+ Tap hop luc luong, hinh thanh t6 chuc chinh tri dbi 1ap trén khong
gian mang:

Thong qua cac website, blog, dién dan, MXH dé tap hop luc luong;

Cong khai thanh lap céc t6 chirc, “phong trao” ddi lap trén khong gian
mang dé tap hop luc lugng.

+ Kich dong biéu tinh, pha rbi an ninh, gy bao loan trén khong gian mang:

Loi dung long yéu nudc, tam 1y birc xtc ctia Nhan dan ddi voi cac van
dé ndi 1én trong xa hoi dé kich dong biéu tinh trai phéap luat;

Str dung nhiéu thu doan tuyén truyén tinh vi va triét dé khai thac cac vu
thé cua Internet dé 16i kéo, tap hop luc luong tham gia biéu tinh;

Thong qua cac cudc biéu tinh dé tim chon, xay dung “ngon cd” va tao
dung, xac lap anh hudéng ddi voi mot bd phan qu?m ching Nhan dan;

T6 chirc truyén truc tiép dién bién cac cudc biéu tinh 1én Internet dé
khuéch truong thanh thé, 16i kéo, kich dong ngudi tham gia va xuyén tac, vu
c4o khi bi lyc luong chirc nang tran ap;

Tim cach duy tri biéu tinh dé tap hop luc luong, tap duot quan chung
va tao tinh trang bat 6n vé ANTT trong nudc, tim thoi co tién hanh “Céach
mang duong phé” tai Viét Nam,;

Str dung nhiéu phan mém chuyén dung dé tuyén truyén, kich dong
biéu tinh;

Biéu tinh mang (hay “biéu tinh 40”).

+ Hoat dong thu thap thong tin tinh bdo; hoat dong gian diép; 10, lot bi
mat Nha nudc trén khong gian mang:

Hoat dong thu thap thong tin tinh bao trén khong gian mang;

Hoat dong modc ndi, tuyén lya, lién lac gidn di¢p trén khong gian mang;
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Hoat dong lam 19, mat bi mat Nha nudc trén khong gian mang.

+ Hoat dong tdn cong mang, khing bé mang.

Tu nhitng phan tich & trén, co thé dwa ra khai niém: T6i pham swr dung
khéng gian mang xdm pham ANOG la hanh vi dic biét nguy hiém cho xd
hoi, do nguoi co nang lyc trach nhiém hinh sw thuc hién mot cach coA')} bc%ng
viée sir dung mang lwdi két néi ciia co sé ha tang cong nghé théng tin xdm
pham dén sw ton tai 6n dinh va phat trién vimg manh ciia ANOG dwoc quy
dinh trong B¢ luat Hinh sw va bi xu ly bcing hinh phat.

2.1.1.2. Khdi niém diéu tra toi pham siv dung khong gian mang xim
pham an ninh quéc gia ciia Co quan An ninh diéu tra B¢ Cong an Viét Nam

Piéu tra cac vu 4n xam pham ANQG Ia mdt giai doan cua qué trinh
TTHS, trong d6 Co quan ANDT va nhitng co quan dugc giao tién hanh mot
s6 hoat dong diéu tra ap dung moi bién phap diéu tra do Luat TTHS quy dinh
nhim thu thap chimg ctr chirng minh 1am 3 cac vu an xdm pham ANQG. Vu
an xam pham ANQG Ila nhiing vu viéc c6 diu hiéu pham cac to1 pham xam
pham ANQG dugc quy dinh tai chuwong XIII, BO luat Hinh sy ndm 2015 (stra
d6i, bd sung nim 2017), Co quan ANDT da ra quyét dinh khdi té vu an dé
diéu tra, lam rd.

La hoat dong ctia Co quan diéu tra theo TTHS, chiu sy diéu chinh cia
Luat TTHS, nén khi tién hanh cac hoat dong diéu tra, Co quan ANDT phai
tuan thu theo diing quy dinh ctia Phap luat TTHS, nhu Piéu 7 Bo luat TTHS
nam 2015 quy dinh: “Moi hoat dong TTHS phai dwoc thuc hién theo quy dinh
cua B¢ ludt nay” [69]. Diéu tra hinh su 12 mot giai doan cua qua trinh TTHS
(diéu tra, truy td, xét xur), phuc vu muc dich chung ctia qué trinh TTHS. Céc
hoat dong tb tung hinh sy do co quan an ninh diéu tra thuc hién gé)m: Bién
phap ngin chin (gitt nguoi trong trudng hop khan cip, bit, tam giit, tam
giam, bao linh, dat tién dé bao dam, cAm di khoi noi cu tr, tam hodn xuét
canh); bién phap cudng ché (4p giai, dan giai, ké bién tai san, phong toa tai
khoan); khéi t4 bi can; hoi cung bi can; léy 161 khai; d6i chat; nhan dang; nhan

biét giong noi; kham xét, thu gitr, tam gitr tai liéu, d6 vat; kham nghi€ém hién
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truong; kham nghiém tr thi; xem xét dau vét trén than thé; thuc nghiém diéu
tra; trung cau giam dinh; bién phap diéu tra dic biét (ghi Am, ghi hinh bi mat;
nghe di¢n thoai bi mat; thu thap bi mat dir liéu dién tir).

Tir nhitng phan tich trén c6 thé dua ra khai niém: Diéu tra t6i pham sir
dung khéng gian mang xdm pham ANOG ciia Co quan an ninh diéu tra Bj
Cong an Viét Nam la hoat déng diéu tra theo phdp Ludt TTHS ciia Co quan
an ninh diéu tra B Cong an nham xdc dinh su thdt ciia vu viéc mot cdch
khéch quan, toan dién, ddy dii théng qua cdc hoat dong ldp hé so dé nghi xur
Iy, tim ra nguyén nhdn va diéu kién pham t6i lam co sé cho viéc truy cieu hay
khong truy cuu trach nhiém hinh su.

2.1.1.3. Khdi ni¢gm dp dung phdp ludt trong diéu tra toi pham sir dung
khéng gian mang xdm pham an ninh quéc gia ciia Co quan An ninh diéu
tra By Cong an Viét Nam

* Khdi niém Ap dung phdp ludt:

Theo GS, TS. Nguyén Minh Poan & Nguyén Minh Puc thi “Ap dung
phdp ludt la hoat dong mang tinh quyén lyc, dwoc tién hanh boi nhitng chii
thé 6 tham quyén, thong qua nhitng trinh tw thi tuc chdt ché ma phdp ludt
quy dinh, nham cd biét héa nhitng quy pham phdp ludt vao cdc truong hop cu
thé doi véi cdac doi twong cu thé” [45].

Nhu vay, so véi cac hinh thirc thuc hi¢n phéap luat khac, ap dung
phép luat c6 nhitng dic diém co ban: La hoat dong mang tinh quyén luc;
dugc tién hanh theo nhirng hinh thirc va trinh tu, thu tuc chat ché do phép
luat quy dinh; mang tinh c4 biét, cu thé dbi v6i nhitng quan hé xa hoi nhat
dinh va 1a hoat dong doi hoi tinh sang tao (su sang tao trong pham vi quy
dinh cua phép luat).

* Khdi niém dp dung phdp ludt trong diéu tra toi pham sir dung khong
gian mang xam pham an ninh quéc gia ciia Co quan An ninh diéu tra B

Cong an Viét Nam
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Viéc ADPL luén phai tién hanh theo nhiing quy trinh chat ché, chinh
x4c ma phap luat da quy dinh. Ap dung phap luat trong diéu tra t6i pham s
dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA 1la mot
qua trinh tht tuc, t6 tung phuc tap v6i su tham gia, phdi hop cua nhiéu co
quan, tO chtrc, ca nhan, bao gdm hé thdng cac quy tic xir sy do Nha nudc
Cong hoa xa hdi chu nghia Viét Nam ban hanh hodc thtra nhan va bao dam
viéc thuc hién, thé ché héa duong 16i, chinh sach hinh su, tu phap cia Pang
Cong san Viét Nam, thé hién y chi va nguyén vong cua giai cap cong nhan va
nhan dan lao dong, nham diéu chinh céc quan hé xa hoi lién quan dén hoat
dong diéu tra toi pham sir dung khong gian mang xam pham ANQG cta Co
quan ANDT-BCA. Nghién ciru qua trinh ADPL trong diéu tra toi pham sir
dung khong gian mang xam pham ANQG ciia Co quan ANDT-BCA, ta thay
bao gom nhiing van dé co ban sau:

- Khi ¢6 don t6 gidc cta cac to chirc, ca nhan hodc trong qua trinh
thuc hién nhi€ém vu tu minh phat hién vu vi¢c nghi 1a do td61 pham sir dung
khéng gian mang xdm pham ANQG thudc thim quyén cua Co quan
ANDT-BCA thuc hién cin phai 4p dung phép luat thi Co quan ANDT-
BCA can tién hanh céc hoat dong nham xac dinh ban chét su viéc (phan
tich, danh gia ding, chinh xéc tinh tiét, hoan canh, diéu kién cua sy viéc
thuc té da xay ra), nghién ctru, xac dinh xem sy viéc d6 c6 y nghia phap 1y
hay khong. Néu thdy can ap dung phap luat thi tién hanh xem xét, phan
tich, danh gia dung, chinh xac tit ca cac tinh tiét cta sy viéc, lam sang to
nhitng hoan canh, diéu kién va nhiing su kién c6 lién quan. Phai xem xét
hanh vi pham t6i d6 dién ra nhu thé ndo, thoi gian, dia diém xay ra vi
pham, cach thirc, phuong tién thuc hién. Trong nhiing truong hop can thiét,
phai st dung nhirng bién phdp chuyén moén dac biét nhu giam dinh, thuc
nghiém diéu tra,...dé xac dinh ding ban chit sy viéc. Co thé noi day la
budc quan trong cd ¥ nghia quyét dinh dén két qua viéc ap dung phap luat
co6 dung, chinh x4c khong, bd1 Co quan ANDT-BCA phai thu thap cac

thong tin vé sy viéc dé minh ching xem trén thuc té c6 ton tai hay khong
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ton tai su viéc, hanh vi pham t0i d6. Cac thong tin co lién quan dén viéc ra
quyét dinh giai quyét su viéc phai dap tng dugc cac yéu cau: Phai c6 lién
quan dén su viéc; ddy du; c6 minh chimg. Néu cac thong tin khong dap tng
duoc cic yéu cau trén thi co thé dan dén ap dung phép luat sai sot, khong
dung. Két thic giai doan nay phai giai quyét van dé 1a c6 can tiép tuc tién
hanh ADPL d6i véi vu viéc cu thé d6 nita hay khong? Néu thay khong can
thi ra quyét dinh chdm dut viéc ADPL, néu thay cén tiép tuc ap dung va du
can cir d¢ ADPL thi chuyén sang giai doan tiép theo d6 1a Co quan ANDT-
BCA lya chon quy pham phép luat phu hop va phan tich, lam sang o ndi
dung, ¥ nghia ctia quy pham phéap luat dbi véi truong hop can ap dung.
Trong giai doan nay, Co quan ANDT-BCA phai lya chon dung quy pham
phap luat duoc tru tinh cho trudng hop can ap dung; xac dinh quy pham
dugc lga chon 1a dang c6 hiéu luc dé ap dung ddi voi truong hop doé va
khong mau thuan v&i cac van ban luat va van ban quy pham phap luat
khac; xdc dinh tinh chinh x4c cua quy pham phap luat da lya chon; nhéan
thic dung, chinh x4c nd1 dung, tu tudng cua quy pham phdp luat va chu
truong, chinh sach ctia Nha nudc co lién quan dén bao vé ANQG trén
khong gian mang.

Giai doan tiép theo, Co quan ANDT-BCA ban hanh quyét dinh va to
chtrc thuc hién quyét dinh ADPL. Pay 1a giai doan quan trong nhat cua qua
trinh ADPL, & giai doan nay, nhiing quyén va nghia vu phap 1y cu thé cua Co
quan ANDT-BCA hoic nhiing bién phap trach nhiém phap 1y d6i vi cha the
vi pham phap luat duoc an dinh.

Co quan ANDT-BCA s¢€ thay mdt Nha nudc can cir vao cac quy dinh
cua B§ luat hinh sy (BLHS), Bo luat T6 tung hinh sy (TTHS) dé ban hanh
mét sd van ban ADPL (quyét dinh, I¢nh), nhu Quyét dinh khéi t6 vu 4n,
Quyét dinh khai t6 bi can ddi v6i nguoi thyc hién hanh vi pham toi. Sau khi
quyét dinh dugc ban hanh va c6 su phé chuin cua Vién Kiém sat nhan dan
cung cip vao quyét dinh khdi t6 thi Co quan ANDT-BCA méi duoc tién hanh

cac bi¢n phap dé di€u tra vu an hinh sy, di€u tra bi can.
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- Trong qua trinh diéu tra cic vu 4n tdi pham sir dung khong gian mang
xam pham ANQG, Co quan ANDT-BCA c6 thé ban hanh cac vin ban ADPL
nhu Lénh giit nguoi trong truong hop khan cip, Lénh bat nguoi bi giir trong
truong hop khan cip, Lénh bat bi can dé tam giam,... Co quan ANDT-BCA
cling c6 thé can clr vao quy dinh phap luat dé ban hanh cic vin ban ADPL
nhu Quyét dinh tam git, Quyét dinh gia han tam giir, Quyét dinh khoi t6 bi
can v.v.. dé tir d6 tién hanh diéu tra 1am ro sy that khach quan cua vu viéc.
Trong qué trinh tam giam bi can, Co quan ANDT-BCA c6 thé cin cilr vao cac
quy dinh cta B6 luat TTHS dé ban hanh cac van ban ADPL nhu céc Quyét
dinh thay thé bién phap ngin chin dé cho bi can tai ngoai. Trong qué trinh
diéu tra, néu phat hién ra mot ) d(‘A)ng pham mai thi Co quan ANDT-BCA c¢6
thé ban hanh Quyét dinh khdi td bi can méi hodc thdy hanh vi pham toi gay
hau qua khong 16n, pham tdi 1an dau, c6 nhidu tinh tiét giam nhe hodc co
nhitg cin c mién truy ctru trach nhiém hinh sy thi Co quan ANDT-BCA c6
thé ban hanh cac vin ban ADPL dé mién truy ctru trach nhiém hinh su. Trong
qua trinh diéu tra, néu co6 du can ci dé xac dinh bi can da bo trdn khéi noi cu
tra, noi giam gilt thi Co quan ANDT-BCA s€ can ctr vao cac quy dinh phap
luat hinh sy dé ban hanh vin ban ADPL nhu Quyét dinh truy na. Khi da bét
duoc bi can truy na thi Co quan ANDT-BCA s€ can ctr vao cac quy dinh phap
luat dé ban hanh vin ban ADPL nhu Quyét dinh dinh na.

- Céc hoat dong ADPL ciia Co quan ANDT-BCA trong diéu tra cic vu
an str dung khong gian mang xdm pham ANQG luén luén dugce to chic, phan
cong rat chit ché boi mire do dic biét nghiém trong va quy mo 16n cta cac vu
an thudc tham quyén cua Co quan ANDT-BCA dugc phan cong thuc hién.

- Nhu céac hoat dong diéu tra khac, hoat dong ADPL trong diéu tra toi
pham st dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA
duoc tién hanh theo nhiing trinh ty, tha tuc tb tung rat chit ché quy dinh trong
Bo luat TTHS. Néu vi pham cac quy dinh cta Bg luat TTHS thi két qua cua hoat
dong ADPL cua Co quan ANDT-BCA c6 thé bi xem xét lai hodc bi huy bo.
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- Két qua cia hoat dong ADPL trong diéu tra t6i pham sir dung khong
gian mang xam pham ANQG ctua Co quan ANDT-BCA bao gid cling 1a mdt
van ban ADPL (Quyét dinh hodc Lénh), khi van ban ADPL duogc ban hanh
s€ lam phat sinh, thay doi hodc chdm dirt mot quan hé phap luat. Vi du: Khi
Quyét dinh khai t6 vu 4n hinh su, Quyét dinh khai t6 bi can dugc ban hanh
thi phét sinh quan hé phéap luat vé diéu tra tdi pham hoic khi Quyét dinh
thay thé bién phap ngin chin dugc ban hanh s& 1am thay d6i quan hé trong
t6 tung hinh su, khi d6 nguoi vi pham phap luat tir chd bi giam giit s& dugc
tai ngoai.

Tir phan tich trén c6 thé hiéu: ADPL trong diéu tra téi pham sir dung
khong gian mang xam pham ANQG cua Co quan ANPT-BCA la hoat dong
mang tinh quyén lyc Nha nuede, la mot trong nhitng hinh thire thuwc hién phdp
ludt déc thi, dwoc t6 chire chat ché, trong do, Co quan ANDT, Thu truong Co
quan ANPT va diéu tra vién (PTV) can cir vao cdc quy dinh ciia BLHS, Bj
lugt TTHS va cdc quy dinh phdp ludt khdc dé ban hanh cdc van ban ADPL
lam phdt sinh, thay déi hodc chdm dirt cdc quan hé phdp ludt trong tdt cd cdc
khéu, giai doan ciia qud trinh diéu tra toi pham.

2.1.2. Dic diém 4p dung phap luit trong diéu tra tdi pham sir dung
khéng gian mang xaAm pham an ninh qudc gia ciia Co quan An ninh diéu
tra Bo Cong an Viét Nam

ADPL trong diéu tra t6i pham s dung khong gian mang xdm pham
ANQG cua Co quan ANDT-BCA do Thu truéng, Pho Thu truong va BTV
tién hanh trong pham vi nhiém vu, quyén han ctia minh, phi hop véi tham
quyén duoc giao. Trong qua trinh ADPL, moi khia canh, moi tinh tiét cia vu
an déu phai dugc xem xét than trong va dua trén co s& cac quy dinh, yéu cau
ctia quy pham phap luat di dugc xac dinh dé ra cac quyét dinh cu thé. Phap
luat chinh 1 co s& dé Co quan ANDT-BCA ap dung phap luat thyc hién chirc
nang, nhi¢m vy, quyén han cua minh. ADPL trong diéu tra toi pham st dung
khong gian mang x4m pham an ninh quéc gia cia Co quan ANDT-BCA

mang mot s dac diém nhu sau:
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Mot la, ADPL cua Co quan ANDT-BCA 13 hoat dong mang tinh to
chuc - quyén luc cua Nha nudc, trong pham vi nhiém vy, quyén han cua
minh, Co quan ANDT-BCA duoc phép tién hanh va budc phai thuc hién d6i
v6i chi thé bi 4p dung ciing nhu cac chu thé khac c6 lién quan. Pic diém nay
biéu hién nhu sau:

- Chu thé caa viéc ADPL 1a Co quan ANDT-BCA, quy dinh tai biéu
34, Bo luat TTHS nam 2015 [69].

- Hoat dong ADPL ctia Co quan ANDT-BCA dugc dién ra trong giai
doan tién hanh cac bién phap diéu tra vu an hinh sy. Giai doan nay bét dau tir
khi tiép nhan tin béo té giac vé tdi pham, quyét dinh khoi t6 vu an dén khi co
quyét dinh khong khoi t& vu an hinh su hodc c6 quyét dinh dinh chi vu an
hinh su, quyét dinh dinh chi diéu tra bj can hodc két luan diéu tra vu an hinh
su. Trong trudong hop co Quyét dinh khoi tb vy an, Quyét dinh khoi tb bi can:

+ Thu trudng, Pho Thu trudng Co quan diéu tra ¢d quyén ra cac quyét
dinh ADPL quy dinh tai Diéu 36, B luat TTHS nam 2015 [69].

+ Diéu tra vién duoc phan cong diéu tra vu an c6 quyén ra mot sé quyét
dinh va tién hanh cac bién phap diéu tra do B6 luat TTHS quy dinh tai Diéu
37, Bo luat TTHS nam 2015 [69].

- Pi tuong diéu tra 1a bi can.

- Trong nhiing trudng hop can thiét, Co quan ANDT-BCA 4p dung cac
bién phép ngan chan ddi vai nguoi thuc hién hanh vi pham td1 nhu bat, tam
gilr va tam giam.

Hai la, giéng nhu khi ADPL trong diéu tra cac loai toi pham khéc,
ADPL trong diéu tra t6i pham st dung khong gian mang xam pham ANQG
ciia Co quan ANDT-BCA phai tién hanh nghiém tac, ddy du cac quy dinh cua
phap luat TTHS tir co so, diéu kién, trinh ty, thu tuc, quyén va nghia vu cua
cac bén trong qué trinh ADPL. Co quan ANDT-BCA, bi can, nhitng nguoi
tham gia t6 tung v.v.. 1a nhitng bén lién quan trong qua trinh ADPL phai tuan

tht nghiém ngit cac quy dinh mang tinh chét thu tuc nay.
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Tuy nhién, do tinh chit dic biét quan trong cua khach thé can bao vé
cling nhu nhitng hau qua bat loi rat nghiém trong, tham chi 13 sinh ménh
chinh tri ctia cht thé bi ap dung nén ADPL trong diéu tra toi pham sur dung
khéng gian mang xdm pham ANQG ctia Co quan ANDT-BCA dit ra yéu cau
cao hon, can trong, ti mi hon, tranh sy chu quan, tuy ti¢n cé thé dan dén viéc
ADPL khong dung, khong chinh xdc, gy thiét hai vé vat chat, tinh than va
sinh ménh chinh tri cho cac t6 chire, ¢4 nhan.

Ba la, ADPL trong diéu tra tdi pham sir dung khong gian mang xam
pham ANQG cua Co quan ANDT-BCA [a mot hoat dong diéu chinh mang
tinh chat ca biét, cu thé dbi vdi cac quan hé xa hoi ma truc tiép 1a ddi véi chi
thé bi ap dung 1a toi pham c6 hanh vi sir dung khong gian mang xam pham
ANQG. Pay 1a su tiép tuc cta su diéu chinh quy pham phép luat trong nhiing
truong hop can thiét. Quyét dinh cu thé dugc ap dung ddi véi ddi tuong dugc
ap dung khong duoc trai véi quy tic xir su chung di néu trong quy pham phap
luat. Boi tuong cua hoat dong ADPL 1a cac quan h¢ xa hoi yéu cau ¢6 su diéu
chinh c4 biét va dugc bod sung trén co s& nhitng ménh 1énh quy pham phap
luat chung. Bang hoat dong ADPL cia Co quan ANDT-BCA thi nhimg quy
pham phap luat nhét dinh duoc ca biét hoa, cu thé hoa, tac dong truc tiép dén
chu thé b 4p dung.

Boén la, ADPL trong diéu tra t6i pham str dung khong gian mang xam
pham ANQG cua Co quan ANDT-BCA Ia hoat dong doi hdi nang luc, trinh
d6 chuyén mon, trinh @ CNTT cung tinh sang tao rat cao (su sang tao trong
pham vi quy dinh cta phap luat). Trong qué trinh ADPL, Co quan ANDT-
BCA phai nghién ctru k¥ ludng vu viéc dé 1am sang to cau thanh phap 1y cia
no, viéc nay kho khan va mét thoi gian, chit x4m hon rat nhiéu so véi khi
ADPL d6i véi céc toi pham khac, bdi day 1a loai to1 pham méi, vol phuong
thuc tha doan pham t01 hoan toan mai, tir d6 mdéi lya chon quy pham, ban
hanh vin ban ADPL va t6 chire thuc hién. Trong truong hop phép luat chua
c6 quy dinh hodc quy dinh con chua r6 rang phai van dung mot cach sang tao

bang cach ADPL tuong tu. Pé dat duoc yéu cau d6, doi hoi mdi DTV, Can b
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diéu tra phai c¢6 ¥ thic phéap luat cao, nang luc chuyén moén tét, cé tri thirc
tong hop va kinh nghiém séng phong phu.

Nam la, ADPL trong diéu tra t6i pham str dung khong gian mang xam
pham ANQG ludn phai phuc vu yéu cau chinh trj, d6i ngoai; chinh sach ton
gido, dan toc cua Pang, Nha nudc.

Céc hanh vi t61 pham xam pham ANQG truc tiép xam hai nhiing van
dé quan trong cua thé ché chinh tri, vi vay, viéc ADPL trong khoi td, bat, tam
giit, diéu tra, xtr 1y cac vu an t6i pham sir dung khong gian mang xam pham
ANQG 14 cudc dau tranh trén linh vuc chinh tri, tu tudng. Mit khac, thyc tién
da tiép tuc chimg minh rang cac thé luc thu dich va cac phan tir phan dong coi
viéc can thiép vao tién trinh TTHS, nhét 1a khau khoi t, bat giam giir cac d6i
tugng c6 hoat dong xam pham ANQG la mot trong nhiing trong diém chéng
pha cach mang Viét Nam. Vi vay, toan bo qua trinh ADPL trong diéu tra xur
Iy t01 pham st dung khong gian mang xam pham ANQG, Co quan ANDT-
BCA phai tinh toan phuc vu thiét thuc, hiéu qua cho cac yéu cau, nhiém vu
chinh tri, d6i ngoai cling nhu chinh sach vé dan tdc va ton gido. Viéc ADPL
dam bdo vo hi€u hda sy can thi¢p hodc tranh so Xuat khong tao c& dé cac thé
luc, phan tir thu dich loi dung.

Ngoai nhiing dac diém néu trén, & dau hiéu mit khach quan cua ciu
thanh t6i pham, ddi voi toi pham sir dung khong gian mang xdm pham
ANQG, chimg clr ctia vu 4n hau hét 1a dir liéu dién tir. Pay chinh 13 diéu hét
suc khac biét cua loai td1 pham nay so véi cac loai toi pham truyén théng.

2.1.3. Vai tré ciia ap dung phap luit trong diéu tra tdi pham sir
dung khong gian mang xdm pham an ninh quéc gia ciia Co' quan An ninh
diéu tra Bd Cong an Viét Nam

Ap dung phap luat trong diéu tra tdi pham st dung khong gian mang
xam pham ANQG cua Co quan ANDT-BCA Ia hinh thic thuc hién phap luat
do Co quan ANDT, Thu truéng, Pho Tha truéng Co quan diéu tra, DTV, Can
bo diéu tra thuoe Co quan ANDT-BCA chu tri thuc hién, vi vay ADPL trong

diéu tra toi pham sir dung khong gian mang xdm pham ANQG cta Co quan
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ANDT-BCA c¢6 vai trd rat quan trong gop phan bao vé Pang, bao vé Nha
nude va ché d6 XHCN va bao dam phap ché XHCN. Ap dung phép luat trong
diéu tra t0i pham st dung khong gian mang xam pham ANQG c6 nhiing vai
trd cu thé sau day:

Mot la, ADPL néi chung, ADPL trong diéu tra t6i pham sir dung khong
gian mang xam pham ANQG cua Co quan ANDT-BCA néi riéng gop phan
bao dam quyén tu do, dan chu ctia cong dan; bao dam an ninh chinh tri, trat tu
an toan xa hoi; bao vé Pang, Nha nudc va ché do XHCN 6n dinh, phat trién
viing manh trén co s& nguyén tic phap luat phai dugc thyc hién déng bo,
thong nhat, moi hanh vi vi pham déu phai duoc phat hién, xtr Iy nghiém minh
va kip thoi.

Vai trd nay xuat phat tir tAm quan trong cta khach thé duoc bao vé
chinh 1a sy 6n dinh, phat trién ving manh ciia Nha nuéc Cong hoa XHCN
Viét Nam va ché do XHCN, trong khi cac thé luc thu dich, cac doi tuong
phan dong trong va ngoai nudc khong khi nao tir b6 &m muu va hoat dong
chdng pha. Chung triét dé lgi dung su phat trién cua khoa hoc va cong nghé,
cua khong gian mang dé thay ddi phuong thirc hoat dong, tir phuong thirc
truyén théng sang hinh thirc sir dung khoéng gian mang dé xdm pham ANQG;
tir lién lac, gip gd truc tiép sang hinh thirc lién lac, hoi hop, trao ddi, thong
tin, tuyén truyén chong phé trén khong gian mang. Cong nghé ludn di trudc
thoi dai, nhan thirc va tu duy cua con nguoi, hé théng phap luat phai lién tuc
cap nhat, bo sung, hoan thi¢n mdi theo kip doi hoi cua thuc tién.

Hai la, ADPL trong diéu tra tdi pham s dung khong gian mang xam
pham ANQG cua Co quan ANDT-BCA gbp phan bao dam cac chu thé cua quan
hé phap luat nay thuc hi¢n nhiing hanh vi phu hop véi cac quy dinh cia phap
luat. D6i voi chu thé ap dung 1a Co quan ANDT-BCA phai thyc hién ding quy
trinh va dﬁy da chuce trach, nhiém vu cua Co quan ANDT-BCA dugc giao khi
tién hanh 6 tung ciing nhu dam bao quyén, loi ich hop phap cua dbi tugng bi ap
dung va ngudi tham gia t6 tung. Quy trinh ADPL bao gdm céc quy dinh, cac thi

tuc hét sttc chat ché nham ngan ngura, han ché cac hanh vi vi pham mai trong
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qua trinh diéu tra vu an cua Thu truong, Pho Tha trudng, DTV, can bo diéu tra
va nhimg nguoi tham gia t6 tung. Pi véi chil thé bi ap dung budc phai chiu
trach nhiém phap 1y twong xtmg vé1 hanh vi pham to1 da gay ra.

Ba la, ADPL trong diéu tra t6i pham st dung khéng gian mang xdm
pham ANQG ctuia Co quan ANDT-BCA chinh 1a mt trong nhitng bién phap,
cach thire chuyén tai kién thtrc phap luat dén v6i moi ngudi dat hiéu qua, gop
phan quan trong trong viéc nang cao su hiéu biét vé phap luat cling nhu y
thirc ton trong phap luat ddi v6i ca nhan, t6 chuc. Bién phap ADPL trong diéu
tra t01 pham st dung khong gian mang xdm pham ANQG cua Co quan
ANDT-BCA thé hién bang cac phan tich, giai thich phap luat lam sang to tu
tudng va ndi dung cua quy pham phép luat duoc ap dung, ddm bdo ap dung
dung dan phap luat co thé thong qua cac phuong phap cu thé, nhu: Phuong
phap logic; phuong phap giai thich vé mat van phap; phuong phap giai thich
vé mit lich sir; phwong phap giai thich hé théng; phuong phap giai thich dung
nguyén van, giai thich mo rong, giai thich han ché, .. .trong nhiéu truong hop
cac phuong phap trén duoc sir dung dong thoi dé moi ngudi hiéu 16, day du,
dung dan nhitng gi phap luat khong cAm va nhimg gi phap luit cAm, khong
dugc 1am; cic bién phép trimg tri cling nhu sy khoan hong cua phap luat ddi
v6i ca nhén, to chirc vi pham.

Boén la, ADPL trong diéu tra t6i pham s dung khong gian mang xam
pham ANQG ctia Co quan ANDT-BCA gép phan phat hién thém nhiing khoang
tréng phép 1y, nhiing van dé can bd sung dé hoan thién phap lut. Kip thoi tham
muu, kién nghi 1anh dao Bo Cong an d& xuat Qudc hoi, Chinh phi bd sung, hoan
thién hé thong phap luat ngay mot day du, hoan thién, dong bo va hiéu qua.

Nam la, ADPL trong diéu tra t0i pham st dung khong gian mang xam
pham ANQG ctia Co quan ANDT-BCA gbp phan tuyén truyén cho nguoi dan
hiéu dugc tAm quan trong cia ANQG, tir do, nang cao trach nhi€ém cua ban than,
gia dinh va xa hoi trong vi¢c str dung khong gian mang hi¢u qua, an toan, ding
quy dinh cua phép luat va khong bi céac thé Iuc thu dich, dbi tuong x4u loi dung,
kich dong tham gia vao cac hoat dong xam pham ANQG. Péng thoi, ddy ciing 1a
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mdt trong cac hinh thic thyc hién phap luat hidu qua gép phan rian de cac dbi
tuong xau, phan dong dang c6 4m muu, hoat dong sir dung khong gian mang
xam pham ANQG.

2.2. CAC GIAI POAN AP DUNG PHAP LUAT VA NOI DUNG AP DUNG
PHAP LUAT TRONG PIEU TRA TQI PHAM SU DUNG KHONG GIAN MANG

XAM PHAM AN NINH QUOC GIA CUA CO QUAN AN NINH PIEU TRA BQ
CONG AN VIET NAM

2.2.1. Céc giai doan ap dung phap luit trong diéu tra tdi pham sir
dung khong gian mang xAm pham an ninh qudc gia ciia Co quan An ninh
diéu tra B Cong an Viét Nam

2.2.1.1. Xdc dinh bén chdt sw viéc (phén tich ddnh gid diing, chinh
xdc cdc tinh tiét, hoan cinh, diéu kién ciia sw vigc thwe té di xdy ra) dé dwa
ra quyét dinh xir Iy

Khi c6 d& xuat cta cac t6 chirc, ca nhan hay trong qua trinh thuc hién
chirc ndng, nhi€ém vu phat hién vu viéc co diu hiéu toi pham str dung khong
gian mang xam pham ANQG can phai ADPL thi Co quan ANDT-BCA phai
tién hanh cac hoat dong can thiét nhu nghién ctru, xac dinh xem sy viéc d6 co y
nghia phap 1y hay khong, c6 can ADPL dbi véi trudng hop d6 hay khong. Néu
thiy can ADPL thi tién hanh xem xét, phan tich, danh gia ding, chinh xac tat
ca cac tinh tiét cua sy viée, lam sang t6 nhitng hoan canh, diéu kién va nhiing
su kién c6 lién quan. Pay 1a giai doan dau tién ctia ADPL trong hoat dong diéu
tra ciia Co quan ANDT-BCA trong diéu tra toi pham sir dung khong gian mang
xam pham ANQG, bao gém: ADPL trong giai doan xac dinh ban chét sy viéc
lam can ct khoi t6 vu 4n, khoi t6 bi can; ADPL trong tién hanh cac bién phap
ngan chan dé diéu tra ban chit cua su viéc; ADPL trong cac hoat dong diéu tra,
thu thap chimg cu dé xéac dinh ban chit cua sy viée. C6 thé noi day la giai doan
quan trong c6 y nghia quyét dinh dén két qua viéc ADPL c6 dung, chinh xac
khong. O giai doan ndy, Co quan ANDT-BCA phai thu thap cac thong tin vé
su viéc dé minh chig xem trén thuc té ¢6 ton tai hay khong tdn tai su viée do.

Thong thudong, su viéc can ADPL dd xay ra trong qua kht nén Co quan
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ANDT-BCA khong thé xem xét, quan sat n6 mot cach truc tiép, ma chi c6 thé
biét duoc théng qua nhing thong tin c¢6 thé thu thap duoc tir rat nhiéu ngudn
khac nhau. Viéc tim kiém va thu thap thong tin c6 thé d& dang bdi nd co thé
dugc cung cdp boi to chic hay ca nhan nao do, song ciing co thé rat phirc tap
thong qua rat nhidu hoat dong phap 1y khac nhau.

Theo quy dinh ctia BO luat TTHS thi khi tién hanh diéu tra cac vu 4n hinh
su n6i chung va cac vu an tdi pham xam pham ANQG noi riéng, Co quan
ANDT-BCA phai chimg minh: C6 hanh vi pham t6i x4y ra hay khong; thoi gian,
dia diém va nhimg tinh tiét khac cta hanh vi pham tdi; ai 1a nguoi thuc hién
hanh vi pham t6i; ¢6 16i hay khong 6 16, do ¢6 ¥ hay vo y; ¢6 ning luc trach
nhiém hinh sy hay khong; muc dich, dong co pham t0i; nhiing tinh tiét tang
ning, tinh tiét giam nhe, trach nhiém hinh su cua bi can va nhimg dic diém vé
nhén than cua bi can; tinh chat va mirc do thiét hai do hanh vi pham t0i1 gay ra.

Can ctr chimg minh cac van dé néu trén trong cic vu an toi pham s
dung khéng gian mang xam pham ANQG bao gdm: Vat chtng; 16i khai cua
ngudi lam ching, ngudi c6 quyén loi nghia vu lién quan dén vu an, nguoi bi
bét, nguoi bi tam giit, bi can; két luan giam dinh; bién ban vé hoat dong diéu
tra va céc tai liéu, d6 vat khac.

Nhi¢m vu cua Co quan ANDT-BCA 1a phai thu thap va danh gia chung
ctr. Tuy thudc vao timg thoi diém va két qua cia cac hoat dong diéu tra vy an
ma chtng ctt do Co quan ANDT thu thap dé tir 46 xem xét danh gia su kién
phap 1y di xay ra: Hanh vi nguy hiém cho x4 hoi da dén mirc phai xir Iy bang
hinh sy hay chua? Nguoi thuc hién hanh vi nguy hiém cho x4 hoi 14 ai? Ning
luc chiu trach nhiém hinh sy, d6i tugng pham t6i c6 thé bi 4p dung bién phap
ngan chan? Co6 thé noi réng, viéc nghién cuu hd so vu 4n ban dau c6 mét v
nghia hét strc quan trong dam bao cho viéc ra quyét dinh ADPL ctia DTV va
Can bd diéu tra co chét lugng, ddm bao cho viéc giai quyét vu an hinh su no1
chung va vu an téi pham sir dung khong gian mang xam pham ANQG no6i

riéng duoc tuan thu dang theo quy dinh ctia phap luat.
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Trong giai doan nay, Co quan ANDT-BCA can xem xét tat ca nhiing tinh
tiét ctia vy an dé tir d6 1am sang to nhimg sy kién lién quan. Trong nhiing truong
hop can thiét, phai str dung nhitng bién phap chuyén mén dic biét dé xac dinh do
tin cdy cua cac su kién, dién bién cta vu 4n (nhu gidm dinh, sit dung cac bién
phap nghiép vu). Khi diéu tra cic vu an hinh su néi chung va cac vu 4n t6i pham
st dung khong gian mang xam pham ANQG néi riéng, Co quan ANDT-BCA
xem xét can bao dam su cong bang cho cc ca nhan c6 1ién quan dén vu an.

Viéc xem xét cac tinh tiét thuc té trong hoat dong diéu tra toi pham su
dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA khong
nhitng doi hoi phai nghién ctru, xac dinh nhirng tinh tiét, sy kién ctia vu 4n ma
con phai danh gia tam quan trong vé phap 1y ctia nhiing tinh tiét, su kién do.

Do do, giai doan dau cta hoat dong diéu tra toi pham st dung khong
gian mang xam pham ANQG ciia Co quan ANDT-BCA yéu cau: Nghién ctru
khach quan, toan dién va dﬁy du nhirng tinh tiét ctia vu an; xac dinh dic trung
phép 1y cua loai tdi pham ndy; tuan thu tat ca cac quy dinh mang tinh thu tuc
dé tir 46 danh gia tai liéu, ching ct thu thap duogc va dua ra quyét dinh ADPL
dé xir Iy gan v6i mdi vu an cu thé.

Véi dac trung chung ctr cua loai t01 pham nay da phﬁn la dir liéu dién
tir nén trong giai doan dau xac dinh ban chat sy viéc dé dua ra quyét dinh xur
Iy, Co quan ANDT-BCA phai tién hanh phan tich, danh gia dir liéu dién tu.

Phan tich gia tri chung cir cua die liéu dién tu trong diéu tra toi pham
sw dung khong gian mang xam pham ANQG

Dit liéu dién tir 1a nhitng thong tin thé hién dudi dang ky hiéu, chir viét,
chit s6, hinh anh, 4m thanh hodc dang twong tu dugc tao ra, luu trit, truyén di
hoac nhan dugc bdi phuong tién dién tor dua trén cong nghé dién tir, quang
hoc, tur tinh, co hoc hoac cac cong nghé tuong tu khac. Khoan 3, biéu 99 Bo
luat T tung hinh sy nam 2015 quy dinh: “Gid tri chung cwr cua dir liéu dién
tw dwoc xac dinh can cur vao cach thuc khoi tao, lwu triv hoac truyén gui dir
liéu dién tir; cach thiec bao dam va duy tri tinh toan ven cua dir liéu dién tu;

cach thire xdc dinh nguoi khéi tao va cdc yéu té phir hop khéc” [69].
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Dé dir liéu dién tir tro thanh chimg cr ¢6 thé st dung dé chtirng minh su
that cua vy an to1 pham s dung khong gian mang xam pham ANQG phai
dam bao ba thudc tinh co ban cua chung ctr 1a: Tinh x4c thuc, tinh lién quan
va tinh hop phéap. Tuy nhién, bén canh nhitng thudc tinh va dic diém chung
cua nguén ching ctr trong tb tung hinh sy, vo1 ban chat dic thu cua no, dit
li¢u dién tir c6 nhirng dac diém riéng biét, do la:

- Dit liéu dién tir khong thé ton tai doc 1ap, tach rdi phuong tién dién tir;

- Dir liéu dién tir ¢6 thé phan anh khach quan, chan thyc ban chat cia
su vat, hién tuong;

- Dit liéu dién tir c6 thé bao quan va luu trix 1au dai;

- Dit liéu dién tir ¢ thé duoc sao chép chinh xac va khong co su khac
biét giita ban sao va ban chinh trong tinh toan ven vé logic;

- Dir liéu dién tir da dang vé ndi dung va hinh thtc thé hién.

Vi¢e st dung dir li€u dién tir 1a can cur dé ADPL diéu tra toi pham sur dung
khong gian mang xam pham ANQG ciing chinh 13 st dung ngudn chimg ct va
str dung chimg cr phuc vu qua trinh diéu tra 4n ndi chung. Tuy nhién, do dit liéu
dién tir 13 loai ngudn chimg cr mdi, c6 nhimng dic diém rat dic thu nén viée str
dung dir liéu dién tir s& c6 nhing dic diém riéng ma DTV, can bo diéu tra can
luu y. Theo do, st dung dir li¢u dién tir 1a can ctr dé ADPL trong diéu tra toi
pham str dung khong gian mang xam pham ANQG la viéc CQDT va cac co quan
khéc dugc giao nhiém vy tién hanh mot s6 hoat dong diéu tra dung dir liéu dién tir
da thu thap duoc mot cach muu tri, linh hoat, sang tao theo dung trinh tu, thu tuc
phép lut quy dinh dé giai quyét cac nhiém vy cta qua trinh diéu tra vu 4n.

Cac DTV, can b diéu tra phai can nhéc lya chon dix liéu dién tir dem ra
st dung, thoi gian, cach thuc st dung cu thé, khi st dung dir li¢u dién tr thi
thai do, cir chi, 161 n6i dé tac dong dén ddi twong diéu tra nhu thé nao,...dé
dam bdao hi¢u qua. Str dung dir li¢u di¢n tir yéu cau phai hiéu qua, bao dam dir
liéu dién tir co thé sir dung nhiéu 1an trong qué trinh diéu tra. Mudn vay phai
bao quan phuong tién dién tir luu trir dit lidu dién tir nguyén ven, chi dugc su

dung trén ban sao. Khi st dung dé dau tranh voi dbi tuong, tuyét dbi khong
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duogc dé ddi tuong tiép xuc véi ban gdc, dé phong dbi tuong tiéu hity, 1am mat
gia tri chimg minh cta dir 1iéu dién tur.

Ngoai ra, PTV, can bo diéu tra khi sir dung dir li€u dién tr cling phai
co trinh d6 cong ngh¢ thong tin, am hiéu cach thic khoi tao, luu trit, truyén di
cua dir liéu dién tir thi vi¢c st dung mdéi dat hiéu qua cao nhat. Truong hop
can thiét phai moi nhimg ngudi c6 chuyén moén va chuan bi diy du phuong
tién k¥ thuat dé hd tro trong qua trinh sir dung dit liéu dién tu.

2.2.1.2. Lwa chon quy pham phap ludt phu hgop va phdn tich lam
sdng ré ndi dung, y nghia ciia quy pham phdp ludt déi véi trwong hop cin
ap dung

Trong giai doan nay, dé lya chon chinh xac quy pham phap luat, doi hoi
chu thé ¢ tham quyén ADPL ma cy thé d6 13 Thua truéng, Phé Thu truong Co
quan ANDT-BCA, BTV va Céan bo diéu tra phai c¢6 trinh do chuyén mén
nghiép vu va y thirc phap luat cao, co6 nhiéu kinh nghiém trong cong tic
chuyén mon. DTV va Cén bo diéu tra trong diéu tra cac vu an hinh su noi
chung ciing nhu diéu tra t0i pham s dung khéng gian mang xdm pham
ANQG néi riéng can phai nghién ctru ky ludng hd so vu 4n, xem xét, danh gia
day du sy kién phap 1y da xay ra, nhitng cong viéc da xur 1y trong vu an, ddi
chiéu véi yéu cau diéu tra cia Vién kiém sat nhan dan déi véi viée giai quyét
vu an, dé tir d6 xac dinh ndi dung quy pham duoc ap dung.

Theo quy dinh tai Piéu 37, Bo luat TTHS 2015 thi DTV duoc phan
cong tién hanh hoat dong khai t, diéu tra vu an hinh sy co nhitng nhiém vy,
quyén han: Tryc tiép kiém tra, xac minh va 1ap ho so giai quyét nguodn tin vé
to1 pham; 1ap hd so vu 4n hinh sy; yéu cau hodc dé nghi cu, thay ddi nguoi
bao chira; yéu clu ctr, thay doi nguoi phién dich, ngudi dich thuat; triéu tap va
hoi cung bi can; tri€u tap va léy 161 khai nguoi td giac, bao tin vé t0i pham,
ngudi bi t6 giac, kién nghi khoi t6, nguoi dai dién theo phap luat cua phap
nhan; 14y 161 khai ngudi bi giit trong trudng hop khan cip, ngudoi bi bat, ngudi
bi tam giir; tri€u tap va léy 161 khai cua nguoi lam ching, bi hai, duong su;

quyét dinh 4p giai nguoi bi tam giit trong trudng hop khan cap, ngudi bi bat,
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bi tam git, bi can; quyét dinh dan giai nguoi lam chimg, nguoi bi to gic,
ngudi bi kién nghi khoi t6, bi hai; quyét dinh giao ngudi dudi 18 tudi cho co
quan, tO chirc, c4 nhan co trach nhiém giam sat; quyét dinh thay doi nguoi
giam sat nguoi dudi 18 tudi pham toi; thi hanh 1énh giit ngudi trong trudng
hop khan cép, 1énh hodc quyét dinh bét, tam gift, tam giam, kham xét, thu gii,
tam gitt, ké bién tai san, phong tda tai khoan, xir 1y vat ching; tién hanh kham
nghiém hién truong, khai quét tr thi, kham nghiém tir thi, xem xét dau vét
trén than thé, dbi chat, nhan dang, thuc nghi¢m diéu tra; thuc hién nhiém vu,
quyén han t6 tung khac thudc thAm quyén caa CQDT theo sy phan cong cua
Thu truong Co quan diéu tra theo quy dinh cua B§ luat TTHS [69].

Ap dung phap luat trong diéu tra toi pham sir dung khong gian mang
xam pham ANQG cua Co quan ANDT-BCA trong giai doan nay thuong lién
quan dén nhiéu loai van ban phap luat khac nhau. Trong nhiéu trudng hop,
néu chi cin clr vao cic vin ban phap lut ndi dung (BLHS) va vin ban phap
luat hinh thire (BLTTHS) thi khong thé lya chon dwgc chinh x4c quy pham
phap luat can phai 4p dung, boi trén thuc té c¢6 khong it diéu luat quy dinh con
chung chung, hodc quy dinh c6 tinh chit vién din & mot nganh luat khac.
Ching han, diéu luat ghi “gdy hau qua nghiém trong”, “gdy hiu qua rét
nghiém trong”, “gdy hau qua dic biét nghiém trong” v.v.. Pbi véi nhiing quy
dinh loai nay, dé hiéu duogc noi dung, tu tudng cua né phai dua vao van ban
huéng dan ADPL cuta co quan nha nudc c¢d thAm quyén hodc vin ban phap
luat chuyén nganh vién dan. Trén co so d6 méi c6 thé Iya chon quy pham
phap luat pht hop dé 4p dung.

Sau khi xem xét, xac dinh dac trung phap ly vu an t0i pham st dung
khéng gian mang xam pham ANQG, Co quan ANDT, DTV va Can b6 diéu
tra phai lya chon quy pham phap luat dé giai quyét vu an.

Truéc hét, phai xac dinh mbi quan h¢ xa hdi dugc phap luat bao vé bi
xam hai 13 “su 6n dinh, phat trién bén vitng ctia ché d6 xa hoi chu nghia va
Nha nudc Cong hoa xa hoi chu nghia Viét Nam, doc 1ap, chu quyén, théng

nhét, toan ven lanh tho cua T6 quéc”, sau dén lya chon quy pham phap luét cu
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thé thich ing véi mdi giai doan clia qué trinh diéu tra vy 4n. Khi lya chon quy
pham phép luat, phai tinh dén nhiing bién dbi cia luat 1, quy pham phap luat
dugc lua chon phai 1a quy pham dang c6 hi€u lyc. Nhung khong nén &p dung
quy pham phap luat mac du hién dang co6 hi¢u lyc ma khi vu vi¢c xay ra thi
quy pham dé chua dugc ban hanh, vi nhin chung cac quy dinh cua phap luat
khong c6 hiéu luc hoi t. Trong trudng hop cic vin ban quy pham phéap ludt co
quy dinh khac nhau vé cting mdt van dé thi ap dung van ban c6 hiéu luc phap 1y
cao hon. Trong trudong hop cac van ban quy pham phap luat do cung mot co
quan ban hanh ma c6 quy dinh khac nhau vé cting mot van dé thi ap dung quy
dinh cua van ban dugc ban hanh sau. Trong truong hop van ban cua co quan
quyén luc (Hoi dong Nhan dan) va co quan quan 1y (Uy ban nhan dan) cting cap
¢6 quy dinh khac nhau vé ciing mot van dé thi 4p dung vian ban cta co quan
quyén lyc. Trong truong hop van ban quy pham phap luat méi khong quy dinh
trach nhiém phap 1y hodc quy dinh trach nhiém phap 1y nhe hon d6i véi hanh vi
xay ra trudc ngay van ban co6 hiéu lyc thi &p dung quy dinh cia van ban maéi v.v..

Trong giai doan nay, DTV, Can bd diéu tra can phai 1am sang to nodi
dung va tu tudng ciia quy pham phap luat dugc lua chon. Piéu nay c6 muc
dich ¢é dam bao giai quyét vu an toi pham st dung khong gian mang xam
pham ANQG dung quy dinh cua phép luat. D6 1a quy trinh tu duy doi hoi
phai tuan theo nhiing quy luat ciia logic hinh thirc va logic bién chung. Piéu
quan trong la DTV, Cén b0 diéu tra ADPL trong diéu tra phai c6 su dao tao
phap 1y can thiét, thiy rd moéi quan hé gitra nhilng quy pham phap luat va
nhimg hién tuong xa hoi, quan hé giira cac quy pham phap luat trong hé théng
phap luat cling nhu quan h¢ gitia tu tudng va hinh thirc ngoén ngit cia ban than
moi quy pham phap luat.

Nhu vay, giai doan th hai ctia qua trinh ADPL trong diéu tra toi pham
str dung khong gian mang xam pham ANQG yéu cau: Diéu tra vién, Can bd
diéu tra lya chon ding quy pham phap lut dugc tri tinh; xac dinh quy pham
dugc lua chon phai 1a dang ¢6 hi¢u lyc va khong mau thuan vai cac dao luat

va van ban quy pham phdp ludt khac; xac dinh tinh chan chinh ctia van ban
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quy pham chtra dung quy pham nay; nhan thirc dting din va day du ndi dung,
tu tudng cia quy pham phap luat.

2.2.1.3. Ban hanh vin béin dp dung phdp ludt trong diéu tra toi pham
st dung khong gian mang xam pham an ninh quéc gia va té chirc thuc
hién van bdn ap dung phdp luat

Ban hanh vin ban dp dung phdp ludt trong diéu tra toi pham sir dung
khéng gian mang xam pham an ninh quéc gia

Day 1a giai doan trong tdm, quan trong nhat cua ca qua trinh ADPL
trong diéu tra t6i pham sir dung khong gian mang xam pham ANQG cua Co
quan ANDT-BCA. O giai doan nay, nhiing quyén va nghia vu phap 1y cu thé
cia Co quan ANDT-BCA hoic nhitng bién phép trach nhiém phép 1y dbi véi
chu thé vi pham phap luat duoc 4n dinh. Van ban ADPL cta Co quan ANDT-
BCA trong linh vyc ndy dugc ban hanh sau khi da xem xét, dbi chiéu mot
cach than trong, khach quan véi toan bd nhiing tai liéu, chung ctr da dugc thu
thap trong hd so vu 4n.

Ra van ban ADPL la hoat dong thé hién béng viéc ra cac quyét dinh
ADPL, nhiing tinh tiét cua vu viéc duge sy danh gia chinh thirc mang tinh
phap 1y, trong d6 c6 co sd khoa hoc va thyc tién. Mit khac, bang quyét dinh
ADPL, nhitng quyén va nghia vu chung chira dung trong cac van ban quy
pham phép luat dugc cé biét hoa, cu thé hoa.

Khi ra cac vin ban ADPL trong diéu tra t6i pham sir dung khong gian
mang xam pham ANQG, Co quan ANDT, DTV khong thé xuat phat tir dong
co ¢4 nhan hodc quan hé riéng tu ddi véi duong su. Quyét dinh ADPL phai
phu hop vdi cac quy dinh cia phap luat hién hanh.

Vin ban ADPL trong diéu tra t6i pham sir dung khong gian mang xam
pham ANQG phai duoc ban hanh ding tham quyén, tén goi, c6 co so thuc té
va co s& phap 1y, theo dung mau da quy dinh. Noi dung ctia vin ban phai 1o
rang, chinh xac, néu rd tung truong hop cu thé, chu thé cu thé va chi duoc

thuc hién mét 1an.
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Nhitng van ban ADPL dugc Co quan ANDT-BCA ban hanh trong hoat
dong diéu tra toi pham st dung khong gian mang xdm pham ANQG, gdm:

- Nhom van ban ADPL ban hanh trong hoat dong khaoi td vu an, khéi to
bi can d6i voi nguoi thuc hién hanh vi pham toi.

- Nhém vin ban ADPL ban hanh trong hoat dong ra quyét dinh ap dung
cac bién phap ngan chan dbi voi nguoi thuc hién hanh vi pham t4i.

- Nhom van ban ADPL ban hanh trong hoat dong ra van ban ADPL
(Lénh) kham xét, truy na.

- Nhém van ban ADPL ban hanh trong hoat dong ra quyét dinh mién
truy ctru trach nhiém hinh sy ddi voi nguoi thuc hién hanh vi pham toi.

- Nhém vin ban ADPL ban hanh trong hoat dong diéu tra khac.

Vién ban ADPL cua Co quan ANDT-BCA tac dong truc tiép, dac biét
16n dén 1oi ich ctia Nha nuée, dén ANQG va dén sinh ménh chinh tri, quyén
tu do than thé cua cong dan v.v.. nén doi hoi ngudi co thim quyén ra vin ban
ADPL phai tuan thu nghiém ngdt theo cac trinh tu, thu tuc, quy dinh cua phap
luat t6 tung hién hanh; dic biét van ban ADPL cua Co quan ANDT-BCA phai
co tinh hién thuc va tinh kha thi.

T6 chirc thie hién vin ban dp dung phdp ludt da ban hanh

T6 chirc thyc hién van ban ADPL 1a giai doan cudi cing ciia qua trinh
ADPL. Khéc véi cac van ban ADPL cua céc co quan nha nudc khac, van ban
ADPL ctia Co quan ANDT-BCA trong diéu tra t6i pham sir dung khong gian
mang xam pham ANQG 14 1énh, quyét dinh, yéu cau, budc cac co quan td
chic hitu quan va nhiig ngudi c6 lién quan phai thi hanh va t6 chirc thuc
hién nghiém chinh. T6 chire thye hién cac van ban ADPL cta cua Co quan
ANDT ddi voi toan bd hoat dong diéu tra vira theo thAm quyén, vura la churc
nang, nhi¢m vu cua Co quan ANDT.

Viéc td chirc thuc hién vin ban ADPL trén thuc té trong két thuc diéu
tra vu an to1 pham sir dung khong gian mang xam pham ANQG la giai doan

cudi cung ctia qua trinh ADPL. O giai doan nay, nhitng hoat dong t6 chirc
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nham dam bao vé mat vat chit, ky thuat cho viéc thyc hién ding van ban
ADPL da dugc ban hanh va c6 hi¢u lyc thi hanh. Vi du: Ra ban két luan diéu
tra vy an 1a hoat dong thyc hién quyén tu phéap hinh su cudi cung trong toan
bd qua trinh ADPL trong diéu tra vu an.

Ciing & giai doan ndy, can tién hanh cac hoat dong kiém tra, giam sat
viéc thi hanh quyét dinh ADPL. D6 1a mot trong nhitng bao dam quan trong
dé quyét dinh d6 duogc thi hanh nghiém minh trong cudc séng. Sau giai doan
nay, Vién kiém sat nhan dan tiép tuc thuc hién ADPL d6i véi hoat dong truy
t bi can.

2.2.2. N§i dung ap dung phap luit trong diéu tra tdi pham sir dung
khéng gian mang xAm pham an ninh quéc gia ciia Co quan An ninh diéu
tra Bo Cong an Viét Nam

2.2.2.1. Ap dung phdp lugt dé ra quyét dinh khéi té vu dn, khéi té bi
can doi vdi nguwoi siv dung khong gian mang dé thuwe hién hanh vi pham t5i

Khoi t6 vu an, khai to bi can 13 hoat dong co y nghia rat quan trong
trong téng thé cac hoat dong ADPL diéu tra toi pham. Trong giai doan hi¢n
nay, ADPL khoi td vu 4an, khoi td bi can trong diéu tra toi pham xam pham
ANQG no6i1 chung, t01 pham str dung khong gian mang xam pham ANQG néi
riéng c6 nhiéu van dé phirc tap, khong don thuan 1a hoat dong TTHS mang
tinh phap 1y ma con c6 ¥ nghia lién quan dén cac linh vuc chinh tri, kinh té,
van hoéa, xa hdi, lién quan dén quan hé ddi ngoai cua Pang va Nha nudc ta.
Mt khac, do mot sb6 ddi tuong pham tdi thoi gian qua dugc cac thé luc thu
dich trong va ngoai nudce cha v 191 dung, kich dong nham tao dung “ngon c0”,
“con bai chinh tri” phuc vu &m muu “dién bién hoa binh” chéng lai Nha nudc
Cong hoa XHCN Vi¢t Nam nén viéc khoi td vu 4an, khoi td bi can lai cang co
y nghia quan trong. Khoi t6 vu 4n, khoi t6 bi can ding thoi diém, ding d6i
tuong, dung tdi danh khong chi cé tdc dung trong xtr Iy t61 pham ma con vo
hiéu hoa sy can thiép cua cac thé luc thu dich vao qua trinh diéu tra, xir 1y cac

vu an nay.
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Sau khi tiép nhan tin bdo, t6 gidc vé t6i pham sir dung khong gian mang
xam pham ANQG thudc tham quyén duoc giao thu 1y, Co quan ANDT-BCA
phai tién hanh kiém tra, xac minh. Tai Piéu 147, Bo luat T6 tung hinh sy ndm
2015 quy dinh: “Trong thoi han 20 ngay ké tir ngay nhdn dwoc t6 gidc, tin
bdo vé toi pham, kién nghi khéi to, Co quan diéu tra, co quan dwoc giao
nhiém vu tién hanh mét sé hoat dong diéu tra phai kiém tra, xdc minh dé ra
mét trong cdc quyét dinh: Quyét dinh khéi té vu dn hinh sw; Quyét dinh khong
khoi té vu an hinh su; Quyét dinh tam dinh chi viéc gidi quyét té gidc, tin bdo
Vé t6i pham va kién nghi khéi t6” [69].

Truong hop vu viée bi t6 gidc, tin bao vé toi pham hodc kién nghi khai
t6 co nhiéu tinh tiét phirc tap hodc phai kiém tra, xdc minh tai nhiéu dia
diém thi thoi han giai quyét t6 gidc, tin bao va kién nghi khoi t6 co thé kéo
dai nhung khong qua 02 thang. Trudng hop chua thé két thac viéc kiém tra,
xac minh trong thoi han quy dinh tai khoan nay thi Vién trudong Vién kiém
sat cung cdp hodc Vién trudng Vién kiém sat co thadm quyén c6 thé gia han
mot 1an nhung khong duoc qua 02 thang. Cham nhat 1a 05 ngay trude khi
hét thoi han kiém tra, x4c minh, Co quan diéu tra, co quan dugc giao nhi¢m
vu tién hanh mot sé hoat dong diéu tra phai c6 vin ban dé nghi Vién kiém
sat cung cap hodc Vién kiém sat co thim quyén gia han thoi han diéu tra,
xac minh.

Can ctr tai lidu, chimg ct thu thap duoc trong qua trinh diéu tra, xac
minh, Co quan ANDT-BCA phai ra mét trong cac quyét dinh:

- Quyét dinh khoi t6 vu an hinh su (néu qué trinh diéu tra, xc minh c6
du can ctir ching minh c6 sy viéc pham toi theo quy dinh cua phap luat).

- Quyét dinh khong khaéi t6 vu an hinh su vi khong c6 su viéc pham t0i,
hanh vi khong cAu thanh toi pham, nguoi thyc hién hanh vi chua dén tudi chiu
trach nhiém hinh su, hodac nguoi thuc hién hanh vi nguy hiém cho xa hoi da
chét, da hét thoi hiéu truy ctru trach nhiém hinh sy hodc néu thay can phai xur

1y bang cac bién phap khac thi Co quan ANDT-BCA chuyén hd so cho co
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quan hodc to chtrc c6 tham quyén giai quyét theo quy dinh cta phap ludt (xu
1y hanh chinh, dan su).

Quyét dinh tam dinh chi viéc gidi quyét tb giac, tin bao vé toi pham,
kién nghi khoi t6 khi c6 mot trong hai can cir:

- P trung cau giam dinh, yéu cau dinh gia tai san, yéu cau nudc ngoai
tuong trg tu phap nhung chua c6 két qua.

- D3 yéu cau co quan, to chirc, ca nhan cung cap tai lidu, d6 vat quan
trong c6 y nghia quyét dinh doi véi viéc khoi to hodc khong khoi to vu an
nhung chua co két qua.

Diéu 149 B6 luat t6 tung hinh sy nam 2015 quy dinh: “Khi Iy do tam
dinh chi viéc gidi quyét té gidc, tin bdo vé toi pham, kién nghi khéi t6 khong
con thi Co quan diéu tra, co quan dwoc giao nhiém vu tién hanh mét sé hoat
dong diéu tra ra quyét dinh phuc hoéi gidi quyét té gidc, tin bdo vé téi pham,
kién nghi khéi to. Thoi han gidi quyét t6 gidc, tin bdo vé tdi pham, kién nghi
khéi t6 tiép khong qud 01 thang ké tir ngdy ra quyét dinh phuc hoi gidi quyét
16 gidc, tin bdo vé téi pham” [69].

Nhu vdy, Co quan ANDT-BCA tiép nhén, xtr 1y tin bao, t6 gidc vé toi
pham, tién hanh diéu tra thu thap tai liéu, ching ctr xac dinh t6i pham va
nguoi thuc hién hanh vi pham to61 st dung khong gian mang xam pham
ANQG, nghién ctru ddnh gia tai liéu chimg ctr dé ra Quyét dinh khai té vu an
hinh sy dén khi xac dinh duoc ddi tuong giy an dé ra Quyét dinh khoi t6 bi
can hodac ra Quyét dinh khong khéi td vu 4n hinh sy ddi véi tin bao, tb giac vé
to1 pham.

Néu Co quan ANPT-BCA di x4c dinh c6 toi pham st dung khong
gian mang xam pham ANQG va ra Quyét dinh khoi t6 vu 4n hinh sy thi Co
quan ANDT-BCA thudng ADPL dé tién hanh cac hoat dong diéu tra bao
gém: Khédm nghiém hién truong, léy 101 khai nguoi bi hai, nguoi lam
chtng; truy bat dong bon con lai ciia vu an (trong trudng hop ddi tuong

pham toi d2 bi bat qua tang va c6 ddong pham chua bj bat) hodc truy bat thu
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pham theo ddu vét néng (trong truong hop d6i tuong gy an chua rd); kiém
tra xem xét dau vét trén cac phuong ti¢n, thiét bi nghi van; kham xét nguoi,
dd vat va chd & cua doi tuong pham t0i1 qua tang; léy 1061 khai ctia nguoi bi
tam giir; nhan dang.

2.2.2.2. Ap dung phdp ludt dé tién hanh cic hoat dpng diéu tra lam ré
nhitng vin dé cin chirng minh trong vu dn téi pham sir dung khong gian
mang xdm pham an ninh quéc gia

Sau khi Co quan ANDT-BCA x4c dinh c6 t01 pham st dung khong
gian mang xdm pham ANQG va ra Quyét dinh khoi t6 vu an hinh su ciing
nhu x4c dinh duoc ngudi thue hién hanh vi pham toi dé ra Quyét dinh khoi td
bi can thi Co quan ANDT-BCA can ADPL dé tién hanh cac hoat dong diéu
tra chimg minh toan b sy that ctia vu an.

Co quan ANDT-BCA ap dung cac quy dinh cta phap luat dé tién hanh
cac bién phap dé thu thap nhiing tai liéu ching cr méi, kiém tra danh gia
nhiing tai li¢u, chig ctr da thu thap duoc ¢ giai doan diéu tra trude do phan
anh nhirmg yéu t6 cAu thanh t6i pham va nhitng van dé phai chimg minh khac.

No61 dung cua hoat dong ADPL dé tién hanh céc hoat dong diéu tra lam
rd nhitng van dé can chimg minh trong vu 4n t6i pham sir dung khong gian
mang xdm pham ANQG trong giai doan ndy bao gom: Kham nghiém hién
truong, 1dy 101 khai nguoi lam chimg; truy bit ddng pham cua vu an (trong
truong hop dbi twong pham tdi da bi bt qua tang va c6 ddng pham chua bi
bat) hodc truy bat ddi twong pham toi theo dau vét néng (trong truong hop dbi
tugng gdy an chua rd); kiém tra xem xét dau vét trén phuong tién, thiét bi
dugc str dung dé thuc hién hanh vi pham t01, ddi tuong nghi van; kham xét
ngudi, dd vat va chd & cua dbi tugng pham tdi qua tang; lay 101 khai cua
nguoi bi tam gitt; nhin dang.

* Ap dung bién phdp diéu tra té tung ddc biét trong diéu tra vu dn sie
dung khong gian mang xam pham ANQG: Trong giai doan diéu tra, bién

phép diéu tra tb tung dac biét la bién phéap co6 vi tri doc 1ap va chi duoc st
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dung trong diéu tra toi pham sau khi vu an da duoc khéi to (bao gém bién
phép ghi am, ghi hinh bi mat; nghe dién thoai bi mat; thu thap bi mat dir
ligu dién tir). Qua trinh ap dung phai tudn thu nghiém quy dinh cta B¢ luat
TTHS vé truong hop ap dung, thim quyén quyét dinh, co quan cé trach
nhi¢m thi hanh, thot han dap dung, viéc st dung thong tin, tai li¢u thu thap
duoc va viéc huy bé viéc ap dung (quy dinh tai diéu 223, 224, 225, BO luat
TTHS nam 2015) [69].

2.2.2.3. Ap dung phdp ludt dé két thiic diéu tra vu dn ti pham siv
dung khéng gian mang xdam pham an ninh quéc gia ciia Co quan An ninh
diéu tra By Cong an

Can ¢t vao Diéu 232; 233, B luat TTHS nam 2015 quy dinh viéc diéu
tra két thuc khi Co quan diéu tra ra ban két luan diéu tra dé nghi truy t6 hoic
ra quyét dinh dinh chi diéu tra.

- Truong hop dé nghi truy t: Trong thoi han 02 ngay ké tir ngay ra Ban
két luan diéu tra, Co quan diéu tra can phai giao ban két luan diéu tra dé nghi
truy t6 hodc ban két luan diéu tra kém theo quyét dinh dinh chi diéu tra cing
hd so vu 4n cho Vién kiém sat nhan dan cung cép; giao ban két luan diéu tra
dé nghi truy td hodc quyét dinh dinh chi diéu tra cho bj can hodc nguoi dai
dién theo phap luat cta bi can; gtri ban két luan diéu tra dé nghi truy t6 hoic
quyét dinh dinh chi diéu tra cho nguoi bao chita; thong bao cho bi hai, duong
su va ngudi bao vé quyén va loi ich hop phéap cua ho.

- Trong truong hop dinh chi diéu tra, tai Diéu 230 BO luat td tung hinh
su ndm 2015 quy dinh Co quan diéu tra ra quyét dinh dinh chi diéu tra khi
thudc mot trong céac truong hop:

+ C6 mot trong cac cin ctr quy dinh tai khoan 2 Diéu 155 va biéu 157
cua B0 luat nay hodc c6 can ctr quy dinh tai Piéu 16 hoic Piéu 29 hoic khoan

2 Piéu 91 cua Bo luat Hinh sy;
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+ P4 hét thoi han diéu tra vu an ma khong ching minh duoc bi can 1a
nguoi da thuc hién to1 pham.

Truong hop vu 4n c6 nhiéu bi can ma cin cir dé dinh chi diéu tra khong
lién quan dén tat ca cac bi can thi c6 thé dinh chi diéu tra ddi véi timg bi can
trong vu an.

2.3. CAC PIEU KIEN BAO PAM AP DUNG PHAP LUAT TRONG PIEU

TRA TQI PHAM SU DUNG KHONG GIAN MANG XAM PHAM AN NINH QUOC
GIA CUA CO QUAN AN NINH PIEU TRA BQ CONG AN VIET NAM

2.3.1. Céc diéu kién bao dam ap dung phap luit trong diéu tra tdi
pham sit dung khong gian mang xAm pham an ninh qudc gia cia Co
quan an ninh diéu tra B Cong an Viét Nam

2.3.1.1. Bdo dim vé chinh tri

Chu truong nhét quan ctia Pang ta 1a thiic day phat trién CNTT phuc vu
phat trién kinh té - x4 hoi di d6i voi quan 1y, ngdn chin, han ché tac dong tiéu
cuc tir nhitng thong tin trén khong gian mang. Chu truong nay dugc néu trong
rat nhiéu van kién, chi thi, nghi quyét ctia Pang nhu Nghi quyét sb 29-
NQ/TW ngay 25/7/2018 ctia Bd Chinh tri vé Chién luge bao vé t6 qudc trén
khéng gian mang, Nghi quyét sé 30-NQ/TW ngay 25/7/2018 ctia Bo Chinh tri
vé Chién luoc An ninh mang quéc gia, Nghi quyét Pai hoi dai biéu toan qubc
lan tht XIII ciia Pang, Nghi quyét s6 28-NQ/TW ngay 25/10/2013 ciia Ban
Chép hanh Trung wong Péang khoa XI vé Chién lugc Bao vé To qudc trong
tinh hinh méi, Chi thi s 30-CT/TW ngay 25/12/2013 cua Bo Chinh tri vé
phat trién va ting cudng quan 1y bao chi dién tir, Chi thi sé 28-CT/TW ngay
16/9/2013 ctia Ban Bi thu vé ting cuong cong tac bao dam an toan thong tin
mang, Chi thi s6 46-CT/TW ngay 22/6/2015 cta B Chinh tri vé “Ting
cuong su lanh dao cia PBang ddi voi cong tdc dam bao an ninh, trat ty trong
tinh hinh méi”, Chi thi s6 15-CT/TTg ngay 17/6/2014 ciia Thu tuéng Chinh
pha vé “Tang cuong cong tic biao dam an ninh va an toan thong tin mang

trong tinh hinh méi”, Chi thi s6 02-CT/TTg ngay 04/7/2018 cta Thu tudng
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Chinh pht vé cong tac bao vé bi mat nha nudc trén khong gian mang; Chi thi
s6 01-CT/TTg ngay 18/2/2021 cua Thu tuéng Chinh phu vé ting cuong cong
tac bao vé an ninh mang trong tinh hinh hién nay trong CAND; trong d6 thé
hién nhiing quan diém co ban sau:

- An ninh mang cé vi tri dac bi€t quan trong, 1a nhiém vu trong yéu
thuong xuyén, vira cép bach, vira lau dai cua ca hé théng chinh tr1, cua toan
dan, cua cic cap, cac nganh dudi sy lanh dao ctia Pang, sy quan 1y thong nhat
cua Nha nudc, trong do luc lugng Cong an nhan dan, Quan doi nhan dan giir
vai tro nong cét.

- Huy dong va phat huy sitc manh tong hop cta hé thong chinh tri va
ctia toan x4 hoi trong cong tic bao dam an ninh mang. Két hop chit ché giira
nhiém vu phat trién kinh té, van héa, x4 hoi, khoa hoc - cong nghé, d6i ngoai
vO1 nhiém vu bao dam an ninh quéc gia, trat tu, an toan xa hoi trén khong
gian mang. Chu trong cong tac tuyén truyén, van dong nang cao nhan thic va
kién thirc vé bao vé an ninh mang cho toan xa hi, ting budc xay dung thé
trdn an ninh nhan dan gin véi thé tran qudc phong toan dan viing chic trén
khong gian mang.

- Tang cuong hoat dong hicu luc, hi¢u qua quan 1y nha nudc vé an ninh
mang; quan 1y chdt ché hoat dong cung cép, st dung dich vu vién thong,
Internet tai Viét Nam; nang cao hiéu qua quan hé phdi hop giita cic nganh
chtrc ning trong quan 1y nha nude vé an ninh mang; dé cao trach nhiém cua
ngudi ding dau cac co quan, to chire, don vi trong cong tic bao vé an ninh
mang trong pham vi dia ban, linh vuc dugc giao phu trach. Khong dé bi dong,
bat ngd trong moi tinh hudng.

- Pau tu cho bao vé an ninh mang 13 dau tu cho phat trién va bao vé
dat nudc, vu tién dau tu cho an ninh mang; ung dung cong nghé thong tin
trong cac linh vuc phai gan véi dau tu cho bao vé an ninh mang, bao dam

theo kip su phat trién ctua khoa hoc - cong nghé cua thoi dai. Ldy con
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ngudi, tri tué con nguodi 1am trung tdm, 1a nhan té quyét dinh, déng thoi
tranh thu tdi da nhiing thanh tyu khoa hoc - cong nghé; khong dé bi tut hau
vé con ngudi va cong nghé.

- Xay dung luc lugng chuyén trach bao vé an ninh mang chinh quy,
tinh nhué, hién dai, ngang tam khu vyc va quéc té; nam chic tinh hinh, chu
dong phong ngtra, dau tranh, xu 1y kip thoi, hiéu qua cic nguy co de doa va
tinh hudng nguy hiém vé an ninh mang, bao vé viing chiac cha quyén, loi ich,
an ninh qudc gia trén khong gian mang.

- Huy dong, phat huy hiéu qua cac ngudn luc trong nude di doi véi ting
cuong, mo rong hop tac qudc té trong bao dam an toan, an ninh thong tin va an
ninh mang; phat huy manh mé strc sdng tao, tinh than yéu nudc, tu hao dan tdce,
ddc lap, tu chu, ty cuong, xay dung va phat trién cong nghi€p an ninh mang.

Quan triét chu truong, quan diém ctua Pang vé cong tic dam bao an
ninh trén khéng gian mang, B6 Cong an di ban hanh nhiéu vin ban chi
dao cong tac nay, nhitng quan diém, tu tuong chi dao duoc thé hién trong
nhiéu van ban chi thi, quy dinh ctia B Cong an dbi v6i cong tac bao dam
ANQG, TTATXH nhu Chi thi s6 02 ngay 27/4/2017 ctua Bo truong Bo
Cong an vé ting cuong cong tac phong, chong tin cong mang va bao vé bi
mat nha nudc trén khong gian mang trong Cong an nhan dan v.v.. No§1
dung co ban, xuyén sudt 1a:

- Phéi hop cac B9, nganh lién quan phat hién, khic phuc 16 héng bao
mat, trién khai thyc hién cac gidi phap ddm bdo an ninh, an toan thong tin trén
khong gian mang. Phong ngtra, ngan chan hiéu qué cac hoat dong xam nhap,
tan cong hé théng mang thong tin cac co quan trong yéu, co mat ctia Dang,
Nha nuée. Siét chat viéc thuc hién cac quy dinh vé bao vé bi mat Nha nudc,
bi mat noi1 bo.

- Tich cuc tham gia dAu tranh phan bac cac quan diém sai trai, thu dich,

nhat 13 trén Internet. Tham muu ting cudng dinh huéng tuyén truyén déi vai
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bado chi; ngan chan hoat dong 191 dung thong tin, bdo chi xuét ban dé cong
kich quan diém, chu truong, dudng 16i cua Pang, chinh sach phap luat cia
Nha nudc.

- Chul dong phat hién, ngan chan, xtr 1y kip thoi cac nhen nhom t6 chirc
phan dong trong ndi dia, hoat dong lién két trong, ngoai, kich dong biéu tinh
gy rdi, gdy bao loan cua phan dong va sé ddi tuong cuc doan chdng ddi
trong nudc.

- Téap trung dau tranh, xir 1y nghiém minh sé ddi twong chéng pha
bang, Nha nudc trén khong gian mang va td1 pham mang. Ngan chan, vo hi¢u
hoéa cac trang thong tin di¢n tir c6 nd1 dung phan dong.

2.3.1.2. Bio dim vé phdp Iy

Quan triét chu truong, dudng 16i ciia Dang, hé thdng phap luat cia Nha
nudc ciing ngay cang duoc hoan thién, kip thoi diéu chinh nhitng quan hé phap
luat, cac hanh vi méi phat sinh, tao co s¢ phap 1y vimg chic dé luc lwong CAND
d4u tranh v6i toi pham str dung khong gian mang xam pham ANQG, cu thé:

Cac quy pham phap luat trong B¢ luat hinh su nim 2015 (stra doi, bd
sung ndm 2017) nhém céc to1 xam pham ANQG quy dinh tai Chuong XIII,
tir diéu 108 dén diéu 121, trong d6, thuc tién cong tac dau tranh cho thay,
Co quan ANDT-BCA di ADPL diéu tra toi pham sir dung khong gian
mang thuc hién hanh vi pham toi cdu thanh céc t6i cu thé 1a:

- Piéu 109: Tbi hoat dong nham 14t 6 chinh quyén nhan dan.

- Piéu 110: Toi gian diép.

- Piéu 113: Toi khung bd nham chdng chinh quyén nhan dan.

- Piéu 117: Toi 1am, tang trit, phat ton hodc tuyén truyén thong tin, tai
liéu, vat phém nham chéng Nha nudc Cong hoa xa hoi chi nghia Viét Nam.

Bo luat TS tung hinh sy nam 2015 quy dinh rat o trinh tu, thu tuc tiép
nhan, gidi quyét nguén tin vé toi pham, khoi td, diéu tra; nhiém vy, quyén han

ctia co quan di€u tra; nhi€ém vy, quyén han va trach nhiém cua thu truong, phé
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thi truong, diéu tra vién va can bd diéu tra 1am cin ctr & Co quan ANDT-BCA
ap dung phap luat trong qua trinh thuc hién chuce trach, nhi€ém vu dugc giao.

Céac quy pham phép ludt vé An ninh mang: Luat an ninh mang, Luat an
toan thong tin mang, Luat Vién thong, Luat Cong nghé thong tin, Luat Bao
chi, Luat Xuat ban; Nghi dinh s6 72/2013-NB/CP ngay 15/7/2013 cta Chinh
phu quy dinh vé quan 1y, cung cap, sir dung dich vu Internet va thong tin trén
mang; Nghi dinh s 27-ND/CP ngay 01/3/2018 ctia Chinh pht cuia Chinh phu
stra d6i, bd sung mot sé didu cua Nghi dinh sé 72/2013-NB/CP ngay
15/7/2013 vé quan 1y, cung cip, st dung dich vu Internet va thong tin trén
mang va cac thong tu hudéng din 13 nhimg can ct phap 1y quan trong dé tién
hanh cong tac bdo ddm an ninh mang, trong do:

- Quy pham phép luit quy dinh quyén, nghia vy, diéu kién dugc cip
phép, diéu kién hoat dong ctia cac doanh nghiép cung cap dich vu, dai Iy vién
thong, Internet 1 co so dé luc lugng CAND yéu cau cac doanh nghiép cung
cap dich vu Internet truy xuét thong tin vé d6i tugng sir dung dich vu (thong
tin ca nhan, dia chi IP v.v..), trién khai bién phap ngan chan, loc thong tin
dang tai trén Internet.

- Quy pham phap luat quy dinh vé hoat dong bao vé ANQG va bao dam
TTATXH trén khong gian mang; trach nhiém cua co quan, td churc, ca nhan
c6 lién quan; nhitng hanh vi bi cAm vé an ninh mang va xu 1y vi pham phap
luat vé an ninh mang tao co s phap 1y dé luc luong CAND ngan chén, ran
de, diéu tra, xir Iy cac hanh vi, d6i tuong sir dung khong gian mang xAm pham
ANQG, TTATXH.

Céac quy pham phap luat vé chic ning, nhiém vu cua lyc luong Cong
an nhan dan:

- Piéu 15, Luat CAND nim 2018 quy dinh: “CAND c6 chitc néing
tham muu voi DPang, Nha nudc vé bdo vé ANQG, bao dam TT ATXH, ddu
tranh phong chéng téi pham va vi pham phdp ludt vé ANOG, TT ATXH; thuc
hién quan 1y nha nuwée vé bio vé ANQG, bdo dim TT ATXH, diu tranh
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phong, chong téi pham va vi pham phdp ludt vé ANOG, TT ATXH; dau tranh
phong, chéng am muu, hoat dong cua cdc thé luc thi dich, cac logi toi pham
va vi pham phdp ludt vé ANQG, TT ATXH” [73].

- Piéu 22, Luat An ninh quéc gia nam 2004 quy dinh co quan chi dao,
chi huy cac don vi an ninh, tinh b4o, canh v¢ trong CAND la co quan chuyén
trach bao vé ANQG; Piéu 23 quy dinh 05 nhém nhiém vy cia co quan
chuyén trach bao vé ANQG, trong d6 c6 nhiém vu: “T6 chitc thu thip théng
tin, phdn tich, danh gid, dw bdo tinh hinh va dé xudt cdc chi truwong, gidi
phdp, phwong dn bio vé ANOG”, “Té chirc, chi dao céng tdc phong ngira,
phat hién, ngan chan, dau tranh véi cdc hoat dong xam pham ANOG” [66].

- Theo Thong tu ciia B6 Cong an quy dinh, Cuc an ninh mang va phong
chéng t0i pham str dung cong nghé cao cé chirc ning giup Bo trudng tham
muu véi Pang, Nha nudc vé chi truong, chinh sach, phap luat vé an ninh
mang va phong, chéng to6i pham sir dung cong nghé cao; thuc hién chirc ning
chuyén trach bao vé an ninh mang cia Bo Cong an, gitip BO truong thong
nhat quan 1y nha nuéc vé an ninh mang trén pham vi ca nudc; truc tiép tién
hanh va chi dao, kiém tra, huong dan luc lugng an ninh mang va phong,
chéng toi pham sir dung cong nghé cao cac dia phuong tién hanh cic bién
phap phong ngira, phat hién, diéu tra, xtr 1y hanh vi vi pham phép luat vé an
ninh mang va t01 pham st dung cong nghé cao; thuc hién cong tac huin
luyén, boi dudng kién thtrc phap luat, k¥ thuat, nghiép vu vé an ninh mang va
t01 pham stir dung cong nghé cao; truc tiép quan ly, chi dao hoat dong cua cac
doanh nghiép duoc Bo trudng giao theo quy dinh ctia phap luat.

- Theo Quyét dinh ctia Bo truong Bo Cong an quy dinh Cuc ANDT c¢6
chtc nang tham muu véi Pang, Nha nudc cac chu truong, chinh sach, phap
luat lién quan dén hoat dong d4u tranh va xu Iy t01 pham cua luc lugng
ANND:; gitip Bo trudng, Thu trudng Co quan ANDT thuc hién chic nang Co
quan ANDT-BCA va Co quan thi hanh tam giit, tam giam thuoc Bo Cong an

gém: Huéng dan, chi dao nghiép vu diéu tra va kiém tra viéc chdp hanh phap
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luat, nghiép vu trong hoat dong diéu tra, xtr 1y t61 pham cua lyc luong ANND;
truc tiép diéu tra cic vu an hinh sy thudc thim quyén theo quy dinh cta phap
luat va phan cong cua B0 trudng; t6 chirc thuc hién cong tac tam gitr, tam giam
va thi hanh &n hinh su theo quy dinh ctia phap luat.

Céac quy pham phap lut 1am co s dé luc luong CAND tién hanh cac
bién phap nghiép vu dau tranh voi hoat dong sir dung khong gian mang xam
pham ANTT duogc quy dinh trong nhiéu vin ban nhu Luat ANQG, Luat An
ninh mang, Ludt An toan thong tin mang, cac nghi dinh quy dinh vé bién phap
bao v& ANQG, bao ddm TTATXH, trong do, dang chu y la:

- biéu 36, Luat An ninh mang quy dinh trdch nhiém cua Bo Cong an:
B6 Cong an chiu trach nhi€ém trude Chinh phu thuc hién quan ly nha nudc vé
an ninh mang va c6 nhiém vy, quyén han sau day, trir ndi dung thudc pham vi
quan 1y cua Bo Qudc phong, Ban Co yéu Chinh pha: Ban hanh hodc trinh co
quan nha nuéc c6 thim quyén ban hanh va huéng dan thi hanh cac van ban
quy pham phap luat vé an ninh mang; xdy dung, dé xuit chién luoc, chu
trwong, chinh sach, ké hoach va phuong an bao vé An ninh mang; phong
ngira, dau tranh v6i hoat dong st dung khong gian mang xdm pham chu
quyén, loi ich, ANQG, trat tu, an toan xa hoi va phong chéng to1 pham mang;
bao dam an ninh thong tin trén khong gian mang; xay dung co ché xéac thuc
thong tin dang ky tai khoan sb; canh bdo, chia sé thong tin an ninh mang, cac
nguy co de doa an ninh mang; tham muu dé xuat Chinh phu, Thu tudng
Chinh phu xem xét, quyét dinh viéc phan cong, phéi hop thuc hi¢n cac bi¢n
phap bao v€ an ninh mang, phong ngtra, xt Iy hanh vi xam pham an ninh
mang trong trudng hop nodi dung quan 1y nha nudc lién quan dén pham vi
quan 1y cta nhiéu B9, nganh; to chtrc dién tip phong, chdng tin cong mang;
dién tap ung pho, khic phuc su ¢d an ninh mang ddi véi hé thong thong tin
quan trong vé ANQG; kiém tra, thanh tra, giai quyét khiéu nai, t6 cdo va xtr Iy
vi pham phap luat vé an ninh mang [72].

- Biéu 39, Nghi dinh s6 72/2013-NB/CP quy dinh B6 Cong an c6 trach

nhiém t6 chirc, chi dao, hudng dan thuc hién viée thu thap, phat hién, diéu tra,
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xtr 1y thong tin, tai liéu, hanh vi lién quan dén hoat dong cung cap, sir dung
dich vu Internet va thong tin trén mang dé xam pham ANQG, TTATXH, bi
mat nha nudc va cac hoat dong t01 pham khac.

- Nghi dinh s6 104/2013/ND-CP ngay 13/9/2014 quy dinh vé bién phap
khoa hoc - k¥ thuat bao vé ANQG, bdo dam TTATXH quy dinh luc lugng
CAND duogc tng dung, st dung cac thanh tyu khoa hoc, khoa hoc - cong
ngh¢, hé thdng phuong tién ky thuat, phuong tién ky thuit - nghiép vu dé
kiém tra, giam sat, theo doi hoat dong xam pham ANQG, TTATXH hodc cac
nguy co de dgpa ANQG, TTATXH; thu thap tin, tai liéu, chung ctt phuc vu
cong tac phong ngira, phat hién, ngin chin, ddu tranh lam that bai 4am muu,
hoat dong xam pham ANQG, TTATXH hodc ngan chan cac nguy co de doa
xam pham ANQG, TTATXH.

- Nghi dinh sd 101/2016-ND-CP ngay 01/7/2016 quy dinh chi tiét vé
trach nhiém va cac bién phdp ngan chin st dung khong gian mang vao muc
dich khung bd, tai tro khung bd; quy dinh 15 bién phap luc luong CAND
dugc phép 4p dung dé ngin chin hoat dong str dung khong gian mang vao
muc dich khung b, tai trg khung bo.

bam bao an ninh trén khong gian mang doi hoi phai str dung cac luc
luong, phuong tién, bién phdp bado dadm an ninh trén linh vuc an ninh mang;
phong ngira, phét hién, du tranh ngan chan, loai trir cac nhan t6 xam hai, de
doa xam hai an ninh mang. Pam bao an ninh trén khong gian mang la nhiém
vu cla tit ca cac co quan, t6 chirc thudc hé théng chinh tri, trong d6 luc lugng
CAND c¢ vai tro nong ct. Bé thyuc hién nhiém vu dam bao an ninh mang, luc
luong chuyén trach dam bao an ninh trén khong gian mang c6 thé ap dung cac
quy dinh trong Luat ANQG, Luat CAND dé chu dong phong ngira, thi hanh
cac bién phap dam bao an ninh trén khong gian mang, co so ha ting thong tin
va d4u tranh phong chéng 4m muu, hoat dong cua cac d6i twong pha hoai,
xam hai an ninh trén khong gian mang.

Bén canh d6, dé dam béo an ninh trén khong gian mang, rit can su phéi

hop chét ché cua lyc lugng Cong an vdi cac co quan, ban nganh c6 1i€n quan.
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Lién quan dén van dé nay, ngay 28/11/2008, Bo Coéng an va B Thong tin
truyén thong di ky Thong tu lién tich s6 06/2008/TTLT-BTTTT-BCA vé dam
bao an toan co sé ha tdng va an ninh mang. Cung véi d6, Chinh phu d3 ban
hanh Nghi dinh s6 03/ND-CP ngay 05/9/2019 quy dinh vé sy phdi hop giira
B6 Cong an va Bo Quéc phong trong thuc hién nhiém vu bao vé ANQG, bao
dam TTATXH, ddu tranh phong chdng t6i pham va nhiém vu qudc phong
v.v...Qua do, lam co s& cho céac luc luong phéi hop chat ché vo1 nhau dé dam
bao an ninh trén khong gian mang.

Phép luat Viét Nam la Phap luat xa hoi chu nghia, mang tinh nhan dao
va nhan van cao ca. Pang va Nha nudc ta coi trong vi¢c cam hoda, gido duc
ngudi pham toi, d6 ciing 1a két qua ciia su tim toi, nghién ctu, tiép thu co
chon loc kinh nghiém dau tranh phong va chong toi pham cua cac nudc tién
tién trén thé giéi. Quan triét tinh than d6, B luat TTHS nim 2015 da co
nhitng quy dinh nham dam bao cho viéc khai td, diéu tra cdc vu 4n toi pham
hinh su né1 chung, cac vu an td1 pham st dung khong gian mang xam pham
ANQG noéi riéng dugce khach quan, toan dién va dﬁy du, dé)ng tho1 bao vé
dugc cac quyén va loi ich chinh dang cta nguoi tham gia td tung. Cac diéu
khoan trong chuong II, Bo luat TTHS nidm 2015 1a nhitng nguyén tic co ban
dam bao phap ché xa hoi chu nghia trong TTHS, t6n trong va bao vé quyén
con ngudi, quyén va loi ich hop phap cta ca nhan, phap nhan.

Nhitng quy pham phép luat trén day, mot mat 1a co s& dé cac co quan
chtrc ning tuyén truyén, phd bién phap luat trong can bo, dang vién va nhan
dan goép phan phong ngira hoat dong xam pham an ninh trén khong gian mang
cua cac dbi tuong; déng thoi, 13 co s& dé to chic phat hién, d4u tranh, ngan
chin kip thoi cac thé luc thu dich, t6i pham c6 4m muu, y do, hoat dong loi
dung hé théng thong tin, khai thac cac thanh tuyu cua khoa hoc, cong nghé
thong tin dé xAm pham ANQG.

2.3.1.3. Bdo dim vé t6 chirc by mdy va chit lwong cdn bg diéu tra ciia
Co quan An ninh diéu tra By Cong an Viét Nam

Diéu kién dam bao vé to chirc bo mdy:



77

Mot trong nhitng yéu t6 quan trong dam bao cho viéc ning cao chat
lugng ADPL trong diéu tra toi pham sir dung khong gian mang xdm pham
ANQG cua Co quan ANDT-BCA 1a yéu t6 t6 chtrc, nhan su trong Co quan
ANDT. Béi 1§, chét luong ADPL suy cho cung 13 do con ngudi va phu thudc
vao tinh hop 1y, khoa hoc ciia co ciu td chirc bd may cac co quan ndy ciing
nhu kha nang chuyén moén, dao dic nghé nghiép ctia nhitng con ngudi truc
tiép 1am cong tac ADPL nhu Thu trudng, Pho Thu trudong, Co quan ANDT,
DTV, Can bd diéu tra.

Tai Nghi quyét s6 49/NQ/TW ngay 02/06/2005 ciia Bo Chinh tri vé
chién lugc cai cach tu phap dén nam 2020 da néu rat 1d: “T6 chire bé may,
chirc nang, nhiém vu, co ché hoat dong ciia cdc co quan tw phdp con chua
hop 1y. Déi ngii cdn bé tw phdp, hé tro tw phdp hién nay con thiéu, thdm chi
mot bo phan khong nho can bg trong do sa sut vé phcfm chat dao dire, vé 16
song va trach nhiém véi nghé nghiép, van con tinh trang oan sai trong hoat
dong diéu tra, bdt giam, truy 16, xét xue”,... [8]

V& mit td chic can b, tai Nghi quyét sé 08-NQ/TW ngay 02/01/2002
cia BO Chinh tri da néu: “Co quan diéu tra phdi sdp xép lai bé may, t6 chirc
theo hudng tinh gian bién ché, thu gon dau méi va tién téi sdp nhdp Co quan
diéu tra la mot, phan dinh gitta tham quyén hanh chinh va tham quyén tie
phdp ’[7]. Tuy nhién, theo Luat t chitc Co quan diéu tra hinh sy nim 2015
thi viéc to chirc bod may Co quan diéu tra theo dia gi61 hanh chinh, theo Iinh
vuc cong tac ciing co nhimg bat cp.

Pé khic phuc nhiing bt cap trén, trong nhitng nim gan day, quén triét
duong 161, chu truong cua Pang vé cai cach tu phap, dic biét 1a cac muc tiéu,
yéu cau tai Nghi quyét sé 08 ngay 02/01/2002 cua B Chinh tri vé mot sd
nhiém vu trong tim ctia cong tac tu phap trong thoi gian ti (Nghi quyét sd
08-NQ/TW) va Nghi quyét s 49-NQ/TW ngay 02/6/2005 ctia Bo Chinh tri
vé Chién lugc cai cach tu phap dén nim 2020 (Nghi quyét sb 49-NQ/TW),
cung voi viéc thuc hién cac quy dinh ctia phap luat nhu BLHS ndm 2015 stra

d6i bd sung nam 2017, Bo luat TTHS nam 2015, Luat T chirc co quan diéu
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tra hinh sy nam 2015, Luat Céng an nhan dan nim 2014 (stra d6i ndm 2018).
Hé thong phép luat dan duoc hoan thién da phan dinh mach lac, chinh xac cac
giai doan td tung cling nhu quy dinh dﬁy du, cu thé trinh ty, thu tuc cac hoat
dong td tung trong mdi giai doan dam bao cac nguyén tic to chuc diéu tra
hinh sy; t6 chirc bo may, nhi¢ém vu, quyén han cia Co quan diéu tra; nhiém
vu, quyén han cta co quan dugc giao nhiém vu tién hanh mot sd hoat dong
diéu tra; DTV va céac chtc danh khac trong diéu tra hinh su; quan h¢ phan
cong, phdi hop va kiém soat trong hoat dong diéu tra hinh su; bao dam diéu
kién cho hoat dong diéu tra hinh sy va trach nhiém cua co quan, t6 chiic va ca
nhan c6 lién quan. Bao dam sy lanh dao, chi dao, chi huy tap trung thong nhat
c6 hiéu luc, hiéu qud; Phan cong, phan cép ranh mach, chuyén sau, tranh
chéng chéo va dugc kiém soat chit chg; Diéu tra kip thoi, nhanh chéng, than
trong, chinh xac, khach quan, toan dién, déy da, khong dé lot toi pham va
khong lam oan ngudi vo toi.

Trién khai thuc hién Nghi dinh s6 01/2018/ND-CP ngay 06/8/2018 cia
Chinh phu quy dinh chtrc ning, nhiém vu, quyén han va co cau t6 chic cua
Bo Cong an, Bo truong Bo Cong an ban hanh Quyét dinh quy dinh chirc
nang, nhiém vu, quyén han va to chirc bd may cua Cuc ANDT. Theo do, Cuc
ANDT Ia don vi tryc thugc Bo Cong an, c6 chirc nang tham muu véi Bang,
Nha nudc cac chil truong, chinh sach phap luat lién quan dén hoat dong
dau tranh va xir 1y tdi pham cua luc lugng ANND; gitip B truéng, Thu
trudng Co quan ANDT thuc hién chuc nang Co quan ANDT Bo Cong an
va Co quan thi hanh tam giit, tam giam thudéc B6 Cong an, gom: Hudng
dan, chi dao nghiép vu diéu tra va kiém tra viéc chép hanh phap luat,
nghi¢p vu trong hoat dong diéu tra, xir ly t61 pham cua luc luong ANND;
truc tiép diéu tra cac vu an hinh su thudc tham quyén theo quy dinh cua phap
luat va phan cong cua Bo trudng; td chtrc thuc hién cong tac tam gitr, tam
giam va thi hanh an hinh sy theo quy dinh cua phap luét.

T6 chirc bd may cua Co quan ANDT da tung budc dugc kién toan; viéc

b tri cac phong diéu tra theo toi danh, dia ban vira mang tinh chuyén mén,
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vira c6 tinh kip thoi, giup cong tac diéu tra duge nhanh chong, phuc vu tot yéu
cau chinh tri, nghiép vu.

Piéu kién dam bdo vé chat lwong can bo diéu tra ciia Co quan ANPT-
BCA Viet Nam.:

Nhu trén d3 trinh bay, viéc ADPL ¢6 anh hudng rat 16n dén quyén, loi
ich, thaAm chi ca s6 phan, sinh mang chinh tri cta td chtrc, c4 nhan do vay qua
trinh ndy phai dugc tién hanh theo nhimg nguyén tic va thong qua cac budc
hoat dong phap 1y phtrc tap, dic biét 1a cac hoat dong ADPL trong linh vuc tu
phap. Diéu nay doi hoi d6i ngii DTV, can bo diéu tra thuoc Co quan ANDT-
BCA phai c6 trinh d0, c¢6 niang luyc va trong nhiéu truong hop phai c6 su
chuyén nghiép trong ADPL. Cu thé, doi ngii BTV, can bd diéu tra thuéc Co
quan ANDT- BCA can phai:

- C6 trinh d chuyén mon, nghiép vu. Trude hét, d6i ngii DTV, Céan bo
diéu tra thuoc Co quan ANDT-BCA phai c6 tri thirc nhat dinh vé phéap luét
n6i chung, kién thirc chuyén sau vé phap luat lién quan dén t6i pham st dung
khéng gian mang xdm pham ANQG ndi riéng, tuy theo tinh chat hoat dong
ADPL ma ho dam nhiém.

- C6 k¥ niang ADPL. K§ niang ADPL 1a kha nang thyc hién thuan thuc cac
hoat dong lién quan dén cong viéc duoc giao trén co sé cac quy dinh phap luat
trong qua trinh ADPL. Dé c6 k¥ ning tét trong ADPL doi hoi d6i ngii DTV, Can
bo diéu tra thugc Co quan ANDT-BCA phai ¢6 trinh d6 chuyén mén, phai trai
qua thoi gian tap sy, thuc tién cong tac nhét dinh dé c6 kinh nghiém ADPL.

- C6 von sdng va kinh nghiém thyc tién giai quyét cac van dé cia cudc
séng. boi ngti BTV, Can bd diéu tra thuoc Co quan ANDT-BCA khong chi
¢ hiéu biét vé mat chuyén moén, nghi¢p vu ma con phai co von séng, co su
hiéu biét vé nhiéu linh vuc khac nhau cua doi séng xa ho1, cé kinh nghi¢m
séng va giai quyét cac van dé cia cudc séng. Diéu nay doi hoi doi ngi DTV,
Can bo diéu tra thudc Co quan ANDT-BCA can phai dat dugc do tudi nhat
dinh va am hiéu cac van dé cua cudc séng.

- C6 pham chat chinh tri, dao duc (y thtc chinh tri, nam viing duong
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161, chinh sach ctia Nha nuéc, cua luc lugng cAm quyén, dac biét l1a ctia dang
cam quyén, c6 tinh cam va niém tin chinh tri viing chéc, c6 hanh dong chinh
tri ding din, chinh xac), co phém chit dao duc, 16 séng theo phap luat. Boi
ngii DTV, Céan bd diéu tra thuéc Co quan ANDT-BCA tham gia ADPL phai
trung thanh véi To quéc, v&i Nhan dan, c6 tinh than trach nhiém, tan tuy voi
cong viéc, phung cong, thu phap, can, kiém, liém, chinh, chi cong, vo tu.

- C6 kha ning doc 1ap quyét dinh cac van dé, co ban linh va tai ning
trong ADPL. Trong rat nhiéu truong hop, doi ngii BTV, Céan b diéu tra thudc
Co quan ANDT-BCA phéi tu minh dua ra cac quyét dinh ADPL, khong chiu
su tac dong, chi phéi tlr cac to chire, ca nhan khac, do vay, ho can c6 ban linh,
tai nang va dam chiu trach nhiém vé nhitng quyét dinh ctia minh.

Nhin chung, d6i ngii can bd Co quan ANDT-BCA hié¢n tai ¢6 ban linh
chinh tri, 1ap truong tu tudng ving vang, 1a luc lugng tin cay, duoc giao
nhiéu trong trach quan trong, phtrc tap va luon hoan thanh tdt nhiém vu duoc
giao. SO luong DTV cao cip va trung cip chiém ti 1& cao, c6 nhiéu kinh
nghiém trong diéu tra cac vu én, trong td chtrc va trién khai cdc hoat dong
diéu tra. Pay 1a nhimng yéu t6 thuin loi, dap ing yéu cau thyc tién diéu tra,
cling nhu dam bao cho hoat dong diéu tra noi chung, thuc hién hoat dong td
tung tu phap vé hinh sy ciing nhu hoat dong ADPL trong diéu tra cac vu 4n
t01 pham st dung khong gian mang xam pham ANQG noi riéng.

2.3.1.4. Bdo ddam tiv y thivc phdp ludt va sw hé tro ciia Nhin déin

Nhan dan 12 tai, mat cta luc luong CAND trong cudc dau tranh chéng
to1 pham nodi chung va trong cong tic ADPL diéu tra vu an toi pham sur dung
khong gian mang xdm pham ANQG néi riéng. Dé phat huy sic manh cia
quan chung nhan dan trong dau tranh phong, chong t6i pham st dung khong
gian mang xam pham ANQG thi cong tic tuyén truyén va van dong quan
chung nhan dan can phai dugc tién hanh thuong xuyén, lién tuc véi nhiing
hinh thirc da dang, phong phti va phai phu hop vé trinh d6 nhan thirc ciing
nhu 16i sdng, thudn phong my tuc dbi voi ting loai ddi twong quan chang &

nhimg dia ban cu thé dé phat huy t6i da uu thé ciia cac phuong tién truyén
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thong dai chung, ctia cic co quan thong tan, bao chi cling nhu thong tin noi bo
va vai tro ctia cac doan thé quan chung, to chtrc xa hoi cling nhu ctia nhan dan
dé hinh thanh mot mét tran rong khép tran ap to1 pham noi chung va tdi pham
st dung khong gian mang xam pham ANQG noi riéng & cac dia ban.

Trong qua trinh diéu tra vu 4n toi pham st dung khong gian mang xam
pham ANQG, nhét 1a v6i cac vu an chua rd thu pham, Co quan ANDT-BCA
can quan tdm phdi hop voi cac luc lugng chirc ning tuyén truyén van dong
quan chiing nhan dan dé tir 46 nhan dan tin twéng cung cip thong tin vé d6i
tugng thuc hién hanh vi pham t61, phat hién hanh vi sit dung khong gian mang
vi pham phép lut dé quan ching nhan dan kip thoi bao cho luc luong CAND
cac hién tugng nghi van, d6i tuong nghi van ciing nhu cac thong tin khac c6
lién quan dén cong tac diéu tra vu an. Néu da c6 co s dé xac dinh dugc d6i
tugng gy an, nhung chua truy bat duoc thii pham, ngoai viéc ra quyét dinh
truy nd, can chi ¥ phdi hop théng béo trén cac phuong tién thong tin dai
chung nhu: Pai truyén hinh, co quan théng tan, bao chi, & cac noi cong cong
dé quan ching nhan dan biét, dé khi phat hién cac thong tin ¢ lién quan dén
t6i pham sir dung khong gian mang xam pham ANQG, kip thoi cung cip
thong tin cho luc lugng CAND.

Cong bd rong rai s6 dién thoai tiép nhén tin bao, tb giac td1 pham & cac
don vi Cong an noi chung va & Co quan ANDT-BCA néi riéng cho quan ching
nhén dan biét dé lién hé cung cép thong tin vé toi pham ndéi chung va t0i pham st
dung khong gian mang xam pham ANQG khi can thiét. T6 chirc, sap xép luc
lugng tmg truc mot cach khoa hoc dé tiép nhén tin bao, tb giac td1 pham cua quﬁn
chiing nhan dan. Van dong nhan dan chip hanh ot cac quyét dinh ciia Co quan
ANDT-BCA trong qué trinh ADPL diéu tra vu an. Cung vdi viée tuyén truyén,
van dong quﬁn chung nhan dan thi d6i ngti BTV, Céan bg diéu tra thudc Co quan
ANDT-BCA can ning cao vin hoa tmg xu, giit dung tu thé, 18 tiét, tac phong, thai
d6 va 18 16i khi 1am viéc véi quan chung nhan dan. Lam cho nhan dan cam thiy
tuyét ddi tin tudng vao luc luong CAND, tir d6 tich cuc gitup d& luc luong Cong

an nhiéu hon trong di€u tra vu an.
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Két luan chwong 2

Trong chuong nay, tic gia da phén tich nhiing van dé 1y luan chung vé
ADPL; trén co s& do, cung voi viée nghién ctru cac quy dinh cia Luat hinh su
va Luat T6 tung hinh sy, lam rd khai niém va dac diém cua toi pham st dung
khéng gian mang xam pham ANQG, ddng thdi 1am rd khai niém veé diéu tra,
cac dac diém, vai tro va noi dung cia ADPL trong hoat dong diéu tra cac vu
an to1 pham st dung khong gian mang xam pham ANQG cua Co quan
ANDT-BCA Vi¢t Nam.

Bén canh d6, tac gia da phan tich cac yéu t dam bao cho viéc ADPL
trong hoat dong diéu tra cic vu an t6i pham st dung khong gian mang xam
pham ANQG, dic biét 1a cac dam bao vé mat chinh tri, phap 1y, to chirc va
hoat dong cia Co quan ANDT-BCA. Pay 1a nhiing yéu t6 quan trong dé bao
dam ADPL trong hoat dong diéu tra cic vu 4n t6i pham sir dung khong gian
mang xam pham ANQG cua Co quan ANDT-BCA Viét Nam.

Lam rd nhitg van dé 1y luin vé ADPL trong hoat dong diéu tra cac vu
an to1 pham st dung khong gian mang xam pham ANQG cua Co quan
ANDT-BCA Viét Nam, 1a co s& dé tac gia giai quyét cac vin dé trong cac

chuong tiép theo.
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Chuong 3
THUC TRANG AP DUNG PHAP LUAT TRONG PIEU TRA
TQI PHAM SU DUNG KHONG GIAN MANG XAM PHAM AN NINH
QUOC GIA CUA CO QUAN AN NINH PIEU TRA
BO CONG AN VIET NAM

3.1. KET QUA AP DUNG PHAP LUAT TRONG PIEU TRA TQI PHAM SU
DUNG KHONG GIAN MANG XAM PHAM AN NINH QUOC GIA CUA CO QUAN
AN NINH PIEU TRA BQ CONG AN VIET NAM, CAC YEU TO TAC PONG TiCH
CUC VA NGUYEN NHAN

3.1.1. Két qua ap dung phap luit trong diéu tra tdi pham sir dung
khéong gian mang xaAm pham an ninh qudc gia ciia Co quan An ninh diéu
tra Bo Cong an Viét Nam

3.1.1.1. Két qud dp dung phdp lugt trong giai doan xdc dinh bin chit sw
viéc dé dwa ra quyét dinh xiv Iy

Két qua dp dung phdp ludt trong giai doan xdc dinh ban chdt sw viéc lam
can cir khéi t6 vu dn, khéi té bi can

Hoat dong cua td61 pham st dung khong gian mang xam pham ANQG
ludn dé lai nhirng dau vét & dang dir liéu dién tu, truyén trén mang hodc duogc
luu trir trong cac thiét bi dién tu. bay la loai ching ctr mo1i, dugce tao ra va luu
trir lai trong bd nhé cua cac thiét bi ky thuat s6 mot cach tu dong, khach quan,
ton tai dudi dang nhiing tin hi¢u dién tu, cod thé nhan biét, phat hi¢n, bao quan
va ghi lai vao USB, 6 cimg, dia quang,...hodc in ra gidy, anh va co thé su
dung lam chimg ct cho cho qua trinh diéu tra.

Mudn c¢6 chimg ctr dé phan tich, danh gia dung, chinh x4c céc tinh tiét,
hoan canh, diéu kién cta sy viéc thuc té da xay ra, tr d6 chimg minh lam ro
t6i pham, Co quan ANDT-BCA phai sir dung nhiéu bién phap dé phat hién
chtng ctr, nhitng bién phap sir dung dé thu thap ching ct phai do phap luat
quy dinh ca vé can ct ap dung, ndi dung, thu tuc, thim quyén tién hanh.

Nhiing gi c6 that dugc thu thap khong theo dung nhiing quy dinh cua phap
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luat thi khong dugc coi 1a ching ctr. Viée tuan thu thim quyén, trinh tu, thu
tuc ma Bo luat TTHS quy dinh khong chi la xac dinh tinh hop phéap cua
chtng cir ma con anh hudng truc tiép dén tinh chinh x4c ctia chimg ctr va hiéu
luc chimg minh cta ching cir. Dong thoi, viée phat hién, thu thap ching ci
phai duogc tién hanh tich cuc, khan truong, ti mi, chu y dén moi khia canh,
tinh tiét cta vu an. Vi vay, khi tién hanh thu thap ching cr vu an st dung
khéng gian mang xam pham ANQG, Co quan diéu tra di t6 chuc thyuc hién tét
cac quy dinh cta phap luat nhu: tiép nhan va giai quyét tin bao td gidc vé toi
pham theo hudng dan cua Ludt T6 chtc diéu tra hinh sy va Thong tu lién
nganh; cac quy dinh cta Luat TTHS vé thu thap chung cu 1a dir li€u dién tu.
Céc hoat dong tiép nhan va giai quyét tin bao, t6 giac dam bao dang quy dinh,
tin tirc duoc xur 1y kip thoi, chuyén giao theo tham quyén va c6 su kiém tra,
d6n dbc cia Tha truong, Pho Thu truong Co quan ANDT-BCA. T nam
2015 dén nam 2023, Co quan ANDT-BCA di tién hanh khai t6, phuc hoi
diéu tra, khéi t6 mé rong 178 vu an véi téng s6 638 bi can. Tuyét dai da $6
cac vu an bi khoi td déu lién quan dén t0i pham st dung khong gian mang
xam pham ANQG cua Vi¢t Nam.

Khi tién hanh thu thap ching ctr, Co quan ANDT-BCA dd nghiém
chinh chip hanh moi quy dinh ciia phap luat, tién hanh thong qua mét sd hoat
dong cu thé sau:

- T6 chirc nghién ctru tai lidu do lyc luong trinh sat chuyén giao: Ngay
sau khi tiép nhan ho so vu an, co quan ANDT-BCA nghién ctru tai li¢u nham
tap trung lam rd hanh vi pham tdi cua ddi tugng, phuong thirc, thu doan hoat
dong, mbi quan hé can chd y; nhimng tai liéu nay duoc thu thap tir ngudn nao,
bang bién phéap gi, can nhimng tai liéu ndo bd sung dé 1am rd hanh vi cua dbi
tuong v.v..Trén co s& nghién cuu tai li¢u, Co quan ANDT-BCA xac dinh cé
da can cir dé khoi t6 vu an, khoi t6 bi can chua? Khai to vé t6i danh gi? Viée
khoi td co anh huong gi dén yéu t6 chinh tri, ngoai giao khong v.v..? Trong

truong hop ma tai li¢u chuyén giao con yéu va thi€u thi can bo sung nhirng tai
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lidu gi, khic phuc nhiing van d¢ gi thiéu sot trong qua trinh tién hanh cac bién
phép nghi¢p vu cua luc lugng trinh sat.

- Ddi véi hoat dong thu thap dir liéu dién tir c6 gia tri ching cu ctia vu
an, Co quan ANDT-BCA dd phan cong nhitng diéu tra vién c6 trinh do
chuyén mén cao, hiéu biét vé cong nghé thong tin, c6 kinh nghiém, ning luc
nghiép vu cao, nim ving tinh chit, dién bién vu an dang diéu tra, phuong
thire, thi doan hoat dong pham tdi va c6 hiéu biét nhat dinh vé dit liéu dién tir,
cac phuong tién dién tir, c6 kién thire vé khoa hoc cong nghé dé tham gia diéu
tra cac vu an. Dé phuc vu tdt cho qué trinh diéu tra vu an noi chung, hoat
dong ADPL thu thap dit li¢u dién tir trong cidc vu an st dung khong gian
mang xam pham ANQG noéi riéng mot cach nhanh chéong va c6 hi¢u qua,
trong qua trinh diéu tra c6 su can nhac va tinh toan k¥ ludng vé thanh phan
tham gia nham phét hién va thu thap mot cach day du, kip thoi cac vat ching
la phuong ti¢n dién tr chtra dung dir li€u di¢n tr phan anh vé hanh vi pham
toi cua d6i tuong. Co quan ANDT-BCA ciing da thuc hién tdt mdi quan hé
phdi hop voéi cac luc lugng khac nhu: Luc lugng trinh sat, Cong an cip co s¢
va cac co quan hoat dong trong linh vuc buu chinh vién thong. Trong d6, Co
quan ANDT-BCA da chu dong néu muc dich, yéu cau, nodi dung cua quan hé
phéi hop, cach thiic va bién phap phdi hop, ban bac thong nhét nhitng nhiém
vu cu thé cua tung bén va céach thuc thuc hién,...nho vay, qua trinh thu thap
dir liéu dién tir trong ADPL diéu tra cac vu an sir dung khong gian mang xam
pham ANQG c¢6 nhiéu thuan loi, thu thap duoc nhimg chimg ct 1a dir lidu
dién tur c6 gia tri ching minh cao.

Vi dy nhu trong Vu an “Phan Hong Phong cing ddéng bon hoat dong
gian di€p” xay ra tai Ha Noi va céc tinh: Qua cong tac nghiép vu trinh sat cta
A65 d3 phat hién ddi tuong Phan Hong Phong, sinh nim 1981, chuyén vién
Vu Bong Bic A, Bo Ngoai giao co dAu hiéu hoat dong gian di€p cho Co quan
tinh bao Trung Qubc (CQTBTH), cin cir két qua diéu tra ban dau, Co quan
ANDT-BCA d3 phdi hop voi A65 bit khan cip 02 d6i twong 13 Phan Hong

Phong va Vii Tién Pirc, ra quyét dinh khoi t6 vu 4n hinh sy néu trén [27].
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O vu 4n nay, CQDBTH da sir dung khong gian mang trén nén tang céc
g dung chat trén yahoo, chat trén phan mém Aliwangwang, qua email lién
lac voi Phan Hong Phong dé chi dao, chuyén giao thong tin, tai lidu.
CQDBTH con cung cap cho Phong chiéc dién thoai di dong Motorola ¢ cai
san phan mém chat Aliwangwang va phin mém x6a lich sit USB; cung cip 6
cung di dong cd chirc nang tu dong sao chép dir liéu cua céc thiét bi tin hoc
khi két ndi voi 6 cing va c6 tac dung xoa lich st USB, dong thoi, huéng dan
cach str dung 6 cung thi phai 4n nat tit mé cho dén khi dong chit chay trén 6
cting, hudng din cach st dung phan mém xoa lich st USB, x6a dau vét khi
xtr 1y tai liéu, cach kiém tra ban than c6 bi nguoi khac theo ddi trong qua trinh
hoat dong gian diép hay khong,... Tong cong, CQTBTH da cung cap cho
Phong 03 may tinh x4ch tay, cung cap va huéng dan sir dung thanh thao 01 6
cung di dong c6 chuc nang tuy dong phat wifi va tu dong copy dir licu USB
khi USB két ndi truc tiép, 01 dia CD chira phan mém khoi dong hé diéu hanh
tir dia CD va mot s6 phan mém gidu file tai liéu, chat Aliwangwang dé Phong
thuc hién hoat dong thu thap, chuyén giao tai liéu cho CQTBTH. Dac bi¢t,
Phong con duge cung cap 01 dia CD chira “mé doc” khi cai cim vao mang
Internet hodc mang ndi bd Bo Ngoai giao thi phén mém “ma doc” s& tu dong
copy dir liéu tir cac thiét bi khi két ndi v6i may tinh c6 chira “ma doc”, sau d6
“ma doc” s& ty chuyén, gui thong tin sao chép duoc qua mang Internet cho
CQTBTH (Phong da khong thuc hi¢n cai ma doc vao may tinh cua B§ Ngoai
giao theo chi dao ctia nhan vién CQTBTH). Dé c6 tai liéu chuyén giao cho
CQTBTH, Phan Hong Phong d4 str dung mdy tinh co quan truy cip vao mang
may tinh ndi bo ctia Vu Pong Bic A dé 1ay tai lidu (copy vao USB) sau do
chuyén qua mang Internet cho CQTBTH. Qua4 trinh truy cip mang noi bo,
Phong da su dung tai khoan tén “Phongph” do co quan lap riéng cho Phong
dé truy cap; ngoai ra, mot sd can bd cung co quan st dung nhd may tinh cua
Phong dé in tai liéu nhung chwa thoat tai khoan nén Phong da str dung céc tai
khoan cua nhitng ngudi ndy dé truy cip vao mang may tinh ndi bo 1ay tai licu.

Két qua phan tich, danh gia, diéu tra xac dinh, bi can Phan Hong Phong di thu
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thap va chuyén giao cho CQTBTH nhiéu tai liéu cia B Ngoai giao. Co quan
ANDT-BCA tién hanh d6i chiéu nhiing tai liéu thu thap dugc véi danh sach
céc tai liéu Phan Hong Phong di truy cap qua hé théng mang mdy tinh noi bo
do Bo Ngoai giao cung cip thidy ngoai 12 tai liéu Phan Hong Phong da
chuyén giao cho CQTBTH, Phong con truy cép, nghién ctru nhiéu tai liu
khac trong mang nd1 bd Vu Dong Bic A. Nhu vay, viéc Phan Héng Phong da
cung cép nhiéu tai liéu mat, tuy¢t mat cho CQTBTH trong bdi canh quan h¢ Viét
Nam - Trung Qubc dang trong tinh trang cang thang leo thang, dic biét 1a thoi
diém Trung Qubc dua gian khoan HD-981 vao ving dic quyén kinh té ciia Viét
Nam. Hanh vi pham t6i ciia Phong da gy ra hau qua dic biét nghiém trong dén
An ninh chinh tri. Co quan ANDT-BCA da ADPL d diéu tra, thu thap thong
tin, cung cb hd so, tai liéu ching ct theo ding cac quy dinh ctia Luat TTHS, ra
Quyét dinh khéi t6 vu an “Hoat dong gian di¢p”, déng thoi, khoi td bi can Phan
Hé)ng Phong vé toi gian di€p theo diéu 80, Bo luat hinh sy nim 1999 [27].

- Tién hanh 4p dung cac bién phap thu thap chimg cir duoc phap luat
TTHS quy dinh: Bén canh viéc phdi hop véi luc luong trinh sat va cac co
quan chirc ning dé thu thap chimg ctr, Co quan ANDT-BCA con tryc tiép tién
hanh mét sb bién phép theo quy dinh cta phap luat TTHS. Chang han nhu ap
dung bién phap bat, kham nghiém hién truong, 1ay 101 khai, kham xét, trung
cau giam dinh, thu gitt, tam gitr vat chung cua vu an. Khao sat cho théy viéc
ap dung cac bién phap thu thap ching ctr ciia Co quan ANDT- BCA dugc tién
hanh dung can cu, tham quyén, trinh tu, tha tuc. S6 lugng cac tai li€u, chung
ctr thu duoc nhiéu, thé hién rd hanh vi sir dung khong gian mang xam pham
ANQG cua d6i tuong.

Vi du nhu trong Vu &an “Ha Huy Hoang hoat dong gian di¢p” nam
2015. Nhan vién CQTBTH di tuyén lya va cha dong lién lac véi Hoang bang
dién thoai va thu di¢n tor. Ha Huy Hoang da thong qua dién thoai, cac phﬁn
mém chat trén Internet dé lién lac, trao ddi v6i nhan vién CQTBTH. Co quan
ANDT-BCA di ADPL tién hanh kham xét di voi bi can Hoang. Két qua, Co
quan ANDT-BCA di thu gitt dugc mot con trién bang d4, mot birc tranh phong
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canh Trung Qudc ma Co quan tinh bao nudc ngoai di ting cho Hoang; dién
thoai di dong Hoang dung d¢ lién lac v&i nhan vien CQTBTH; ho chiéu cong vu
da duoc Hoang st dung dé xudt canh di Trung Quédc gip nhan vién CQTBTH;
may tinh c6 luu anh chup chung gitta Hoang véi nhan vién CQTBTH. Day la
nhiing dd vit, phuong tién pham to1, vat chimg cia vu an, trong d6, CQDT xac
dinh nhitng dd vat, phuong tién lién quan truc tiép dén hanh vi st dung khong
gian mang dé xAm pham ANQG cuia d6i tuong Hoang [28].

Hay nhu trong Vu 4an “Nguyén Vin Pai cing déng bon hoat dong
nham 14t d6 chinh quyén nhan dan” xay ra tai Ha Noi va mot s6 dia phuong
khac nam 2017, trong qua trinh diéu tra Co quan ANDT-BCA thu thap dugc
cac bai viét c6 nodi dung xuyén tac chinh sach ctia Nha nudc, tuyén truyén
quan diém da nguyén, da dang, vu cao Nha nudc Viét Nam vi pham déan chu,
nhan quyén trén trang facebook c4 nhan cua Nguyén Vian Pai, nhiéu bai co
ndi dung bia dat, xuyén tac quan diém, duong 16i, chu truong, chinh sach,
thoa ma cac ddng chi lanh dao Pang, Nha nudc,... Nguyén Vin Dai con
thudng xuyén tra 101 phong van mot sé dai, bao nude ngoai thiéu thién chi vai
Viét Nam nham tuyén truyén xuyén tac lich s&r, phu nhin thanh qua cach
mang, xuyén tac chu trwong, chinh sich ctia Pang, Nha nudc; tuyén truyén
quan diém da nguyén, da dang,...Cin clr vao céc tai liéu thu dugc va két luan
giam dinh ctia Hoi dong giam dinh Bo thong tin va Truyén thong, Co quan
ANDT-BCA c¢6 du co s& két luan. Pay 1a vy an xam pham ANQG dac bi¢t
nghiém trong. Cac bi can trong vu an hoat dong pham o1 c6 td chuc, c6 su
phan cong nhiém vu cu thé cho timg ddi twong trong “Hoi anh em dan chi”;
c6 sy moc ndi, cau két véi cac ca nhan, to chirc phan dong nudc ngoai dé tap
hop, phat trién luc lugng va tai tro cho “Héi anh em dan chu” hoat dong nham
14t 6 chinh quyén nhan dan [29].

Két qua thuc tién ADPL diéu tra cac vu an, Co quan ANDT-BCA da
thu thap day du, khong bo sot dd vat, tai liéu v.v..va dugc phan loai tao diéu
kién cho qua trinh nghién clru sau nay dugc hé¢ théng, nhanh gon va dat hi¢u

qua cao nhat trong viéc ching minh t6i pham, gép phan giai quyét dung dan,
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khach quan vu an. Cac dd vat, tai liéu co gia tri ching cu déu dugce bao quan,
xtr 1y ding quy dinh. Nhimg do vat, tai liéu khong con lién quan hoic khong
co gia tri ching minh duogc tra lai cho nguoi cha s& hitu hodc tich thu, ti€u
huy theo quy dinh, theo thAm quyén xir Iy cua Co quan diéu tra trong giai
doan diéu tra vu an. Dong thoi Co quan ANDT-BCA di c6 nhiing tinh toan
pht hop dé str dung hiéu qua nhét cac tai liéu, ching cir dd thu thap duoc
phuc vu cho viéc ADPL ra cac quyét dinh khoi tO vu 4n, khoi td bi can trong
diéu tra cac vu an t6i pham sir dung khong gian mang xam pham ANQG. Vi du
nhu trong vu 4n gian diép xdy ra tai Lang Son nim 2019, kham xét chd & ctia
Nguyén Ngoc Ut, Co quan ANDT da tam giit cac d6 vat, tai liéu gdbm: 01 may
anh Sony do CQTBTH trang bi, 02 dién thoai di dong, 09 tai li¢u, 16 anh mau co
lién quan dén hanh vi pham t01 “Gian di€p”. Pay la phuong tién pham t0i, vat
chimg ctia vu an. Ngoai ra, Co quan ANDT d3 tam gitr cac dd vat, tai liéu, gom:
01 may anh Samsung, 01 CPU may tinh, 02 dién thoai di dong hi¢u Q-mobile,
Samsung, 01 may ghi am, 01 cudn s tay, 01 USB, 01 dia CD va mét s gidy to
tiy than cua Nguyén Ngoc Ut, xac dinh khong lién quan dén vu an. Do d6, ngay
07/8/2019, Co quan ANDT-BCA di ra quyét dinh xtr Iy d0 vat, tai liéu sb
256/ANDT-P4 bang hinh thirc tra lai cho bi can Nguyén Ngoc Ut [32].

Két qua ap dung phap ludt trong tién hanh cdc bién phdp ngan chén dé
diéu tra ban chdt cua s viéc

Hoat dong bat, tam gitlr, tam giam va kham xét dugc phap luat TTHS
quy dinh rat chit ch& vé tham quyén, trinh ty, th tuc. Mit khéc, thuc tién cho
théy cac hoat dong bat, kham xét, tam gitr, tam giam cua Co quan diéu tra con
14 muc tiéu cta cic phan tir va thé luc thu dich chéng ddi, 1a mot huéng chinh
ctia hoat dong bao chita va con 1a tim diém chl ¥ cta bao chi va cong luan.
Vén dé nay tré nén nhay cam khi Co quan ANDT-BCA 4p dung bién phap
bét, tam gitt, tam giam vé6i cac ddi teong sir dung khong gian mang xAm pham
ANQG c6 nhan than dic biét. Do nhan thirc diy du va dang dan vé tinh chat
phtrc tap, hé trong, su can thiét va quan trong cua viéc bat doi tuong pham to1

trong cac vu st dung khong gian mang xadm pham ANQG nén Co quan
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ANDT-BCA da van dung vira chinh xac, vira linh hoat, khéo 1€o cac quy dinh
ctia phap luat TTHS, cac trudng hop, hinh thirc, chién thuat bat, vira dam bao
mot cach tdt nhat cac yéu cau chinh tri, nghiép vu.

Céc bi¢n phap ngan chan trong thoi gian qua dugc Co quan ANDT-
BCA ap dung trong qua trinh diéu tra an xdm pham ANQG gdm bit, tam gii,
tam giam, cAm di khéi noi cu tru. Khong ¢6 bi can nao dugc ap dung bién
phap bao linh hay bién phap dit tién hodc tai san dé bao dam, diéu nay xuét
phat tir tinh chat nguy hiém trong hanh vi ctia cac ddi tugng pham toi sir dung
khong gian mang xam pham ANQG, va xét vé nhan than cua cac dbi tuong
pham t6i nay thi viéc ap dung bién phap bao linh hay dit tién hodc tai san co
gia tri dé bao dam 1a khong phu hop. Trong cac vu an, cac dbi tuong déu bi ap
dung bién phap ngin chin, phan 16n bi 4p dung bién phap bat, tam gii, tam
giam do hanh vi ¢6 tinh nguy hiém cao.

Bién phap bit duoc 4p dung nhiéu 1a bat khan cdp vi cac Iy do nhu:
xuat hién yéu cu cin ngin chin ngay hanh vi pham toi cua cac ddi tugng;
hoat dong cua ddi tuong hét strc tinh vi, x40 quyét, cac ddi tuong cd kinh
nghiém ddi phé voi cong tac dau tranh cua co quan an ninh; viéc thu thap
ching ctr vé hanh vi ctia ddi tugng c6 rat nhiéu kho khin, khong bat khan cép
dé tiép tuc khai thac thi rat kho dé thu thap thém chimg cir mé rong diéu tra.
Tuy nhién, viéc phai 4p dung nhiéu bién phap bat khan cip ciing phan nao cho
thdy Co quan ANDT-BCA con han ché v& mit ching ctr trong thoi diém
quyét dinh dau tranh, xur 1y d6i tuong.

Truong hop ap dung bién phap qua tang la do Co quan ANDT-BCA
phdi hop vé6i cac don vi nghiép vu chii dong bd tri nhdm chuyén hoéa tai lidu
trinh sat thanh ching ct td tung. Nhimg trudng hop nay, vé mit nghiép vu
ludn coé su phéi hop rat chit ché gitta cac luc luong nghiép vu, dam bao ding
cac quy dinh cta phap luat. Vi du trong toan bd ké hoach bat qua tang Lé
Ngoc Tuin trong vu an “Lé Ngoc Tuén cung cip tai liéu cua B6 Qudc Phong

cho co quan nudc ngoai” xay ra nam 2016 déu co6 sy phan cong, phdi hop cua
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cac don vi Cuc A65, A69, A70, A71 va Co quan ANDT-BCA. Trong cong
van giri dong chi Bo trudng bao cao vé két qua bat, kham xét c6 doan néu:
“...viéc bat giir ddi twong dam bao ding cac quy dinh cta phap luat, 1ap bién
ban pham phép qua tang, c6 su chimg kién va ky nhan ctia Céng an phudng
Thanh Cong, ngudi lam chimg; khong gy 6n o va dam bao an toan...” [26].

Viéc ADPL cia co quan ANDT-BCA di dam bao nguyén tic: Quyét
dinh bit, quyét dinh tam gitr, tam giam (thé hién béng 1énh bit, 1énh tam gitr,
lénh bat tam giam, 1én tam giam) nhét thiét phai da ching cu, tai liéu xac
thuc. D4 ra 1énh bit, tam gitr, tam giam cac ddi tuong c6 hanh vi pham to1 st
dung khong gian mang xam pham ANQG thi phai bao dam du co s dé dua ra
xtr Iy vé hinh su. Khi thuc hién cac quyét dinh ADPL néi trén khong dé so ho
vé mat phap 1y dé cac phan tir xau khai thac, loi dung. Vi du nhu trong Vu 4n
“Gian di€p” xay ra tai Lang Son nam 2019: Ngay 14/01/2018, Co quan
ANDT Cong an tinh Lang Son da thuc hi¢n 1€nh bt bi can dé tam giam ddi
v6i Nguyén Thi Ha Tuyén trong thoi gian 04 thang ké tir ngay bat; ngay
11/5/2018, Vién Kiém sat nhan dan Tdi cao dd ra Quyét dinh gia han tam
giam (lan th@r nhét), gia han tam giam ké tir ngdy 14/5/2018 dén hét ngay
10/9/2018; ngay 04/9/2018, Vién Kiém sat nhan dan t6i cao da ra quyét dinh
gia han tam giam (lan tha hai), gia han tam giam ké tir ngay 11/9/2018 dén
hét ngay 08/01/2019; ngay 07/01/2019, Vién Kiém sat nhan dan tdi cao da ra
quyét dinh gia han tam giam (ldn thtr ba), gia han tam giam ké tir ngay
09/01/2019 dén hét ngay 08/5/2019; ngay 07/5/2019, Vién Kiém sat nhan dan
ti cao da ra quyét dinh gia han tam giam (1an thir tu), gia han tam giam ké tir
ngay 09/5/2019 dén hét ngay 05/9/2019. Sau khi thyc hién 1énh bat, kham xét
chd & cua Nguyén Thi Ha Tuyén, Co quan diéu tra da tam giit cac d6 vat, tai
liéu, gdbm: 01 day chuyén vang va 10 t& USD (ménh gia 100 USD/td), do
CQTBTH cung cép; 01 may anh Sony, 03 dién thoai Iphone, 02 dién thoai
Samsung; 03 USB; 04 sim dién thoai, 01 thé nhéd. Pay dugc xac dinh 1a

nhiing cong cu, phuong tién pham to1, vat chiing cua vu an [32].
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Thuc tién ADPL ctia CQDT-BCA cho thay: Viéc ap dung cac hoat dong
bét, kham xét, tam gitr, tam giam c6 quan h¢ rat chat ché véi nhau vé mit chung
ctr. Két qua hoat dong nay cung cip chimg ctr dé co thé tiép tuc 4p dung hoat
dong khac. Nhiéu truong hop da duge co quan ANDT- BCA 4p dung cac bién
phap mot cach lién tuc, ddng loat va dd dat két qua rat chic chan. ADPL dé tién
hanh bt, khdm xét vé thuc chit con 1a chién thuat chuyén hoa tai liéu trinh sat
thanh chtng ct, tr d6 trién khai mot cach thuan loi cac hoat dong diéu tra td
tung tiép theo trong tién trinh giai quyét vy 4n xAm pham ANQG.

Co quan ANDT-BCA di dugc tiép xtic som tai liéu va ho so chuyén an
trinh sat d6i véi cac ddi tuong str dung khong gian mang xam pham ANQG.
Két qua nghién ciru da cung cap co s thuc té dé Co quan ANDT-BCA c6
cach ADPL t6t nhat. Co quan ANDT-BCA d3 du kién va xac dinh cac tai liéu
vét ching can phai thu gilt, nhiing tai liéu can chuyén héa, cac ndi dung can
mo rong pham vi diéu tra. Co quan ANDT-BCA d3 nam rd két qua d4u tranh
chuyén a&n, phan dinh mang tai liéu xac dinh ddi tuong c¢6 hanh vi st dung
khéng gian mang xdm pham ANQG véi mang tai liéu ma ddi twong c6 hanh
vi pham toi hinh sy théng thuong. Ddng thoi, phdi hop nhip nhang véi luc
luong trinh sat dé ap dung cac quyét dinh phap luat, ngin chin tdi pham, bét
gil ddi tuong, thu gitt vat chimg phuc vu tdt viéc té6 chirc cac bién phap
nghiép vu va cac hoat dong td tung tiép theo.

Thuc tién co quan ANDT-BCA khi tién hanh bét, kham xét, tam gitlr va
tam giam d4 c6 cac trudng hop ADPL d6i véi dbi tuong sir dung khong gian
mang xam pham ANQG nhu sau:

- Thit nhat, van dung quy dinh tai Diéu 143, B6 luat TTHS niam 2015
vé can ¢t khai t6 vu an hinh sy trong tiép nhan tin béo va tb giac vé toi pham
1am cén ct ra 1énh bét, kham xét cac dbi tuong c6 hanh vi st dung khong gian
mang xam pham ANQG. Pay la cich ADPL dam bdo gitr bi mat cac bién
phap nghiép vu cta nganh Cong an. ADPL theo cach nay con cé tic dung

chuyén hoa tai li¢u trinh sat thanh chung cur, phat hién, thu gitt thém tai liu,
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vat chung, tir 6 c6 ching c dé khoi td vu an, khoi td bi can, cong khai dau
tranh ¢ hiéu qua véi doi tuong.

- Thit hai, ap dung bién phéap kiém tra hanh chinh thudc thim quyén
cua CAND, tir d6 cong khai phat hién hanh vi pham tdi qua tang, cong khai
viéc tim thay tai liéu, vat ching ma d6i tuong c6 hanh vi str dung khong gian
mang xdm pham ANQG dang cét giit trong ngudi, trong nha &, trong buu
kién, buu phadm. Dua vao két qua do, co quan ANDT-BCA da tién hanh ap
dung quy dinh phép luat ra 1énh kham xét thu gitr vat ching, 1énh bat, tam
giit, tam giam v&i ddi tugng sir dung khong gian mang xam pham ANQG.

- Thir ba, thu thap xac minh va st dung 161 khai cua nguoi lam ching, cua
ngudi lién quan, ctia dong bon, co quan ANDT-BCA ra 1énh bét, kham xét, tam
giit, tam giam ddi véi cac ddi twong c6 hanh vi sir dung khong gian mang xam
pham ANQG. Day 1a cach qua khai thac mo rong, dwa vao cac hoat dong lay 10
khai, hoi cung ma ho khai ra hanh vi pham to1 ctia cac dbi tuong c6 hanh vi st
dung khong gian mang xam pham ANQG. Ttur nhitng can ctr nay, qua xac minh,
dbi chiéu, dé ap dung céac hoat dong kham xét va cac bi¢n phap ngan chan.

- Thir tu, co quan ANDT-BCA da gitr bi mat viéc ra 1énh bét, qua trinh
bét va tam giir, nhanh chéng khai thac va md rong cong tac diéu tra phuc vu
yéu cau nghiép vu cp bach truéc mat. Theo quy dinh cta phép luat, co quan
ra 1énh bat, 1énh tam gilr phai thong bao viéc bat va noi giam gilt voi diéu
kién viéc 4p dung thu tuc nay khong can tré qua trinh diéu tra. Co quan
ANDT-BCA di ap dung quy dinh vé thong bao viéc bat va noi giam giir phuc
vu tot ca ba yéu cau phap luat, chinh tri va nghi¢p vu khi bat, kham xét, va
diéu tra mo rong dat két qua cao.

Két qua dp dung phdp luit trong cdc hoat dong diéu tra, thu thap
chikng civ @é xdc dinh ban chét ciia sy vigc

- Két qua dp dung phdp ludt trong hoat dong kham xét, thu gii, tam gii:

bé phat hién, thu gitt, tam gilr nhitng vat chung, Co quan ANDT-BCA

tién hanh kham ngudoi, do vat, phuong tién, kham xét cho &, dia di€m, noi lam
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viéc, hay kham xét thu tin, dién tin, buu kién, buu phdm hodc bang cac tic
dong nghiép vu dé d6i twong mang ndép. Co quan ANDT-BCA di ap dung cac
Diéu 140, 141, 142, 143, 144, 145, 147, 148, 149 Bo luat TTHS niam 2015
quy dinh vé can cr, thim quyén ra 1énh, tha tuc kham xét, thu gitr, tam giit do
vat, tai li¢u, trach nhi€ém ctia nguoi ra 1€nh, trach nhiém bao quan dd vat, tai
li¢u, viéc 1ap bién ban kham xét, thu gitlr, tam gitt. Trén co s&¢ ADPL TTHS,
Co quan ANDT-BCA d tién hanh két hop véi hoat dong nghiép vu diéu tra
hinh sy nham mang lai hi¢u qua cao nhét trong viéc phat hién, thu thap chiing
cu la dir iéu dién tur.

Trong qué trinh kham xét, thu gitr, tam gilt, Co quan ANDT-BCA da
ADPL d¢ tién hanh thu thap dir liéu dién t&r ma ddi twong str dung cac phuong
tién dién tr, mang may tinh, vién thong, trén dudng truyén va cic ngudn khac
nhu: Mdy vi tinh, dién thoai di dong, may tinh bang, 6 cung di dong, dia
quang, email (thu dién tir), Website, di¢n todn dam méy,...dé lién lac, soan
thao, phat tan tai liéu phan dong 1én mang, chuyén giao tai liéu ra nudc ngoai
va tir nudc ngoai vao trong nudc véi muc dich chdng Viét Nam. Viée thu thap
dir li€u dién tor, Co quan ANDT-BCA da thuyc hién ding cac quy dinh cua
phép lut va quy trinh can thiét, bao vé tinh nguyén ven cua dir liéu, khong
lam thay ddi théng tin duoc luu trong mdy tinh hodc trong cac thiét bi ky
thuat s6. Qua trinh thu thap ching ct di tuyét d6i tuan thu tinh nguyén ven
cta dit liéu dién tir dé ting gia tri ching minh. Pam bao sy ching kién cta
d6i tuong va duong su lién quan, su tham gia ctia cac chuyén gia trén linh vuc
CNTT. Péi véi nhitng dir li¢u dién tir do doi tuong pham t0i tao ra nhu van
ban, bang biéu, hinh anh, thong tin,...Iuu trong file dit liéu trén cac phuong
tién dién tr lién quan dén hanh vi pham t0i thi Co quan ANDT tién hanh in ra
gidy (dang Doc, PDF, PPT), in anh, ghi video clip vao dia quang, USB, 6
cung,.. .dé chuyén sang dang doc dugc, nhin dugc, nghe dugc va l1ap bién ban,
14y 161 khai vé hanh vi tao ra dit liéu nay, ngudn gdc dit liéu; tir khai vé dir liéu,

chimg ctr da tim thay, ky xac nhan vao timg td tai liéu, anh, dia quang, in ra tir
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may tinh cua ddi twong. Poi véi dir lidu dién tr duoc luu trit clng voi cac
phuong tién dién tir 1a vat ching ciia vu 4n, DTV niém phong va dua vé co quan
diéu tra khai thac sau. Qua trinh thu thap da han ché dén mirc thép nhét viéc 1am
mét thong tin, tai li¢u ton tai & vat chung 1a phuong tién dién tur, khi thdo bat ctr
day cap, thiét bi ndo ciing déu tién hanh quay phim, chup anh hién trang; cac
thiét bi duoc danh dau cu thé va bao quéan trong cac phuong tién chuyén dung co
dan niém phong cung voi chir ky cua nhiing ngudi c6 mat tai hién truong va
duoc bao quan trong moi truong khi hau kiém soat va khong co bui.

Qua trinh thu thap, cac DTV ciling da dac biét lam tt viec cung cd gia
tri chiing minh cta dit li¢u dién tir nhu: Thuc hién dung quy trinh thu thap, st
dung cac thiét bi, phan mém dé bao dam tinh nguyén ven cua dit liéu dién tir
(thiét bi chi doc (Read only), ham Bam), ghi hinh, 1ap bién ban qua trinh thu
thap. Khi lap bién ban, DTV di miéu ta va ghi chép lai ddy du vé chung loai,
mau séc, so serie, s6 IMEL,...cua cac phuong tién dién t luu trtr dir li¢u dién
tr, dong thdi ghi nhan nhimg théng tin c¢6 lién quan nhu chi thué bao
Internet, nhat ky cudc goi, tin nhén,...sau do niém phong, mé niém phong
theo dung quy dinh.

Cac DTV ciing di chu trong thyc hién t6t mdi quan hé phdi hop véi cac
luc lwong khac nhu: Trinh sat k§ thuat, Cong an cdp co s& va cac co quan
hoat dong trong linh vyc thong tin, vién thong. Trong d6, DTV 1a ngudi chi
dong tinh toan muc dich, yéu cau, ndi dung cua quan hé phdi hop, cach thirc
va bién phap phdi hop, ban bac théng nhat xac dinh nhitng nhiém vu cu thé
cua tung bén va cach thtc thuc hién,...Day la diéu kién dam bao viéc tién
hanh hoat dong ADPL dé thu thap, sir dung dir liéu dién tir dat hiéu qua cao.

Qua khao sat cho thiy, truong hop kham xét ngudi, d6 vat, phuong tién
mang theo dugc ap dung khi Co quan ANDT-BCA tién hanh b6 tri bat khan
cép hay bét bi can dé tam giam. Kham xét chd o, dia diém va noi lam viéc 1a
truong hop phé) bién. Dé thuc hién hanh vi pham td1 xdm pham ANQG, céc
d6i twong triét dé sir dung khong gian mang dé gui, truyén tai thong tin, tai

ligu. Vi vay, ddi voi loai toi pham nay, Co quan ANDT-BCA thuong tap
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trung chu ¥ thu thap, kham xét, trén thuc té da thu giir, tam giit duoc nhiéu tai
lidu, 6 vat c6 y nghia quan trong d6i voi qua trinh chimg minh vu 4n. Vi du
trong vu Ha Huy Hoang (2015), viéc bat qua tang va dau tranh, xtr Iy ddi voi
hanh vi ciia Hoang 1a nho thong qua phat hién va thuc hién kham xét thu dién
tr ma Hoang gui cho nhan vién CQTBTH [28]. Hay trong vu Phan Hong
Phong (2015), mac du ddi tuong st dung thu doan rat tinh vi, va da x6a b6 hét
cac dau vét trong hop thu dién tir, nhung qua kham xét va két hop véi thuc
nghiém diéu tra cling gitp Co quan ANDT-BCA cling c¢b chtng ctr vé hanh vi
pham t0i, phuong thuc, thu doan thuc hién hanh vi lién lac gian di€p cua
Phong véi1 co quan déc bié¢t nude ngoai [27].

Viéc kham xét thuong gitp thu thap nhitng d6 vat, tai lidu c6 gid tri
ching minh cao, nhat 1a d6i v6i hanh vi tuyén truyén chong Nha nuéc Cong
hoa XHCN Viét Nam. Vi du nhu trong vu Nguyén Vian Dai tuyén truyén
chéng Nha nuéc Cong hoa XHCN Viét Nam: Ngay 15/12/2015, Co
quan ANDT-BCA da ra Quyét dinh khéi t bi can, 1énh bét bi can dé tam
giam d6i voi Nguyén Vian Dai (SN 1969 tai Hung Yén; tra tai phong 302, Z8,
tap thé Bach Khoa, phudng Bach Khoa, quan Hai Ba Trung, TP Ha Noi) dé
diéu tra vé toi “Tuyén truyén chdng Nha nuéc Cong hoa xi hoi chu nghia
Vi¢t Nam”, quy dinh tai Diéu 88 - Bo luat hinh sy ndm 1999. Kham xét, noi &
ciia Nguyén Vin Dai, Co quan ANDT-BCA phat hién nhiéu tai liéu c6 noi
dung xuyén tac lich st dan tdc, boi nho ché do x4 héi, vu céo, xuyén tac chinh
sach ciia Nha nudc doi véi to chic cong doan va giai cap cong nhan Viét
Nam,...do Nguyén Vin Dai truc tiép soan thao va luu trir trong may tinh cé
nhan ciing nhu trén mang Internet, gdm nhiéu cudc phong van phong vién
nudc ngoai: bai tra 161 phong van phong vién Huyén Trang cta chuong trinh
“Viét Nam tuan qua” (thang 8/2013), duoc dang tai dang file c6 4m thanh va
hinh anh, trén trang web http://vuongthuc.wordpress.com ngay 02/9/2013, voéi

tiéu dé “Video Viét Nam tudn qua: Lut su Nguyén Vin Dai ban vé tinh hop
phap cua Pang ngay 31/8/2013 - buc me T.V”; ndi dung trd 161 phdéng vién
dai BBC, duoc dang tai dang file am thanh trén trang web:
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http://www.bbc.com ngay 09/11/2013, véi tiéu dé: “Hién phép sap thong qua

chi nhu Hién phép cii”’; ndi dung tra 10i phong van Pao Khai ciia chuong trinh
“VietLive TV”, dugc dang tai dang file &m thanh va hinh anh trén trang web
http://www.youtobe.com ngay 15/01/2014, véi tiéu dé “Dién dan dan chu,
Episode 16A, Jenuary 11, 2014 (with Ls Nguyén Vin Dai va Blogger Lé Anh
Hung)”; ndi dung tra 101 phong van dai BBC duoc dang tai dang file Am thanh

trén trang web http://bbc.com ngay 09/4/2014 véi tiéu dé “Kho ¢ chuyén 6ng

Ha Vil dugc tro vé - BBC Tiéng viét”; ndi dung tra 16i phong van ctiia Nguyén
Pinh Toan va Mai Qudc Viét, duoc ding tai dang file am thanh
(CD05162014.mp3) trén trang web http://diendannguoivietquocgia.com ngay
05/6/2014, véi tiéu dé “Phéng van Ls. Nguyén Vian Pai Ngay Tong biéu tinh

18-05-2014"; ndi dung tra 101 phong van cua Bing Tam, Nguyén Dinh Toan,
Mai Qudc Viét dugc ding tai dang file am thanh (CD08012014.mp3) trén
trang web http://diendannguoivietquocgia.com ngay 08/01/2014, véi tiéu dé

“Phong van Ls. Nguyén Vin Dai”; ndi dung tra 16i phong van cia Bang Tam,
Nguyén Dinh Toan, Mai Quéc Viét dugc ding tai dang file 4m thanh
(CD08152014.mp3) trén trang web http://diendannguoivietquocgia.com ngay
15/8/2014, véi tiéu dé “Phong van Ls. Nguyén Van Pai va LM Dinh Hiru

Thoai”; ndi dung tra 10i phong van Tran Quang Thanh, duoc dang tai dang

file am thanh trén trang web http://tiengdanviet.com ngay 06/3/2015, véi ti€u

dé “Ls Nguyén Van Pai: Téi tiép tuc cudc dau tranh vi tu do, dan chu”. Pong
thoi, thu gilr duoc tai lidu c6 tiéu dé “Kinh thua cac vi dan biéu Canada” do
Nguyén Vin Dai bién soan va gui sang Canada, c6 ndi dung xuyén tac su
that, cho réng “Viét Nam bi 4p dat boi ché d6 chinh tri doc dang cOng san
toan tr1”, hé théng phap luat déu “nham bao vé quyén luc va loi ich tuyét doi
cho dang cong san cadm quyén”, tudc doat quyén bao chi tu nhan va han ché
quyén tu do ngdn luan cua cong dan [29].

Khao sat cho thiy viéc ap dung bién phap kham xét, thu gitt, tam git,
ciia Co quan ANDT-BCA dugc tién hanh dung cin ct, thAm quyén, trinh

tu, thu tuc. Cac do vat, tai liéu, dir li¢u dién tir co gia tri chiing cir déu duoc
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bao quan, xtr Iy ding quy dinh, nhiing d6 vat, tai san khong con lién quan
hoac khong co gia tri chting minh dugc tra lai cho chu s¢ hitu hodc tich
thu, tiéu huy theo quy dinh, theo tham quyén xt 1y ctia Co quan ANDT-
BCA trong giai doan diéu tra vy an.

- Két qua dp dung phdp ludt trong héi cung bi can:

Héi1 cung bi can pham td1 st dung khong gian mang xam pham ANQG
co vai tro dac biét quan trong, khong chi lam sang té tat ca cac tinh tiét, su
kién cua hanh vi pham t01 va nhan than ké pham t01, mé rong pham vi diéu
tra, tiép tuc cong tac trinh sat, ma con chuyén hoa cac tai liéu nghi€p vu bi
mat, bao dam khép kin cong tac trinh sat trude d6. Vi thé, ap dung céc quy
dinh ADPL d6i véi hoi cung doi hoi phai rat chu dong va linh hoat dé vira
dam bao phap luat, vira thu thap, cing cb ching c. Trong qué trinh diéu tra
cac vu an sur dung khong gian mang xam pham ANQG, bién phap hdi cung
luén 1a bién phap diéu tra duoc Co quan ANDT-BCA dac biét coi trong, xac
dinh day 1a mot bién phap thu thap, cing cb ching ci rat quan trong, thim chi
c6 trudong hop con mang ¥ nghia quyét dinh dén két qua xu 1y cua ta. Co quan
ANDT-BCA da ap dung cac diéu 129, 130, 131, 132, BO luat TTHS quy dinh
vé triéu tap, ap giai bi can, vé thu tuc hoi cung dé tién hanh bién phap diéu tra
nay. Qua trinh du tranh tryc dién trong hoi cung cac dbi tugng c6 hanh vi str
dung khong gian mang xam pham ANQG, co quan ANDT BCA da 4p dung
cac quy dinh cua phap luét voi nhitng ndi dung can ban la:

Thir nhdt, Co quan ANDT-BCA di trién khai som thoi diém t6 chuc
hoat dong hoi cung. Hoi cung ngay trong thoi gian dau ngay sau khi c¢6 quyét
dinh khoi t6 bi can, thuc hién 1énh bat tam giam, viéc hoi cung déu duoc thuc
hién tai noi tién hanh diéu tra. Trudc khi hoi cung bi can lan dau, DTV di giai
thich vé quyén va nghia vu cho bi can quy dinh tai diéu 49, Bo luat TTHS
nam 2015, qua trinh hoi cung, cac BTV khong c6 hoat dong biic cung, dung
nhuc hinh d6i véi bi can, cac bién ban hoéi cung déu duogc 1ap theo ding quy

dinh cua B luat TTHS vé bién ban hoi cung, bién ban diéu tra.
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Thit hai, trong qua trinh hoi cung bi can, cac DTV ludn chi y phéi hop
chit ché voi cac luc luong, phuong tién, bién phap mot cach dong bo nham
thu duoc nhitng 16i khai tot nhat, chuyén d6i thai d6 khai bao, han ché sy
phan cung cua bi can. Pé tranh viéc bi can loi dung vu cdo BTV buc cung,
mom cung, nhuc hinh, vira dé 1am tu liéu phuc vu d4u tranh bﬁng truyén
thong va dé cung cb tai liéu, chimg ctr, cac DTV thudng xuyén sir dung bién
phap ghi am, ghi hinh trong cac budi hoi cung. Viéc ghi Am, ghi hinh cua
DTV luén dugce tién hanh day du nham dan cha héa hoat dong diéu tra, cong
khai, minh bach hoat dong diéu tra theo dung quy dinh.

- Két qua dp dung phdp ludt trong ldy 1oi khai nguwoi lam chitng:

Trong cac vu an sir dung khong gian mang xam pham ANQG, ly 10i
khai nguoi 1am chimg 1a hoat dong diéu tra quan trong, ddy vira 1a bién phap
nghiép vu diéu tra, vira 1 bién phap thu thap ching ct theo phap luat TTHS.
Co quan ANDT-BCA da ap dung cac diéu 133, 134, 135, 136 Bo luat TTHS
nam 2015 quy dinh nhitng van dé lién quan dén bién phap lay 101 khai ngudi
1am chung. Cac DTV cia Co quan ANDT-BCA d4 tién hanh Iy 10i khai timg
ngudi mot, trude khi 14y 101 khai, cac DTV déu giai thich quyén va nghia vu
ctia ngudi 1am chimg, xac minh rd vé mdi quan hé gitta nguoi lam ching véi
bi can va nhiing tinh tiét vé nhan than cta nguoi 1am ching, viée lap bién ban
ghi 101 khai ctia ngudi 1am ching déu dam bao theo ding quy dinh.

Qua trao d6i voi mot sé6 DTV da tham gia diéu tra vu an sir dung khong
gian mang xam pham ANQG, cic PTV déu cho rang trong diéu tra loai 4n
nay, lay 10i khai ngudi lam chimg 14 rat quan trong. Vi két qua cua hoat dong
nay vira 1a thu thap chimg c& 1am rd vu an, ching minh hanh vi cua d6i
tugng, nhung dong thoi con cd ¥ nghia vach tran am muu, tha doan cua dbi
tugng, qua 101 khai ciia ngudi 1am ching dé ching minh hanh vi coa d6i
tuong la sai lam, di nguoc lai vaoi 1o ich cia Nha nudc va xa hoi.

Qua khao sat, thay viéc 14y 101 khai déu duoc tién hanh theo dung trinh
tu, thi tuc td tung, 1ap bién ban theo quy dinh. Trudc khi ldy 101 khai, DTV da

giai thich cho ngudi 1am ching biét vé quyén va nghia vu cua ho theo quy
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dinh tai diéu 55, Bo luat TTHS, xac minh vé mdi quan hé cua ho, sau d6, dé
nguoi 1am chimg tu ké nhitng gi ho biét vé su viée, cudi cung DTV méi dat
cau hoi ddi véi ho. Viée dam bao trinh tu, thu tuc trén khi 14y 16 khai nguoi
1am chtng vira dé dam bao yéu cau phap luat, vira 1a dé ching ctr thu duogc 13
khach quan, toan dién, tranh anh hudng din dén sai 1éch vé nhén thuc, hiéu
biét ciia ngudi lam chimg d6i véi tinh tiét ctia vu 4n.

- Két qua dp dung phdp ludt trung cau gidm dinh:

Theo quy dinh tai Piéu 155 Bo luat TTHS, khi xét thdy can thiét thi Co
quan ANDT-BCA ra quyét dinh trung ciu gidm dinh. Trong diéu tra cac vu
an st dung khong gian mang xam pham ANQG, trung cau giam dinh 13 mot
hoat dong quan trong. Nhat 12 v6i vu 4n tuyén truyén chéng Nha nudc Cong
hoa XHCN Viét Nam, ddi véi toi danh nay, chil yéu cac d6i tuong bi khai t6,
diéu tra va xtr Iy vé hanh vi quy dinh tai Piém c, khoan 1, Diéu 88 BLHS
(1999) va biéu 117 BLHS (2015), d6 1a hanh vi lam ra, tang trit, luu hanh cac
tai liéu, van hoa phém co6 ndi dung chéng Nha nudec Cong hoa XHCN Vit
Nam. Dé chimmg minh dugc hanh vi cua ddi tuong, doi hoi phai lam rd duoc
ndi dung trong tai liéu ma cac ddi twong 1am ra, tang tri va luu hanh. Dé phuc
vu lam rd hanh vi, xt Iy d6i twong mot cach thuyét phuc thi Co quan ANDT-
BCA tién hanh trung cau giam dinh.

Céc vu an to1 pham su dung khong gian mang xam pham ANQG ma
Co quan ANDT-BCA thu 1y diéu tra déu 1a nhimg vu an c6 tinh chat phirc
tap, ddi twong c6 nhiéu hoat dong chéng Nha nuéc. Trong cic vu an, d6i
tuong str dung khong gian mang dé luu trir nhiéu bai viét, tai liéu c6 ndi dung
chéng Nha nuée do dbi tuong tu lam ra hoac dang tai, trong s6 do, PTV da
xac dinh dugc ndi dung cua nhiéu tai liéu 1a chéng Nha nudc mot cach ro
rang. Qua khao sat cac trudng hop trung cau giam dinh cho thidy Co quan
ANDT-BCA chi thuc hién bién phap nay khi can chimg minh rd hon ndi dung
chéng Nha nudc trong tai li¢u, hodc chimg minh vé su lién quan cua tai liéu
trong hoat dong cua dbi twong. Khi tién hanh trung cau, Co quan ANDT-

BCA di lya chon pht hop ndi dung can trung ciu va mau so sanh.
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C6 thé thiy rang, viéc trung cau gidm dinh d6i véi ndi dung trong cac
tai litu ma Co quan ANDT-BCA thu dugc trong mét s6 vu an 14 rat quan
trong. Két qua giam dinh dung dan 13 co s& dé két luan hanh vi pham toi cta
cac ddi tuong, tir d6 dé nghi hinh thirc xtr Iy phi hop. Qua trao d6i v6i mot sb
DTV tham gia diéu tra, cac DTV cho rang trong diéu tra vu an tuyén truyén
chéng Nha nudc Cong hoa XHCN Viét Nam, vu an hoat dong nham 14t d6
CQND, trung cau giam dinh duoc ap dung kha phd bién. Nhimng tai liéu do
d6i tuong 1am ra hodc tang trit, luu hanh mac du c6 ndi dung chong Nha nudc
mdt cach rat rd rang, nhung khi duge két luan béi co quan giam dinh s& mang
lai hi€u qua d4u tranh manh hon, han ché duogc nhitng luan di¢u “bao chira”
ctia ddi tuong trudc phién toa. Tuy nhién, cac DTV ciing cho rang, viéc trung
cau giam dinh noi dung tai liéu vé co ban 1a nham phuc vu yéu cau cing cb
ho so, chting ctr, con thuc té, DTV phai doc, nghién ctru nhanh, nghién ctru
truc tiép cac tai lidu thu duoc dé danh gia hanh vi ciing nhu khai quat hoat
dong cua ddi tuong, tir 6 chi dong trong qua trinh diéu tra vu an.

Co quan ANDT-BCA con thé hién sy sang tao, linh hoat trong &p dung
bién phép trung cau giam dinh dé phuc vu thu thap, cing cb chimg ctr chimg
minh hanh vi, phuong thirc, thu doan pham to1, va ca y thirc chi quan ctua ddi
tuong. Vi du trong vu Phan Héng Phong, Co quan ANDT-BCA qua kham xét
cac doi twong da thu gilt duoc rat nhidu thiét bi, phdn mém tin hoc rat tinh vi
(6 ctng di dong sao chép dit lidu vao file anh, khi dong may tinh bang hé
diéu hanh doc 1ap dé khong luu lich st 1am viéc,...). Mic du tat ca cac thiét
bi, phan mém tin hoc déu c6 thé pho bién cong khai trén thi truong véi nhidu
muc dich sir dung khac nhau, dong thdi cac bi can (Phong, Dic) da xo6a hét
thong tin, lich sur trén céc thiét bi, phﬁn mém trén, nhung trén co sO dAu tranh,
khai thac tir 161 khai cua céc bi can, Co quan ANDT-BCA da ap dung bién
phép trung cau giam dinh dé cho thiy két qua giam dinh phu hop véi 101 khai
cua cac bi can vé tinh nang, tdc dung cua cac thiét bi, ph?m mém tin hoc gian
diép ma cac bi can dd dugc co quan tinh bao nudc ngoai trang bi, cung cip.

Tir d6, cung cd chimg cr khi két hop véi cac 10i khai cila cac bi can [27].
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3.1.1.2. Lwa chon quy pham phap ludt phu hop va phén tich lam ro
néi dung, y nghia ciia quy pham phdp lugt déi véi trwong hop cin dp dung

Lua chon quy pham phdp ludt phit hop dé ra quyét dinh khoi té vu dan,
khdi t6 bi can

Luya chon toi danh khéi t6 vu an, khéi to bi can: Xéc dinh toi danh khéi
t6 1a viéc Co quan diéu tra nghién ctru hanh vi cua ddi tuong pham t6i phu
hop v6i cdu thanh toi pham cua toi nao duge quy dinh trong BLHS. Trén co
s d6, Co quan diéu tra ADPL ra quyét dinh khai t6 vu an, khoi t6 bi can véi
ddi tuong pham t0i theo t01 danh d6. Trong khoi td cac vu 4n toi pham su
dung khong gian mang xam pham ANQG, Co quan ANDT-BCA lu6n phai c6
qua trinh kiém tra, x4c minh rat ky vé dau hiéu toi pham, vé ddi tuong thuc
hién hanh vi pham tdi trudc khi ra quyét dinh khai to vu an, khoi to bi can. Co
quan ANDT-BCA 1uén phai dam bao rang, viéc khai t6 1a dung cin ct, va
qua trinh diéu tra s& phai xu Iy dugc ddi tuong, tuyét d6i khong dé xay ra
truong hop khoi td sai, hay c¢6 so hd (c6 diém khong dam bao vé phap 1y,
hodc d& bi cac thé luc thu dich loi dung x0dy vao can thi€p). Quéa trinh diéu
tra tiép theo ddi v&i vu an t6i pham st dung khong gian mang xam pham
ANQG, Co quan ANDT-BCA van c6 thé thu thap chimg ctr dé 1am rd hanh vi
cua doi tuong da pham mdt td1 nang hon (néu o).

Theo s6 liéu thong ké cia Co quan ANDT-BCA cho thiy trong thoi
gian tur 2015-2023, Co quan ANDT-BCA da ADPL lua chon cac t0i danh cu
thé sau day dé khai té vu an, khoi to bi can: Piéu 109: Toi hoat dong nham lat
d6 chinh quyén nhan dan; Diéu 110: Toi gian diép; Picu 113: Toi khing bd
nham chéng chinh quyén nhan dan; Piéu 117: Toi lam, tang trir, phat tdn hoac
tuyén truyén thong tin, tai liéu, vat phdm nhdm chdng Nha nuéc Cong hoa
XHCN Viét Nam.

Trong céc vu an td61 pham st dung khong gian mang xam pham ANQG,
viéc Co quan ANDT-BCA ra quyét dinh khéi t6 vu an, khéi td bi can c6
nhitng nét riéng, nhit 13 trong tinh hinh hién nay. B&i vi, day 1a loai vu 4n c6

su can thi€¢p manh nhét cta cac thé lyc thu dich trong qua trinh diéu tra, xur ly
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cia ta. MOt s6 vu an vé cac tdi danh nhu hoat dong nham 14t d6 CQND;
khiing bd nham chéng CQND; 1am, ting trit, phat tan hodc tuyén truyén thong
tin, tai liéu, vat phém nham chéng Nha nudc Cong hoa XHCN Vit Nam déu
c6 su chéng phé, can thiép cua cac thé lyc thu dich trong va ngoai nudec.

Vi du, trong vu HO Pe Hoa cung déng bon hoat dong nham 14t do
CQND (2015), trong qué trinh Co quan ANDT-BCA dang diéu tra vu 4n, t6
chitc “Viét Tan” di tién hanh rat nhiéu cac hoat dong chéng pha; cac doi
tugng chong ddi trong nudc tién hanh 16i kéo nhiéu gido x{r cau nguyén cho
cac bi can; gii “Khéng thu” 1én Vin phong nhan quyén - Tong cuc An ninh,
Hoi dong nhan quyén; tic dong dé 09 t6 chirc phi chinh phu gui thu dén Thu
tuéng, Pai st quan mot s6 nudc yéu cau phong thich 05 bi can trong vu an;
d6i tuong Nguyén Qudc Quan - thudc to chic “Viét Tan” con cd ké hoach
thué ludt su nhan quyén qudc té dé bao chita cho cac bi can trong Vu an nay
[25]. Hay nhu trong vu 4n Tran Cong Khai va déng bon hoat dong nham 14t
d6 CQND (2018): Té chirc “Chinh phii quéc gia Viét Nam 1am thoi” do Pao
Minh Quan (sinh séng tai Hoa Ky) cAm dau 1a t6 chtrc phan dong luu vong,
tuyén truyén, 16i kéo mot s6 ddi tugng tham gia cac hoat dong pha hoai nha
nuodc, gay méat an ninh chinh tri, trit ty an toan x3 hdi nham 14t do chinh
quyén nhan dan. T6 chirc nay loi dung cac trang mang xa hoi, mang internet
va cac tng dung trén khong gian mang dé tuyén truyén xuyén tac cac chi
trwong chinh sach ctia nha nudc. Tir d6, 16i kéo moi nguoi tham gia to chic,
phat trién lyc lugng véi muc dich 1at ¢6 chinh quyén nhan dan. Tran Cong
Khai 14 ngudi co kién thire va trinh d6 hiéu biét luat phép, chinh trj xa hoi, co
nhiéu ndm lam viéc trong linh vuc tu phap (tir 1989 dén 2009 hanh nghé luat
su, trude khi bi bat lam Cong ching vién tai Vin phong cong chimg). Khai
biét to chirc do Pao Minh Quan cam dau hoat dong nham 14t &6 chinh quyén
nhung van ding ky tham gia va thuc hién 161 kéo nguoi khac cung tham gia to
chtrc. Ngoai ra Khai con cing mot sd d6i tuong khac st dung khong gian
mang tro chuyén, ban bac dé thuc hién cac hoat dong pha hoai Hoi nghi

APEC dién ra tai Viét Nam va 1ap danh sach nhiéu nguoi tham gia to chirc
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“Chinh phii qubc gia Viét Nam 1am thoi” bau Pao Minh Quan lam tong
théng ché do VNCH, thuc hién cac hoat dong chéng pha nha nudc. Khi Co
quan ANDT-BCA tién hanh ADPL ra cac quyét dinh khoi t6 vu an, khoi t6
bi can dbi véi Tran Cong Khai, ngay 1ap tirc, cac t6 chuc phan dong luu
vong di c6 nhitng hanh dong can thiép nhu kéu goi cac d6i twong phan dong
trong nudc doi cac co quan thuc thi phap luat Viét Nam tha tu do cho Tran
Cong Khai [30]. Hay nhu trong vu 4n Chau Vin Kham va ddng bon khing
bb nham chéng chinh quyén nhan déan; lam gia con dau, tai liéu cua co quan,
t6 chirc: Két qua diéu tra ctia Co quan ANDPT-BCA khang dinh, Chau Vin
Kham, Nguyén Van Vién, Tran Vin Quyén biét rd “Viét Tan” 1a t6 chuc
khung bd tai Viét Nam theo cong bd cua Bo Cong an Viét Nam, nhung van
tham gia t6 chic. B Hoang Piém 1a d6i twong chu muu trong vu 4n nay da
thong qua khong gian mang dé lién lac, chi dao, huéng din cac d6i tuong
trong nudc hoat dong. Cu thé trong vu an trén, D6 Hoang Piém da sir dung
facebook mang tén “Hoang Nguyen” rdi két ban v6i Tran Vin Quyén thong
qua mang x3 hoi nay. Piém d3 hudng din Quyén st dung cac ung dung
mang xa hoi khac va chi cho Quyén tim doc cac van dé chinh tri xa hdi &
Viét Nam, goi sy bat man véi chinh quyén dé 16i kéo Quyén tham gia to
chtrc khung bd “Viét Tan”. Con Chau Van Kham sir dung mang x3 hoi
facebook vé&i tén “Kham Chau” dé giai dap cac thic mic vé to chirc “Viét
Tan” trén trang facebook “Viét Tan”. Sau khi Chau Van Kham bi bét, trang
facebook “Viét Tan” tan phat nhiéu tai liéu, ¢ ndi dung phan anh sai I¢ch su
viéc, vu cdo, bia dit, ndi xau bang, Nha nudc va ché dd xa hoi chu nghia &
Viét Nam. Pong thoi, tan phat nhiéu “thu ngé” c6 ndi dung kéu goi cac to
chirc duoc cho 1a vi tu do, dan chu, nhan quyén 1én tiéng, can thi¢p budc
Chinh phu Viét Nam tra tu do cho Chau Van Kham [31].

Viéc lya chon quy pham phap luat phu hop, xac dinh t61 danh dé ADPL
ra cac quyét dinh khéi t vu an, khoi td bi can vé cac toi st dung khong gian
mang xam pham ANQG khong chi don thuén theo phap luat ma con phai dam

bao yéu cau chinh tri trong tirng thoi diém. Thuc chéit, viéc luya chon quy
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pham phap luat phu hop, x4c dinh toi danh khoi t6 trong diéu tra loai an nay
1a Iwa chon toi danh khéi t6 sao cho c6 lgi nhét, vira dung phap luat, tran ap
dugc td61 pham, vira khong anh hudng dén céc quan h¢ ddi noi, ddi ngoai cua
nuoc ta, déng thoi han ché viée cac dbi tuong chéng ddi loi dung kich dong,
tuyén truyén chéng pha. Lya chon t6i danh khoi t6 khong phai 1a sy ap ddt ma
Co quan ANDT-BCA phai dua trén co s& hanh vi pham t6i ctia d6i twong phu
hop v6i nhiéu cdu thanh t6i pham khac nhau quy dinh trong BLHS, phai tiy
ting dbi tuong cu thé va thoi diém cu thé méi quyét dinh duoc. Viée xac dinh
t6i danh khoi to phai dam bao cin ctr phap 1y dua trén co so tai liéu, ching ctr
vé hanh vi pham t6i ctia d6i tuong ma Co quan ANDT-BCA tryc tiép thu thap
dugc (bao gom tai lidu ma Co quan ANDT-BCA truc tiép thu thap va tai liéu
do lyc lugng trinh sat va co quan chirc ning khac chuyén giao). Mt khéc, c6
nhiing vu an vi¢c xac dinh khoi td ddi tuong pham tdi theo td1 danh nao, Co
quan ANDT-BCA xin y kién 13nh dao Bo Cong an, lanh dao Pang, Nha nudc,
phdi hop véi Vién Kiém sat nhan dan t6i cao, Toa an nhan dan tdi cao dé
théng nhat chu truong xir Iy. Vi vay, khi liwa chon t6i danh dé ADPL ra quyét
dinh khai td vu an, khoi t6 bi can vé cac t6i sir dung khong gian mang xam
pham ANQG, Co quan ANDT-BCA phai tinh toan rat k¥ trén nhiéu van dé dé
bao dam yéu cau chinh tri, phap luat, nghiép vy, dbi ngoai. Trudc khi ra quyét
dinh khoi t6 vu 4n, khoi t bi can, Co quan ANDT-BCA déu phai c¢6 qua trinh
kiém tra, xac minh k¥ cang, phai c6 dugc nhiing chimg cir du dé dau tranh vé
mat phap 1y véi d6i tugng ciing nhu véi cac thé luc ung ho chiung. Co quan
ANDT-BCA con tién hanh phan tich, du bao vé tinh hinh hoat dong cuia cac
d6i tuong c6 lién quan sau khi ta khoi to, du bao vé két qua diéu ta, xur Iy cua
ta, danh gia vé mirc do anh huong dén cong tac diéu tra, su tac dong cua cac
hoat dong tuyén truyén chdng di cta cac d6i tugng co lién quan. Tir d6, Co
quan ANDT-BCA tham muu cho cic cip uy dang, cac cip lanh dao dé dé ra
hudng 1anh dao, chi dao phu hop, kip thoi.

Viéc lya chon tdi danh dé khéi td, trén co s¢ d6 dé xuét hinh thire dé xur

Iy cac vu an sir dung khong gian mang xdm pham ANQG la mot khau rat
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quan trong, thé hién tinh dic thu cia ADPL trong diéu tra loai 4n nay. Qua
trinh khoi t, diéu tra ludn c6 su tac dong manh mé cua rat nhiéu yéu td nén
Co quan ANDT-BCA da rat linh hoat, sang tao, can nhéc tinh toan t6i danh
khoi t6 cho phu hop dam bao yéu ciu vé phap luat, chinh tri, nghiép vu, 1a
mot don danh manh vao cac ddi tuong hoat dong xam pham ANQG.

Vi du nhu trong vu an “Nguyén Vin Dai cung dong bon hoat dong
nhim 14t @6 chinh quyén nhan dan” xay ra tai Ha Noi va mot s dia phuong
khac, 06 bi céo cua vu an ndy gém: Nguyén Vin Dai, Pham Van Tri,
Nguyén Trung Toén, Nguyén Bic Truyén da thanh lap va xdy dung “Hoi anh
em dan chu” dé 16i kéo nhiing ngudi ¢ cung quan diém v6i minh hoat dong
nham chdng chinh quyén nhan dan. Bi cdo Truong Minh Pic va Lé Thu Ha
khong tham gia thanh 13p “Hdi anh em dan chi” nhung khi bi 161 kéo vao Hoi
da tham gia mot céach tich cyc. Can cu két qua diéu tra vu an, Co quan
ANDT-BCA d3 c6 du co s& két luan 06 bi can trén pham t61 “Hoat dong
nham 14t d6 chinh quyén nhan dan”, quy dinh tai Piéu 79 Bo luat hinh sy nim
1999. Hanh vi tuyén truyén chdng Nha nude Cong hoa XHCN Viét Nam do
Nguyén Vian Pai, Lé Thu Ha thuc hién 1a hoat dong nham 14t &6 chinh quyén
nhan dan trong t6 chirc “Hoi anh em dan chi”, xét thiy khong can thiét xur Iy
riéng ddi véi hanh vi nay vé t6i “Tuyén truyén chdng Nha nudc Cong hoa
XHCN Viét Nam” ma c6 thé ADPL xu Iy chung vé t0i “Hoat dong nham 14t
d6 chinh quyén nhan dan”. Do d6, Co quan ANDT-BCA di ADPL ban hanh
quyét dinh dinh chi diéu tra vu an, quyét dinh dinh chi diéu tra bj can ddi voi
cac bi can Nguyén Vian Dai, Lé Thu Ha vé toi “Tuyén truyén chdng Nha nudc
Cong hoa XHCN Vi¢t Nam”, quy dinh tai Diéu 88, BO luat Hinh su [29].

Trong mét sd vu viée, co quan ANDT-BCA ap dung cach chuyén chu
thé ky quyét dinh khai t6 cho Thu trudng cac co quan khac dugc giao nhiém
vu tién hanh hoat dong diéu tra. Vi du, trong vu an “Lé Ngoc Tuén cung cép
tai liéu ciia B Qudc phong cho co quan nudc ngoai” nam 2016, Tuin cd
hanh vi lién hé dé ban tai liéu cho CQPBTH va tim céach sin sang gitp cho

phia co CQPBTH nghe 1én thong tin cia Bo Qubc phong, bd tri cai phan



107

mém theo ddi vao mang giao ban truc tuyén ctia B6 Québc phong. Mic du
dong co thyc hién hanh vi ctia Tuén 13 vi tién, va ta da kip phat hién, ngan
chan, khong dé Tuén thuc hién duoc trét lot Am muu, hanh vi ctia minh véi
CQDBTH, nhung rd rang hanh vi caa Tuin d3 pham vao toi gian diép. Tuy
nhién, do xét thay hanh vi ctia Tudn chwa giy ra hau qua, phia CQDPBTH van
chua san sang moc ndi v6i Tudn, va nhan than cta Tuén 13 vién chic lam viéc
trong B6 Quédc phong, nén Co quan ANDT-BCA di tién hanh ngin chin, bat
qua tang va ADPL xir 1y theo hudng ban hanh quyét dinh khoi té vé toi “Mua
ban tai liéu bi mat Nha nudc” theo khoan 2, Piéu 263, BLHS. Sau khi ngin
chin duoc hanh vi ctia Tuén, cang cb duoc nhimng ching ct can thiét ban dau,
Co quan ANDT-BCA di chuyén vu 4n cho Co quan ANDT B6 Qudc phong
khai t6 va diéu tra vé t61 danh néi trén [26].

Co6 nhitng vu viéc, ngay tur dau khi to chtc diéu tra, co quan ANDT-
BCA da ADPL ban hanh quyét dinh khoi t6 bi can vé hanh vi pham to1 st
dung khong gian mang xdm pham ANQG. Vi du nhu trong vu an Phan Hong
Phong hoat dong gian di€p, thuc hién y kién chi dao ctua Lanh dao B Cong
an va Lanh dao Tong cuc An ninh, ngdy 25/5/2014, Cuc ANDT-BCA di
ADPL ban hanh quyét dinh khéi té vu an hinh sy “Phan Hong Phong cting
d6ng bon hoat dong gian diép” xay ra & Ha Noi va cac tinh [27].

Luea chon thoi diém khéi t6 vu an, khéi t6 bi can

Thoi diém ra quyét dinh khéi t6 vu an 1a lic Co quan diéu tra da co du
tai liéu, chimg cr x4c dinh c6 dau hiéu t6i pham. Thoi diém ra quyét dinh
khoi t6 bi can 1a lac Co quan diéu tra da co di tai liéu, ching cir xac dinh mot
nguoi da thuc hién hanh vi pham tdi.

C6 nhiéu ¥ kién cho rang khoi t6 vu an, khoi t6 bi can khéng can tinh
toan dén thoi diém, khi xac dinh duogc cin ctt khéi td thi cac co quan co
tham quyén ra quyét dinh khoi t6. Néu chi nhin nhan khoi t6 dudi goc do
phap luét thuan tay thi ¥ kién trén 13 dung. Tuy nhién, v6i cac vu an st
dung khong gian mang xam pham ANQG, cac thé lyc thu dich luon loi

99 €6

dung van dé “dan chu”, “nhan quyén” d€ can thi€p vao qué trinh khoi to,
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diéu tra ctia Co quan ANDT-BCA thi viéc ra quyét dinh khéi t6 vu an, khéi
t6 bi can c6 nhitng nét dic thu riéng. Trong tinh hinh hién nay, khoi t6 vira
phai phuc vu yéu cau chinh tri, nghiép vu, khaoi t& nhdam tran ap, vach mat
dbi twong ma khong lam anh huong dén quan hé dbi nodi, d6i ngoai cua
Pang va Nha nuéc nén khi quyét dinh khoi t6 hay khong can phai xem xét
tinh toan dén thoi diém khoi 6.

Co quan ANDT-BCA da nghién clru sau sdc va van dung linh hoat viéc
khoi t6 dé cong tac diéu tra duge ding hudng, dam bao viée truy to, xét xir tiép
theo dugc chinh xac. Khi tinh toan dam bao cac yéu cau dé xac dinh c6 khai td
hay khong, khoi t6 vé t6i nao,...Co quan ANDT-BCA phai luon xem xét bdi
canh hién tai, dit viéc ADPL dé khoi t6 trong moi quan hé véi chinh tri, kinh té,
xa hoi, ngoai giao. Cac ddi twong pham tdi st dung khong gian mang xam
pham ANQG c6 mbi quan h¢ voi nhiéu t6 chirc, ca nhan nude ngoai, mot s6 it
c6 anh hudng trong ndi bd va ngoai xa hoi. Vi vay, néu Co quan ANDT-BCA
dua sd ddi twong nay ra khai t6 trong bdi canh “nhay cam” s& rat d& bi ké dich
loi dung, chdng pha, anh huéng dén quan hé ngoai giao cua nudc ta voi cac
nudc trén thé gidi. Yéu cau chinh tri, ngoai giao nhu vay 1a khéng dam bao.
Déi v6i nhimg ddi tuong c6 hanh vi chéng ddi ngoan cb, c6 4m muu, ¥ dd
nguy hiém, hanh vi c¢6 nhiing biéu hién 18 rang 1a xdm pham nghiém trong
dén uy tin cua Pang, Nha nudc, gdy anh huong manh dén 10ng tin ciia Nhan
dan thi Co quan ANDT-BCA tién hanh khoi td vu an, khoi to bi can dé xir Iy
nghiém minh theo phép lut. Qua d6 thé hién rd lap trudng, thai do kién quyét
cta ta d6i v6i cac dbi twong ngoan c¢d chong lai su vimg manh cua chinh
quyén nhan dan, ran de manh mé cac d6i tuong phan dong, cé tu tudng thoai
hoa, bién chit dang triét dé st dung khong gian mang dé tién hanh cac hoat
d6ng nham xam pham ANQG.

Cac vu an t01 pham st dung khong gian mang xam pham ANQG
phan 16n trai qua giai doan d4u tranh chuyén an, da t6 chirc cac hoat dong
trinh st trude, mot s6 vu an 16n vira ddu tranh, vira trinh sat lai vira ADPL

tién hanh diéu tra theo TTHS. Xuét phat tir thuc té do, khi pha an, co quan
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ANDT-BCA di ADPL ban hanh quyét dinh khai to va ap dung cac bién
phép diéu tra ban dau trén co so van dung va dam bao ca ba yéu cau chinh
tri, phap luat va nghi¢p vu. Thuc tién viéc ADPL vao cac hoat dong diéu
tra noi chung, vao hoat dong khai t& vu 4n, khai td bi can néi riéng khong
thé trai véi quy dinh phap luat TTHS, song ciing khong thé c6 nhitng quy
dinh TTHS riéng cho qua trinh khoi t6, bat, giam giir diéu tra, chi dya vao
hé thdng cac quy pham phap luat TTHS théng nhit dang c6 hiéu luc, van
dé con lai 1a tinh linh hoat, sang tao trong cach &p dung ¢ tung vu an, &
ting trudng hop cu thé.

3.1.1.3. Ban hanh va to chiic thue hién quyét dinh dp dung phdp ludt

Két qua trong hoat dong ADPL ban hanh céac quyét dinh khéi t6 vu dan,
khéi t6 bi can va t6 chire thuee hién céc quyét dinh ADPL

Viéc ban hanh cac quyét dinh khéi t6 vu an, khoi t6 bi can d6i véi vu
an s dung khong gian mang xdm pham ANQG do Co quan ANDT-BCA
thuc hién déu dua trén co sé thuc té va co s& phap 1y viing chic, dua trén
nhirng tai liu, chirng ctr xac thuc, dugc thu thap, kiém tra, danh gia, st dung
theo dung quy dinh cua phéap luat. Cac quyét dinh khoi t6 vu an, khai td bi
can déu duoc 1ap theo miu va dam bao day du cac ndi dung thong tin, tuan
tht quy dinh ctua Bo luat TTHS. Cac quyét dinh nay vira tao diéu kién dinh
huéng c6 hiéu qua cho cong tac diéu tra, vira dam bao cho viée truy td, xét xur
tiép theo mot cach chinh xéc, chit ché, phu hop, xtr 1y ¢6 hiéu qua ddi tuong
pham ti. Céc trudng hop khai té déu ding cin ¢ phap luat, dang toi danh
giita hanh vi thuc té véi hanh vi néu trong quyét dinh khai t6, dam bao vé
trinh ty, tha tuc, tham quyén va dam bao vé mat chung cir ching minh.
Nhitng trudng hop can khéi tb dé phuc vu yéu cau nghiép vu thi khong hé co
sy ap dat ma déu duya trén co so tai lidu, chimg cur da thu thap dugc dé danh
gia, déu dam bao cac yéu cau phap luat.

Dbi v6i quyét dinh khoi t6 vu an: Trong thoi han 24 gid ké tir khi ra
quyét dinh khoi té vu 4n hinh su, Vién kiém sat nhan dan tdi cao déu gui

quyét dinh d6 dén Co quan ANDT-BCA d¢ tién hanh diéu tra. Trong trudong
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hop Co quan ANDT-BCA quyét dinh thay doi quyét dinh khoi td vu an hinh
su thi trong thoi han 24 gio, ké tir khi ra quyét dinh thay doi quyét dinh khoi
t6 vu an, Co quan ANDT-BCA déu guri cho Vién kiém sat nhan dan tdi cao dé
kiém sat viéc khdi t6.

Dbi voi quyét dinh khoi t6 bi can: Trong quyét dinh khoi t6 bi can da
phan anh day du thong tin cta bi can, dic biét ghi 15 t6i danh va diéu khoan cua
BLHS duoc ap dung. Co quan ANDT-BCA déu chup anh, 14p danh chi ban cua
bi can va dua vao hd so vu an. Trong thoi han 24 gio ké tir khi ra quyét dinh khoi
t6 bi can, Co quan ANDT-BCA déu giri quyét dinh khoi t6 va tai liéu lién quan
dén viéc khoi td bi can d6 cho Vién Kiém sat nhan dan Téi cao dé phé chuén viée
khéi td. Trong thoi han ba ngay, ké tir ngay nhan duoc quyét dinh khoi td bi can,
Vién Kiém sat nhan dan Ti cao phai quyét dinh phé chuan hodc quyét dinh huy
bo quyét dinh khoi t6 bj can va giri ngay cho Co quan ANDT-BCA.

Sau khi quyét dinh khéi td bi can duge Vién Kiém sat nhan dan tdi cao
phé chuan, Co quan ANDT-BCA giao ngay quyét dinh khéi t6 bi can va giai
thich quyén, nghia vu cho bi can theo quy dinh tai diéu 113 cua Bo luat TTHS
nam 2015. Viéc giao nhan cac quyét dinh néu trén duoc 1ap bién ban theo quy
dinh tai diéu 115 cua Bo luat TTHS nim 2015. Khi nhan dugc quyét dinh
khoi to bi can, da s6 cac bi can trong vu an sir dung khong gian mang xam
pham ANQG déu co thai d6 chﬁp hanh, trir mot s doi tuong “cot can” co thai
dd cuc doan va hanh vi ngoan ¢, chéng dbi.

- Két qua dp dung phdp ludt trong két thiic diéu tra:

Pay 1a giai doan thé hién rd tinh chat chuyén sau vé nghiép vu cla co
quan ANDT-BCA. Co quan ANDT-BCA thuong két thuc diéu tra vu an s
dung khong gian mang xam pham ANQG khi d3 thu thap day du chimg cu
xac dinh ro hanh vi pham tdi, van dé nang luc trach nhi¢m hinh sy cuia tirng bi
can, céc tinh tiét tdng nang, gidm nhe trach nhi€ém hinh sy cling nhu cac tinh
tiét vé nhan than ngudi pham t6i va cac van dé khac can thiét phai chimg

minh trong vu an. Viéc ADPL mot cach ding din va sang tao phuc vu yéu



111

cau chinh tri va nghi¢p vu ddi véi vu an va bi can ¢ hanh vi sir dung khong
gian mang xam pham ANQG dugc thuc hién tap trung & cac khau sau:

- X4y dyng va hoan chinh hd so vu 4n, nhét 1a phan t6 tung va ho so
truy t6.

- P& xuat hinh thirc va bién phap xir Iy dung phap luat, dam bao cac
yéu cau dé ra.

Qua nghién ctru cho thdy, thuc tién ADPL trong két thuc diéu tra, co
quan ANDT-BCA d3 tap trung 1am tét cac cong viée co ban sau:

- Thir nhat, co quan ANDT-BCA da cung cb chinh xac, chi tiét va chat
ché phan t6 tung hinh su cta ho so ngay tir trong giai doan diéu tra, va & mdi
hoat dong diéu tra cu thé, mdi van ban cu thé. Ra soat, hoan thién cic van ban
TTHS, dam bao vé trinh tu, thi tuc td tung, sép Xép, cung cd lai cac tai lieu
trong hd so vu 4n, hoan thanh viéc xay dung hd so vé mit td tung; kiém tra, danh
gia vé& mirc dd chinh xé4c cta thong tin, tai liéu, kiém tra céc thude tinh cta ching
ctr chirng minh, pham vi va gié tri chirng minh cua cac tai liéu, dd vat da thu thap
duoc; bao cao cac cép 1anh dao c6 thim quyén, t6 chirc cac hoat dong chuyén
mon va lién nganh dé xin y kién vé chii truong xir Iy vu 4n va céac bi can trong vu
an cho phu hop véi yéu cau thuce tién; xay dung ban két luan diéu tra, lua chon,
danh gid mot cach chinh xéc, khach quan, toan dién va dﬁy da nhung xuc tich,
ngén gon vé dién bién vu an, dién bién hanh vi pham t61, qué trinh diéu tra,
chimg ctr thu thap duogc lam co so dé nghi truy to dbi véi cac bi can.

- Thir hai, khi hoan thién bién ban td tung cua ho so vu an, DTV xuc
tién viéc soan thao bao céo két thic diéu tra, ban két luan diéu tra vu an. Khi
co quan ANDT-BCA gui ban két luan diéu tra sang Vién KSNDTC 1a thoi
diém cho phép luat su, nguodi bao chira dugc tiép xuc bi can pham tg1 sir dung
khéng gian mang xam pham ANQG, tiép xtic hd so vu 4n khi yéu cau giir bi
mat d3 duoc tinh toan va hoan tat. Qua trinh ADPL ¢ khau nay, BTV da:

+ Pam bao sy nhat quan gitta ndi dung cac thong tin phan anh trong tai
liéu vin ban phai 13 tap hop cac ching cir du xac dinh toi danh da khai 6 va

t6i danh dé nghi xir 1y.
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+ Pam bao khong dé 10, lot bi mat Nha nudc va bi mat nghiép vu.

- Thit ba, co quan ANDT-BCA da lam t6t ché do bao cdo xin phé duyét
chu truong xur 1y bang viéc chi dong dé xudt hinh thire xir Iy vu 4n va bi can
v6i 1anh dao cac cip c6 tham quyén.

- Thw tw, co quan ANDT-BCA da chon thoi diém khi ma tinh hinh
chinh tri va du luan x3 hoi c6 dién bién thuan loi, chuyén ddi tuong ma hé so
da duoc hoan thién dé dua xir 1y, sau khi cadc mang khac cua vu an da duogc
khoanh cat hodc cac diu mdi van tiép tuc to chure cong tac trinh sat.

- Thir nam, diéu tra va 1ap ho so toan dién vé vu 4n va bi can, ca tdi
pham sir dung khong gian mang xam pham ANQG ca t6i pham hinh su thong
thuong. Dé giam ti da nhimng phirc tap vé khia canh chinh tri va ddi ngoai, co
quan ANDT di ap dung cach chuyén toi danh trong cac vin ban dé nghi xur
Iy, 1am cho cac phan tir x4u, thu dich khong thé kiém c¢6 loi dung chng ddi.

Nghién ctru cac dé xuat hinh thuc xir Iy dd dugc ap dung d6i voi cac vu
an str dung khong gian mang xdm pham ANQG cho thdy Co quan ANDT-
BCA di dap tmg tt cac yéu cau dé ra. Noi chung cac trudng hop xu 1y vu an,
xt 1y dbi twgng duoc nhan dan dong tinh, ung ho (ca trong nude va qudc té).
Trong cac truong hop dbi tugng khi bi ta xir 1y, cac thé luc thu dich trong va
ngoai nude tuyén truyén, can thiép, xuyén tac cong tac giai quyét ciia Co quan
ANDT-BCA thi phan 16n déu xuat phat tir viéc cac dbi twong bi xur 1y chinh 1a
mot phan trong “t6 chirc” ma ching dang mudn thanh lap hodc gay dung.

3.1.1.4. Két qud phoi hop giita Co quan An ninh diéu tra Bé Cong an
véi Vién kiém sdt nhén dén téi cao va Toa dn nhén dén téi cao trong diéu
tra tdi pham siv dung khong gian mang xam pham an ninh quéc gia

Thuc tién ADPL trong TTHS thi khoi t, diéu tra, truy td, xét xur 1a
nhitg giai doan ké tiép nhau do cac co quan khac nhau dam nhén. Céc giai
doan nay dién ra lién tuc, ké tiép nhau ma két qua cua giai doan trude 1a co
s0, tién dé cho giai doan sau. DAy chinh 13 yéu td rat co ban lam xuat hién yéu
cau vé quan hé phdi hop trong qué trinh ADPL trong diéu tra toi pham sir
dung khong gian mang xam pham ANQG gitra ba co quan: Co quan ANDT-
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BCA, VKSNDTC, TANDTC. Méi quan hé, phdi hop giira ba co quan nay la
mdi quan hé theo chirc nang trén co so dugc quy dinh trong Luat TTHS, dong
thoi, 1a mbi quan hé hop ddng chién dau.

Qua khao sat thyuc té c6 thé thiy hoat dong phdi hop giita ba nganh
(Cong an, Vién Kiém sat, Toa an) da thuc hién khach quan va chét ch€. Chinh
diéu d6 da dam bao nguyén tic phan cong, phdi hop va kiém soét giita cic co
quan tu phap, tao diéu kién thuan loi cho qua trinh diéu tra, giai quyét vu an.

Quan hé phéi hop, kiém soat da dua trén co s& phat huy chic nang,
nhiém vu, quyén han va trach nhiém cua mdi nganh da duogc quy dinh chit
ché trong BO luat TTHS, c6 tinh chat ché udc 1an nhau nham bao dam cho cac
hoat dong t6 tung duoc thuc thi ding din, c6 hiéu qua. Pong thoi, van bao
dam tinh ddc lap cua Co quan diéu tra v4i Vién Kiém sat va Toa 4n nhan
dan, phat huy duoc sic manh tong hop trong cong tac dau tranh chdng toi
pham str dung khong gian mang xam pham ANQG. Trong nhitng nam qua,
cong tac phdi hop trong diéu tra xu ly, truy t6, xét xtr cac vu an sir dung
khong gian mang xam pham ANQG gitra Bo Cong an vo1i VKSNDTC va
TANDTC néi chung; giita Co quan ANDT-BCA véi Vu 2-Vién Kiém sat
nhan dan tbi cao, Toa Hinh sy Toa an nhan dan tdi cao noi riéng da dat
duoc nhiéu két qua tich cuc. Cong tac phdi hop dugc thé hién 16 qua hoat
dong phdi hop trong trao d6i, danh gia tinh hinh va trong cong tac truc tiép
diéu tra, xu Iy an. Lanh dao cao cép lién nganh Coéng an, Vién Kiém sat,
Toa an va cac don vi chtic ning da thuong xuyén trao doi thong tin vé tinh
hinh, &m muu, phuong thirc, thu doan hoat dong cua céac tdi pham st dung
khong gian mang xam pham ANQG, céac chil truong bién phéap, ddi sach
dAu tranh dé t6 chirc, trién khai, thyc hién hiéu qua theo chirc nang, nhi¢m
vu ctia mdi co quan, don vi.

3.1.2. Cac yéu tb tac dong tich cwc dén ap dung phap luit trong
diéu tra ti pham sir dung khong gian mang xAm pham an ninh qudc gia

Su quan tdm lanh dao, chi dao ctia Pang, Nha nudc, truc tiép la cua

Pang uy CATW, lanh dao B6 Cong an ddi v&i cac vu an xdm pham ANQG
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do Co quan ANDT-BCA thuc hién, trong d6, dic biét quan tdm dén cac vu an
t6i pham sir dung khong gian mang xam pham ANQG chinh 1a yéu t6 quan
trong hang dau gép phan giup Co quan ANDT-BCA t6 chirc thuc hién va
hoan thanh xuét sic chire trach, nhiém vu duoc giao.

Hé théng phap luat Viét Nam ngdy mot hoan thién, truéc yéu cau cia
thuc tién, nhiéu B luit, Nghi dinh, Thong tu, Huong dan,...da duoc nghién
ctru, bo sung dé kip thoi diéu chinh nhimg quan hé phap luit méi nay sinh.
Céc toi xam pham ANQG di duoc quy dinh rat day du, chi tiét trong Chuong
XIII, B6 luat hinh sy nim 2015, stra d6i, bé sung nam 2017 va Bo Luét to
tung hinh sy nim 2015 13 can c& phap 1y quan trong dé Co quan ANDT-BCA
ap dung trong hoat dong diéu tra t6i pham st dung khoéng gian mang xam
pham ANQG trong thoi gian vira qua.

Su phdi hop chit ché gitra Co quan ANDT-BCA voi cac don vi nghiép vu
trong nganh Cong an (Cuc An ninh dbi ngoai, Cuc An ninh ndi dia; Cuc An ninh
Chinh tr1 né1 b, Cuc An ninh mang va phong chéng to1 pham sur dung cong
nghé cao, Cuc K¥ thuat nghi€p vu,...) cling nhu vé1i VKSNDTC, TANDTC
trong viéc cung cap hd so va nhitng tai liéu c6 lién quan trong qué trinh Co quan
ANDT-BCA tién hanh diéu tra t6 tung, ADPL dé diéu tra, xtr Iy vu an.

Dang uy, lanh dao Co quan ANDT-BCA da thuong xuyén quan tam cur
CBCS trong don vi di dao tao, boi dudng, nang cao trinh do, nhét 1a trinh d6
CNTT dé c6 thé sir dung thanh thao may vi tinh va cac phuong tién k¥ thuat
truyén thong, naim virng nhitng phuong thic, thu doan cua tdi pham trong
viéc sir dung khong gian mang thuc hién hanh vi pham tdi, gop phan thuc
hién c6 hi¢u qua hoat dong ADPL trong diéu tra, nhat 1a hoat dong thu thap
tai liéu, dir li€u dién tir 1a chung clr ciia vu an.

Cong tac tuyén truyén, phd bién, gido duc phéap luit trong thoi gian qua
duoc cac cép, cac nganh quan tdm, cha trong. Nhan thirc cia can bd, cong
chtrc, vién chuc trong cac co quan nha nudc, luc luong vii trang va nhan dan
vé t0i pham st dung khéng gian mang ndi chung, tdi pham sir dung khong

gian mang xam pham ANQG néi riéng ngay mot nang cao, tir d, c6 tinh than
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canh giac; y thirc sit dung khong gian mang chii dong, an toan; sd lugng
nguoi dung cai dat cac phan mém diét virus, chong ma doc ngdy cang cao,
ddng thoi, tich cuc td gidc va tham gia phdi hop véi Co quan ANDT-BCA
trong diéu tra, xir 1y toi pham.

Cong ddng qudc té di c6 nhitng tu duy, nhan thirc thé hién sy thong
nhat rat cao vé tinh chat nguy hiém cta toi pham st dung khong gian mang
xam pham ANQG, tir do, da c6 nhirng cam két, hanh dong phéi hop, ho tro tu
phap giita cac nudc ddi vai loai toi pham méi nay.

3.1.3. Nguyén nhin ciia nhirng két qua dat duoc

3.1.3.1. Nguyén nhdn khach quan

Dé dat dugc két qua trong hoat dong ADPL trong diéu tra t6i pham str
dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA nhu trén
1a do c6 su quan tam lanh dao, chi dao truc tiép, toan di¢n va sat sao cia Dang
uy CATW, lanh dao B6 Cong an va cép uy, lanh dao céc cép, su giam sat va
tao diéu kién cho hoat dong ADPL cua Co quan ANDT-BCA. Bé)ng thoi,
trong cac mit cong tac cua Co quan ANDT-BCA 1uén c6 su phdi hop dong
b0, hiéu qua cua cac co quan ban nganh cua Trung wong va dia phuong, dac
biét 1a sy phdi hop cua cac co quan tu phap.

Viéc Qudc hoi va cac Co quan Nha nude co tham quyén di ban hanh
BLHS ndm 2015 (stra d0i, bd sung nam 2017); B luat TTHS ndm 2015 va
nhiéu Nghi dinh, théng tu, cac vin ban hudng dan thi hanh BLHS, B¢ luét
TTHS dugc ban hanh, cip nhat va tiép tuc hoan thién di tao ra hanh lang
phap 1y thuan loi nham dap ung tt yéu cau cia hoat dong ADPL trong hoat
dong diéu tra cac vu 4n hinh sy néi chung va ADPL trong diéu tra toi pham st
dung khong gian mang xadm pham ANQG néi riéng cia Co quan ANDT-
BCA, su tac dong tich cuc cua cdc van ban phép luat néu trén da nang cao
hiéu qua hoat dong ADPL trong diéu tra toi pham st dung khong gian mang
xam pham ANQG trong tho1 gian qua.

Céac Nghi quyét ciia Pang lién quan dén cong tac cai cach tu phap da

duoc ban hanh da thé hién sy quan tam ctuia Pang Cong san Vi¢t Nam va Nha
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nudc Cong hoa XHCN Viét Nam trong viée tiép tuc nang cao chit luong va
hiéu qua hoat dong cta cac co quan tu phap, trong d6 c6 Co quan ANDT-
BCA. Pic biét 13 hiéu luc ciia Nghi quyét s6 49-NQ/TW ngay 02/06/2005 vé
Chién lugc cai cach tu phap nuéc ta dén nam 2020 ciing nhu Nghi quyét sb
08-NQ/TW ngay 02/01/2002 ctia B4 Chinh tri vé mét sd nhiém vu trong cong
tac tu phéap trong thoi gian téi; Két luan sb 92-KL/TW ngay 12/03/2014 cua
B6 Chinh trj vé viée tiép tuc thuc hién chién lugc cai cach tu phap dén nim
2020. Ngoai ra con c6 cac Nghi quyét ctia Qudc hoi, Uy ban Thudng vu Qudc
hoi va cua Ban cai cach tu phap Trung wong, Nghi quyét ciia Hoi dong Tham
phan TANDTC, cac Thong tu lién nganh... d& dugc ban hanh va trién khai
thuc hién. Cac van ban nay cé y nghia vo cung to 16n va quan trong, da tac
dong truc tiép dén viéc chi dao va déy nhanh tién do va thoi han, co ban da
khic phuc duoc 16i chu quan caa CQDT trong viéc ADPL diéu tra toi pham
noi chung va tdi pham sur dung khong gian mang xam pham ANQG noi riéng.

Nhu vay, tir nhimg phan tich trén, chiing ta thay hé thong cic van ban cua
bang, Nha nudc da tac dong tich cuc dén hoat dong cua hé théng Co quan diéu
tra va khong chi tic dong dén nhitng nguoi 1am cong tic ADPL ma con tac dong
manh mé tryc tiép dén nhan thirc cta toan hé thong chinh tri va ca xa hoi vé y
nghia, tAm quan trong cua hé théng cac Co quan tu phap, dic biét 1a cong tac
ADPL cua CQDBT no6i chung va Co quan ANDT-BCA noi riéng. Pay la mét
trong nhitng nguyén nhan cha yéu, quyét dinh dén chit luong va hiéu qua cong
tac ndy. Mit khac, hé thong phap luat duoc kién toan 1am cho ¥ thirc phap luat
cua toan xa hdi dugc nang cao va do cling 1a mét yéu t6 thuan loi, quan trong va
c6 tac dong dén két qua, chat luong ADPL trong diéu tra toi pham sir dung
khong gian mang xam pham ANQG cutia co quan ANDT-BCA.

3.1.3.2. Nguyén nhdn chu quan

Co quan ANDT-BCA da thuong xuyén chu dong tich cuc phdi hop
chit ché& véi cac co quan bao vé phap luat, nhit 13 co quan VKSNDTC va

TANDTC nén hoat dong ADPL trong diéu tra t6i pham st dung khong gian
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mang xam pham ANQG da duoc tién hanh khan truong, khach quan va rét
than trong. Vi thé, co ban d3 han ché tinh trang oan, sai hoac bo Iot td1 pham.

Tt Thu truong, Phé Thu truong dén cac DTV, Can bo diéu tra trong
Co quan ANDT-BCA vé co ban da luén tich cuc khic phuc nhing kho khan,
luén néu cao tinh than trach nhiém va hoan thanh moi chi tiéu, nhiém vu duoc
giao. Phan 16n DTV, Can bd diéu tra ciia Co quan ANDT-BCA 1uén néu cao
tinh than trach nhiém, co6 y thirc ty hoan thi¢n vé chuyén moén, luoén nang cao
trinh d6 nghiép vu va ning luc cong tac, kha ning str dung CNTT, rén luyén vé
ban linh chinh tri va pham chat dao dtrc. Nhiéu c4 nhan luén tich cuc chu dong
va sang tao trong viéc nghién ciru, tiép can cac van ban khoa hoc phap 1y, doi
méi tur duy nham nang cao chét lugng trong ADPL trong diéu tra t6i pham noi
chung va to1 pham str dung khong gian mang xam pham ANQG noi riéng.

Co s& vat chit, trang thiét bi, phuong tién phuc vu cong tac va ché d6
chinh sach dbi véi Can bo, chién s§ thuoc Co quan ANDT-BCA di timg budc
duoc Bang uy CATW, lanh dao B6 Cong an quan tam dau tu, hoan thién, co
ban di tao duoc 10ng tin va tu tuong yén tdm cong tac ddi véi DTV va Can bo
diéu tra.

3.2. HAN CHE AP DUNG PHAP LUAT TRONG DIEU TRA TQI PHAM SU
DUNG KHONG GIAN MANG XAM PHAM AN NINH QUOC GIA CUA CO QUAN

AN NINH DPIEU TRA BQ CONG AN VIET NAM, CAC YEU TO TRO NGAI VA
NGUYEN NHAN

3.2.1. Han ché ap dung phap luit trong diéu tra tdi pham sir dung
khéong gian mang xdAm pham an ninh quéc gia ciia Co' quan An ninh diéu
tra Bo Cong an Viét Nam

Qua khao sat cho thay, qua trinh ADPL ctia Co quan ANDT trong diéu
tra to1 pham sur dung khong gian mang xam pham ANQG phai bao cdo, xin y
kién rat nhiéu, rat chi tiét. Diéu nay mot mat din dén sy lanh dao, chi dao kip
thoi, chit ché, xuyén sudt trong toan bd qua trinh giai quyét vu 4n cta cac cip
lly, Pang, Chinh quyén va 1a mét trong nhimng yéu t6 quan trong tao nén sy

thanh cong. Tuy nhién, mit khac ciing c6 thé dan dén viéc DTV, Co quan
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diéu tra kho chu dong, tham chi c6 thé roi vao bi dong, ¥ lai, dua trach nhiém
thuc chét 1a cia minh 1én cap trén quyét dinh.

Trong qua trinh ADPL TTHS diéu tra, xtt Iy vu 4n, cac DTV va Co
quan diéu tra phai xin y kién chi dao cta nhiéu cap, nhung khong bao gid cac
y kién ciing hoan toan thong nhat, kip thoi; giita y kién lanh dao, chi dao voi
ndi dung, trinh ty, thu tuc ADPL TTHS khong phai luc nao cling phu hgp véi
nhau. Ngoai ra, c6 nhitng van dé co ban, khong phtrc tap, nhay cam, chi viéc
tién hanh theo quyén nang tb tung nhung DTV, Co quan diéu tra van phai qua
nhiéu khau bao cdo, chd xin ¥ kién. Nhitng van dé trén c6 thé dan dén sy
“yudng”, “gd bod” mot cach khong can thiét ddi véi BTV va Co quan diéu tra,
dan dén Co quan diéu tra co lac con & thé bi dong trong vi¢c tinh todn lua
chon thoi co, thoi diém cling nhu céach thirc tién hanh cac bién phap tb tung,
diéu tra, xtr Iy vu 4n va ddi tugng pham toi trong qua trinh ADPL.

Co quan ANDT-BCA c6 lic con bi dong trong viéc ADPL va tién hanh
hoat dong t6 tung vi phu thudc vao két qua tir luc lugng trinh sat, hodc tir to
chirc, tham muru ctia cac don vi trinh sat.

Qua trinh ADPL, Co quan ANDT-BCA d61 khi méi chi tap trung thu
thap, cung cd ching ctr vé t6i danh di khoi t ma chua chu dong thu thap,
cing cb ching ctr chimg minh day du, toan dién tit ca cic hanh vi pham toi
ctia dbi twong, cling nhu cac tinh tiét khac can thiét cho viée giai quyét ding
dén vu éan. Qua trinh thu thap, st dung dir liéu dién tir dé ADPL diéu tra toi
pham sur dung khong gian mang xam pham ANQG, DTV con lung ting khi
xt 1y tinh hudng trong qua trinh tim kiém, thu thap dit liéu dién tir cua ddi
tugng, dan dén tinh trang ton nhiéu thoi gian, cong sic ma van c6 kha ning
sot, lot tai lidu, dit liéu dién tir. Viéc khai théc, tim kiém, phuc hoi dit li¢u
dién tir tai hién truong va tai Co quan ANDT-BCA ciing con nhiéu bat cap, c¢6
truong hop cho dbi tuong tu mo dién thoai, Gmail, c6 truong hop yéu cau
chuyén gia m¢ khoa, khoi phuc dir 1i€u dién tur trong khi quy dinh ctia B luat
TTHS nidm 2015 1a can phai trung ciu gidm dinh.
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Vién Kiém sat trong qua trinh kiém sat khai t6, diéu tra con c6 luc phai
ra huéng dan, yéu cau xac minh, diéu tra d6i voi mot s6 van dé co ban vé
chtng ¢ va ching minh. C6 mét s6 vu viée quan diém giira Co quan ANDT-
BCA va Vién Kiém sat nhan dan t6i cao khong thong nhit trong viéc danh gia
tai liéu, chtirng ctr chirng minh t61 pham. Co6 truong hop Co quan ANDT-BCA
khing dinh d6i twong c6 t6i nén can 4p dung cac bién phap té tung dé diéu tra
xt Iy, nhung VKSNDTC lai cho rang chua du co s dé dinh toi danh cho déi
tugng. Vi du nhu trong vu an “Ha Huy Hoang hoat dong gian di€p”, Co quan
ANDT-BCA di tap hop tai liéu, két qua khai thac Ha Huy Hoang, trao d6i voi
Vu 2C-Vién Kiém sat nhan dan Tdi cao dé théng nhat chi truong xir 1y phap
luat ddi véi dbi tuong Hoang vé toi Gian diép. Co quan ANDT-BCA di dé
xuat khoi to vu an, khai t bi can va bat tam giam véi Hoang. Tuy nhién, sau
khi da tiép nhan hd so vu an dé nghién ctru, xem xét, trong lanh dao Vu 2C
chua théng nhit quan diém vé viéc xir Iy Hoang nén Vu 2C phai bao céo
Lanh dao VKSNDTC xin ¥ kién. Dan t6i Co quan ANDT-BCA phai c6 cong
van bao cdo 1anh dao B Cong an, tham muu va dugc lanh dao B§ Cong an
ky gui cong van gui Vién truong VKSNDTC dé nghi chi dao cho sém xem
xét va phé chuan quyét dinh khai t6 vu 4n, khoi td bi can va ap dung bién
phap bat, tam giam véi Ha Huy Hoang dé c6 thoi gian d4u tranh va khai thac
tiép, hoan thién hd so truy t6 trudc phap luat. Sau d6 Vu 2, Vién Kiém sat
nhan dan Téi cao c6 cong vin gii Thu truong Co quan ANDT-BCA, trong d6
néu rd cac ndi dung ma Co quan ANDT can lam rd dé c6 cin cir ra cac quyét
dinh va phé chuan cac quyét dinh t6 tung d6i véi Hoang dé diéu tra vé toi gian
diép. Trén co so d6, Co quan ANDT-BCA di tiép tuc cung cb tai liéu, ching
cu, sau do, cac quyét dinh khéi t6 vu an, khai td bi can duoc Vién Kiém sét
nhan dan Tdi cao phé chuan [28].

Mot s6 han ché trong thuc hi¢n ADPL dbi v6i cac hoat dong bét, kham xét,
tam giit va tam giam ddi twong str dung khong gian mang xam pham ANQG:

- Hién tuwong khong dong thuén ¥ kién gita co quan ANDT-BCA véi
VKSNDTC khi ADPL vén xay ra. Pic biét 1a tranh chip y kién vé cin ct
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phap 1y va toi danh trong cic quyét dinh ADPL, 1énh bat, kham xét, tam gii,
tam giam.v.v..Mic du két cuc VKSNDTC vén dong ¥ voi cach ADPL cua co
quan diéu tra, song ¢ mot vai trudng hop cu thé ciing dé lai nhitng hau qua
nhu: tién d6 diéu tra vu 4n bi cham tré, bo 15 thoi co khi ap dung, bo sung mot
s6 thu tuc dé hop thuc hoa rdi méi thyc hién quyét dinh ap dung, hiéu qua
viéc chuyén hoa tai liéu trinh sat thanh ching cr khong duge nhu tinh toan vé
mat nghiép vu [28].

- Con c6 biéu hién cing nhic hodc qua nhan manh vé khia canh phap
Iy khi 4p dung cac quy dinh phéap luat ddi voi hoat dong bat, kham xét, tam
gilr, tam giam cac bi can pham tdi st dung khong gian mang xam pham
ANQG. Nhan thirc ciia mot s6 can bd con phién dién, khong thay 1 sy chi
phéi cua yéu cau chinh trj va nghiép vu, tir d6 dan toi mot sb sai sOt va so
xuat. O mot vai trudng hop, phan tir xau di loi dung nhitng so hé nay gay
hiu qua dang tiéc. Trong nhan thirc cua sb it DTV cho rang viéc ADPL d6i
voi1 cac hoat dong bat, kham xét, tam giflt, tam giam do phai thyc hién ché o
thong tin bao cdo cé thé 1am cham tién d6 diéu tra, doi khi & mot vai truong
hop 1am 15 co hoi vé nghiép vu.

- Mot s6 diém rat kho thue hién trong cac quy dinh vé thi tuc chimg kién
khi tién hanh ap dung bién phap bat can sira d6i cho phu hop véi thuc tién va
thuén ti¢n trong ap dung. Cac thu tuc trong ché dinh vé thoi han, vé kiém sat khi
bat khan cap con ning vé hinh thirc, gdy nhiing phién ha cho co quan ANDT va
DTV, trong khi thoi gian doi hoi rat khan truong, giai quyét mau le va nhanh
gon. Van con so rat it truong hop tién hanh kham xét va tam giit nguoi da khong
kip 1am 1énh hodc khong du cin ct phap 1y nhung van ra quyét dinh tam git.
Mot s6 vin ban t tung thiét 1ap chua ding véi yéu cau cua phap luat TTHS, mot

s6 bién phap diéu tra con boc 16 so hé vé thu tuc td tung trong bién ban.
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3.2.2. Cac yéu té tré ngai ap dung phap luit trong diéu tra tdi
pham sir dung khéng gian mang xAm pham an ninh quéc gia ciia Co
quan an ninh diéu tra B Cong an Viét Nam

Viéc phat hién, thu thap, phuc hoi, chuyén hoa dir liéu dién tir dé ching
minh hanh vi pham ti cua cac d6i tuong 1a vo cung quan trong, nhiéu trudng
hop day 1a ngudn ching ctir quyét dinh trong vu an. Tuy nhién, viéc phat hién,
thu thap, khoi phuc, chuyén hoa dir liéu dién tr trong loai an nay trudc day
hét strc kho khin. BO luat TTHS nam 2015 d3 quy dinh dit liéu dién tir v6i tu
cach 1a mot trong cac loai ngudn ctia chimg cr va thu thap dit liéu dién tur 13
mot trong cac bién phép thu thap ching ctt. Tuy nhién, cac quy dinh mdi nay
trién khai trén thuc tién con nhiéu vuéng mac, déng thoi cling khong theo kip
su phat trién nhanh chéng cua khoa hoc va cong nghé, nhat 13 viéc ap dung
bién phép diéu tra t6 tung dic biét trong thu thap dir liéu dién tir dén nay con
gip nhiéu vudng mic.

* Mot so khé khan, vueéng mdc khi ADPL trong diéu tra t9i pham sir
dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA Viét Nam:

Kho khan trong viéc thu thap, danh gid chung cu, xac dinh td1 pham st
dung khong gian mang xam pham ANQG, vi nhitng Iy do khach quan nhu:

- Hoat dong pham tdi cua ddi tuong thuong mang tinh “an danh”, “nic
danh” va phuong thirc hoat dong “phi truyén thong” rat tinh vi, xdo quyét,
theo phuong thirc cong khai trén mang nhung bi mat vé chu thé thuc hién
(khong ai biét mit ai, khong cung cip thong tin ca nhan, khong gip nhau dé
lién lac) da gay nhiéu kho khin cho cong tac phat hién, thu thap, cing cb
chtng ctr. S6 lwong ngudi bi tic dong, 161 kéo, chuyén hoa 1a rat 16n, séng &
nhiéu dija phuong tham chi & nhiéu nudce khac nhau nén viée xac dinh duoc
danh tinh ctia ddi twong, ddng pham tham gia to chitrc chinh tri d6i 1ap chdng
d6i Pang, Nha nudc thuong rat kho khan. Poi tuong hoat dong xam pham
ANQG trén khong gian mang dé dang thuc hién hanh vi pham t6i ciing nhur
x6a bo dau vét hoat dong, gay nhiéu kho khin cho hoat dong phat hién, diéu
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tra, xac minh chtng ¢ ddu tranh voi d6i tuong. Co quan ANDT-BCA khong
thé thu thap dugc dir liéu ching minh hanh vi pham td1 dang luu trén server &
nudc ngoai, hoic xac dinh dugc t6i pham dang sdng ¢ nudc ngoai.

- Mot sb co quan giam dinh theo vu vi¢c con chua manh dan trong viéc
két luan, so hodc dun déy trach nhiém din dén viéc tir chdi giam dinh hodc
khong két luan diy du cac ndi dung theo ndi dung yéu cdu cta Co quan
ANDT-BCA. Cong tac trung cau giam dinh ndi dung céc tai li€u, video clip,
am thanh thu duoc trén mang Internet c6 ndi dung chéng pha Pang, Nha
nudc, xuyén tac, phi bang chinh quyén, néi xau 1anh ty, xAm pham lo1 ich cta
Nha nuéc con nhiéu khé khin trong viée xac dinh co quan c6 thim quyén
giam dinh do chua c6 phan dinh rd rang trach nhiém giita co quan cép tinh va
cip Bo. Co quan ANDT-BCA phai trung cau giam dinh nhiéu lan tai nhiéu
noi, anh hudéng dén tién do diéu tra vu an. Pién hinh trong vu an “Hoat ding
nham 14t d6 chinh quyén nhan dan”, Co quan ANDT-BCA trung ciu giam
dinh So Thong tin va Truyén thong cép tinh thi bi tir chbi voi 1y do “khong du
nang luc chuyén mon, vugt qua pham vi hiéu biét vé chuyén mén,...”. Sau
d6, Co quan ANDT-BCA trung cau Bo Théng tin va Truyén thong duoc phuc
dap 1a thudc tham quyén ciia S& Thong tin va Truyén thong cép tinh.

- Co ché phdi hop giita Co quan ANDT-BCA va lyc luong trinh sat
trong thu thap, chuyén giao chimg c&r vu an con gip nhiéu khé khan. Trong
nhiéu vy 4n to6i pham st dung khong gian mang xdm pham ANQG, Co quan
ANDT-BCA phai thu thap céc tai liéu da dugc luc lugng trinh sat thu thap lai
tir dau dé co6 thé st dung 1am ching cir, din dén viéc cac dbi tuong co thé
x6a, thay doi ndi dung tan phat, gdy khé khin cho hoat dong diéu tra, xir Iy
ddi tuong. Van con tinh trang mot s6 can b0 trinh sat cling nhu Diéu tra vién
chua danh gia dung ¥ nghia mdi quan hé phéi hop giira hai luc lugng, tach roi
giai doan dau tranh trinh sat v4i giai doan diéu tra nén hiéu qué viéc cung cap,
str dung thong tin, tai liéu phuc vu cho cong tac diéu tra cling nhu cong tac

ADPL dé¢ diéu tra mo rong chua cao. Mgt bd phan can bo, DPi€u tra vién con
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han ché vé kinh nghiém, kién thirc vé cong nghé thong tin, tai liéu, dir lidu
dién tu.

- Hop tac qudc té trong phong, chong t6i pham con gip nhiéu khé khin
vé hanh lang phap 1y, vé co ché phéi hop, vé& ngudn nhan luc, trinh d6 cia can
bo thuc thi phap luat ma tryuc tiép la do1 ngli nhan luc Co quan ANDT-BCA.
Trong do, viéc xac dinh hanh vi pham t61 va mtrc hinh phat & cac nudc trén
thé gidi co sy khac nhau tiy thudc vao ludt phap timg nude. Vi vdy, viée hop
tac diéu tra toi pham st dung khong gian mang xam pham ANQG, thu thap
chtng cr gap rat nhiéu kho khan, ké ca khi da co Hiép dinh Tuong tro tu
phap. Hau hét cac nudc phat trién c6 Luat Bao vé thong tin ca nhan, nén ISP
chi cung cép Logfile, IP va thong tin lién quan dén toi pham cho co quan diéu
tra khi ¢ 1énh ctia tham phan. DPoi tuong chu yéu st dung cac dich vu thu
dién tir, blog, mang xa hoi thuc hién hanh vi pham ti, cac dich vu nay déu 1a
dich vu m¢, dugc cung cép boi cac nha cung cép dich vu ¢ nudc ngoai, chua
c6 van phong hay dang ky hoat dong tai Viét Nam nén gay khé khan cho cong
tac quan 1y nha nude, phdi hop thuc hién cong tac bao dam an ninh trat tu trén
linh vuc ndy. Co quan ANDT-BCA mudén ADPL dé thu thap cac dir liéu tir
phai xac dinh dugc noi dit may chu hodc phdi hop véi cac co quan cung cip
dich vu mang ctia nudc ngoai, tuy nhién, dé thuc hién duoc hoat dong trén
phai c6 I¢nh cua toa an nudc so tai trong khi cong tac tuwong trg tu phép con
gap nhiéu kho khan. Dé dugc canh sat cac nudc hd trg cung cap thong tin truy
cap, IP, logfile, thong tin vé tha pham,...Co quan ANDT-BCA phai thong
qua VKSNDTC guri co quan c¢6 tham quyén cua nudc dbi tic yéu cau cung
cap tai liéu. Yéu cau nay chi duoc tra 1i khi phia Viét Nam cung cip du
chtirng ctr pham td1 theo Luat cia nudc dé va thuong phai cho mot thoi gian
rat dai, truée khi co 1énh cta thAm phéan, bat budc ISP cung cép dir liéu luu
trong may cha. Tuy nhién, hiu hét cic yéu cau cua phia Viét Nam khong
dugc dap tmg hodc c6 duge 1énh cua tham phan thi ciing di quéa lau va may
chti khong con luu dit liéu nita. Vi du: Facebook vién dan 1y do phai tuan thi

Pao luat Bao mat thong tin lién lac dién tr - ECPA ctia My, chi truc tiép dap



124

g nhimg yéu cau khan cép lién quan de doa vé tinh mang, khung bd, an
toan ca nhan, cac truong hgp t01 pham thong thuong phai thong qua kénh
tuong trg tu phap. Google va Facebook ciing chua dap tng yéu ciu xo0d cac
trang, kénh ctia mdt s6 tO chirc phan dong luu vong nhu “Viét Tan”, “Dan
Lu4n”... v6i Iy do khong vi pham tiéu chuin cong ddng. Dién hinh nhu trong
vu an “Nguyén Vian Pai”, cac thanh vién “Hoi anh em dan cha” 1ap “nhom
kin” trén mang Internet, sit dung phan mém Skype dé hoat dong; hang tuan,
cac dbi tuong st dung “nhom kin” nay dé hop kin, trao doi, thong nhat duong
hudng hoat dong, dao tao, huin luyén céc thanh vién vé phuong thurc hoat
dong, cach ddi phé voi co quan chirc ning,...; cac thanh vién tham gia chi
dugc dang nhap khi d6i tuong cbt can 1a nguoi quan 1y “nhém kin” (Pham
Vin Troi, Nguyén Trung Ton” xac dinh diing thanh vién, gii ma ding nhap,
khi d6 méi vao dugc nhom. Do do, viéc thu thap, cing cd tai liéu, chung cu
gip nhiéu kho khan [29].

Trong mdt sb6 vu an, cac doi tuong khi bi bét rat ngoan cd, khong khai
bao mat khau dién thoai, may tinh va cac tai khoan mang xa hoi, email nén
viéc kiém tra, khai thac chimg ctr khong thuc hién dugc. Bén canh do, mot sb
vat ching 13 cac thiét bi dién tir khi thu vé do bao quan khéng t6t dan dén hu
hong, khong thé khai thac duoc cac thong tin trong do.

Qua trinh ADPL diéu tra cic vu an tdi pham str dung khong gian mang
xam pham ANQG hién nay hét stre nhay cam, cac thé luc thu dich bén ngoai
luén tim cach duy tri, hd trg ca vé vat chat, tinh than theo huéng ngay cang
cong khai va bét chap phap luat Viét Nam cho cac d6i tuong chdng ddi trong
nuéc, cac ddi twong bi Co quan ANDT-BCA bit giit, diéu tra, xt 1y (nhu
truong hgp Nguyén Ngoc Nhu Quynh, M§ can thiép mot cach réo riét, Bo
Ngoai giao Hoa Ky con trao giai thuong “Phu nir qudc té diing cam” cho
Quynh); cac ludt su “cod quan diém chinh tri x4u” nhu: Nguyén Ha Luén, Lé
Vin Luan, Ha Huy Son, Nguyén Kha Thanh, V& An Pon tham gia bao chita
cho Nguyén Ngoc Nhu Quynh, tap trung nghién ciru, tim cach khai thac diém
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yéu trong hod so, tim cach vo hiéu hoa chimg cr budc ti cia Co quan ANDT-
BCA Viét Nam da khong chi gay khé khin, can trd qué trinh ADPL dé diéu
tra, ma con co thé day luc luong thuc thi phap luét vao thé bi dong.

Hé thong phap luat vé bao dam an ninh mang chua hoan chinh, giy
nhiéu khé khan cho cong tac phat hi¢n, diéu tra, xtr 1y t01 pham. Bén canh do,
hé thdng phéap ludt nodi chung, phap lut hinh sy, t6 tung hinh su néi riéng
chua thuc su hoan chinh; cac van ban hudng dan phéap luat chua day du, kip
thoi dan téi nhan thic cling nhu viéc ap dung con thiéu thdng nhat, gay kho
khan, vudng mic cho hoat dong ADPL dé diéu tra. Thé hién & viéc hudng
dan, gidi thich cu thé nhitng quy dinh cia BLHS, B luat TTHS cham duogc
thuc hién. BO luat hinh sy 2015 (sta ddi, bod sung nam 2017) nhung h¢ théng
van ban huéng dan dén nay van chua duoc hoan thién, nhiéu tinh tiét 1a tinh
tiét dinh toi hodc 1a tinh tiét dinh khung tang ndng, gidm nhe trach nhi€ém hinh
su trong mat s6 t6i xam pham ANQG chua c6 huéng dan cu thé. Qua trinh
thuyc hién B luat TTHS nam 2015 di phat hién nhiing vuéng mac ma dén
nay chua dugc stra ddi, bd sung cho phu hop. Thuc tién van dung va nghién
ctru cho thay céac diéu luat quy dinh vé dit liéu dién ttr, thu thap dit liéu dién tir
con boc 16 mot s6 han ché. Trong d6, vin ban quy pham phap luat huéng dan
thuc hién bi€n phap diéu tra tb tung dac bi¢t hién nay dang trong qua trinh xay
dung, nhan thirc vé thu thap phuong tién, dir li¢u dién tir con chua théng nhat
nén viéc ap dung con nhiéu bt cp.

Do s dbi tugng pham t6i sir dung khéng gian mang xam pham ANQG
ngdy cang gia tang, tinh chat ngay cang nguy hiém, tinh vi, xdo quyét hon trudc;
trong khi do, trinh d hiéu biét cia DTV vé cong nghé thong tin noi chung, thu
thap dir liéu dién tr ndi riéng con nhiéu han ché. Sb lugng can b co kién thirc
co ban vé tin hoc chua nhiéu, dic biét chua co nhiing can bd c6 chuyén mon sau
vé tin hoc. Céc phuong ti¢n, may moc, thiét bi phuc vu cho hoat dong diéu tra
trong linh vyc ndy con nhiéu han ché nén qué trinh ADPL diéu tra, xtr Iy 4n loai

nay sé nay sinh nhig thiéu sot nhat dinh va phuc thudc nhiéu vao luc lugng ki
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thuat nghi¢p vu. Bén canh d6, do bi Co quan ANDT phat hién, xtr ly nhiéu nén
cac ddi tuong ciing c6 thém nhiéu kinh nghiém, thi doan dé ddi pho véi Co quan
didu tra. C6 ddi tuong sau khi chdp hanh xong hinh phat ti da chia sé¢ kinh
nghiém, tha doan d6i pho véi Co quan diéu tra cho cac d6i tuong khac.

3.2.3. Nguyén nhén ciia nhitng han ché

Qua nghién ctru, nhitng han ché vé ADPL trong diéu tra toi pham str
dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA c6 nhiéu
nguyén nhan, trong d6 c6 cd nguyén nhan khach quan va nguyén nhan chu
quan. Tyu chung lai, c6 thé thdy han ché xuat phat tir nhiing nguyén nhan
chinh sau day:

3.2.3.1. Nguyén nhdn khach quan

Hé thong phap luat 1am co s& phap 1y dé Co quan ANDT-BCA thuc
hién dang, du vai tro cua minh cho hoat dong ADPL trong diéu tra cac vu an
hinh su n6i chung va ADPL trong diéu tra toi pham st dung khéng gian mang
xam pham ANQG noi riéng vé co ban di ngay cang duoc kién toan, tao ra
hanh lang phap 1y vimg chic dam bao cho qua trinh ADPL cua Co quan
ANDT. Tuy nhién, vi day 1a loai td61 pham st dung phuong thirc pham to1
moi, qua thyc t&¢ ADPL trong diéu tra t6i pham sir dung khong gian mang
xdm pham ANQG vén ndy sinh médt s6 vudng mic, bat cip, trong dé cod
nhitng quy dinh chung chung, chua dép Uing dugc doi hdi ngay cang dugc
nang cao cia cudc ddu tranh phong chéng t6i pham hinh sy néi chung va toi
pham str dung khong gian mang xam pham ANQG néi riéng. Vi du nhu Viét
Nam chua ra nhap va ndi luit hoa cac cong ude qudc té nén kho khin trong
tuong trg tu phap hinh sy va dan do6 t6i pham (t6i pham sir dung khong gian
mang thuong 1a té1 pham xuyén bién gidi); B luat hinh sy chua cé su loai trur
giita viéc 4p dung cac diéu luat tai chuong XIII va chuong XXI, chua quy
dinh vé bién phap kham nghiém hién truong trén khong gian mang; c6 nhiéu
khai niém dugc dé cap trong luat giao dich dién tir nhung khong duge quy
dinh trong Bo luét tb tung hinh su,...

B6 luat TTHS nam 2015 chua quy dinh day du vé chin thu dit liéu dién

tu, giam dinh dir li€u dién tu, st dung dir li¢u di¢n tir, bdo quan dir li€u dién
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tur: D6i véi thu thap dir li¢u dién tur tor phuong tién dién tir, mang may tinh,
mang vién thong, co quan tién hanh t6 tung c6 thé thong qua cac hoat dong
ma phap luat td tung d3 quy dinh nhu khdm nghiém hién truong, kham xét,
thu gitr dién tin, buu kién, buu phém,...Tuy nhién, cac hoat dong nhu chan
thu dir liéu dién tir trén duong truyén hién chua c6 quy dinh cu thé vé trinh tu,
thu tuc chin thu nhu thé nao. Dbi véi hoat dong sao luu dit liéu dién tir, chua
co quy dinh vé trinh ty, tha tuc sao luu; yéu cau, diéu kién phuong ti¢n dung
dé sao luu dit lidu dién tir. V@ cach thire bao quan phuong tién dién tir, dir licu
dién tr cling chua dugc quy dinh 16. Truong hop phuong tién dién tir, dir li€u
dién tir bi hu hong thi bién phap khac phuc nhu thé nao, xur 1y gia tri phap 1y
ctia dir lidu dién tr da sao chép nhiéu lan qua nhiéu phuong tién ciing dit ra
can phai c6 quy dinh cu thé hon do dit liéu dién tir c6 nhitng diém khac biét
voi cac loai dau vét hinh sy khac. Theo Piéu 107 Bo luat TTHS, viée phuc
héi, tim kiém, gidm dinh dit li¢u dién tir chi dugc thuc hién trén ban sao. Nhu
vay, viéc khong quy dinh phuc hoi trén phuong tién luu giit dién tir (ban
chinh) gay khé khin trong thuc tién.

Tinh hinh t01 pham str dung khong gian mang xam pham ANQG trong
nhitng nam g?m day dién bién rat phtrc tap, tinh chit, mirc d0, hau qua thi¢t
hai ngay cang nghiém trong dén sy on dinh va phat trién bén vimg cia
ANQG, gay kho khan cho vi¢c diéu tra, xr 1y loai t01 pham nay. Vi¢c dan tri
ngay cang dugc nang cao, moi nguoi duoc tiép can va st dung khong gian
mang dé cap nhat thong tin, gidi tri va tham gia, hudéng thu cac hoat dong,
dich vu khac trén khong gian mang trd thanh nhu cau tat yéu cua doi song xa
hoi. Bén canh d6, cac ddi tuong pham td1 ngay cang cé thu doan tinh vi hon
dé bao mat, x6a ddu vét dit liéu dién tu, tiéu huy tai li¢u ching ctr nham che
gidu hanh vi pham t0i, gdy kho khin cho hoat dong diéu tra. Nhitng yéu tb
ti€u cuc nodi trén tac dong truc tiép, lam tang nhanh tinh hinh t61 pham tri¢t dé
stt dung khong gian mang dé xdm pham ANQG. iy ciing 13 nguyén nhan
anh huong dén chit luong viéc ADPL trong diéu tra ddi voi loai toi pham

nay. Cac d6i twong pham toi st dung khong gian mang xam pham ANQG
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c6 nhiéu Am muu, tha doan hoat dong pham ti va che gidu toi pham, can
trd hoat dong diéu tra. Nhiéu ddi tuong c6 qué trinh chéng d6i lau dai, c6
kinh nghiém dbi ph6 véi Co quan ANDT, ¢ ¥ thirc chdng ddi quyét liét.
Cac d6i tuong triét dé sur dung khong gian mang hoat dong bai ban, tinh vi,
X40 quyét va ¢ td chirc hon.

Céc thé luc thu dich ca trong va ngoai nudc tim moi 1y do dé can thiép
ngay cang thd bao va tring tron vao qua trinh giai quyét cac vu an toi pham
st dung khong gian mang xam pham ANQG do Co quan ANDT-BCA thyc
hién. Tai thoi diém khoi t6, diéu tra vu an, cac ddi tuong thuong dugc cac thé
luc thu dich can thi€p, gay suc ép doi tra tu do cho bi can, bi cdo, tuyén truyén
xuyén tac vé qua trinh, két qua diéu tra. Hoat dong can thiép cua cac thé luc thu
dich vao qua trinh diéu tra néi chung, ADPL trong diéu tra toi pham sir dung
khong gian mang xam pham ANQG ctua Co quan ANDT-BCA Vi¢t Nam noi
riéng khong chi gay khé khan, can tré qua trinh diéu tra, co thé diy luc luong
thuc thi phap luat vao thé bj dong, phai thoa hiép véi nhitng yéu sach do cac thé
luc thu dich dat ra, ma con tac dong ti€u cuc dén cac linh vuc chinh tri, kinh té,
vén hoa, xa hoi cta dat nude trong nhitng thoi diém nhat dinh.

3.2.3.2. Nguyén nhdn chu quan

Trong qua trinh thyc hién nhiém vy, mot bd phan DTV, Can b diéu tra
dugc phan cong giai quyét cac vu an toi pham sir dung khong gian mang xam
pham ANQG con chua nhan thic dugc day du vi tri, vai tro, thim quyén cia
Co quan ANDT-BCA trong hoat dong TTHS no6i chung cling nhu hoat dong
diéu tra noi riéng. Chua van dung ding dan, chinh xac cac quy dinh ctia phap
luat dé ap dung vao trong qua trinh thuc hién nhiém vu. C6 nhitng BTV, Can
bo diéu tra thyc hién nhiém vu véi tinh than, trach nhiém chua cao, thé hién
trong viéc han ché hoc tap nghién ctru, nim chic cac quy dinh cta phap luat
dé ap dung trong qué trinh diéu tra. Chwa chu dong duoc trude dién bién méi
phat sinh cua vu an, dan dén danh gia vu an thiéu khach quan, phién dién hoac

chi quan tam thu thap nhirng tai liéu budc to61, ma chua thu thap céc tai li¢u go
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t61 d6i voi bi can dan dén danh gia cac ching cr thién 1éch, chi nham vao cac
chung ctr budc td1 ma bod qua cac ching clr go ti.

Co s& vat chat, phuong tién phuc vu cong tadc mac du da duoc dau tu
cai thién dang ké nhung van chwa dap g dugc voi toe do phat trién caa khoa
hoc k¥ thuat hién dai, trong bdi canh cude cach mang khoa hoc cong ngh¢ 4.0
hién nay. Pay ciing 14 mot nguyén nhan anh hudng dén chat luong va hiéu
qua ctia qué trinh ADPL trong diéu tra toi pham st dung khong gian mang
xam pham ANQG cta Co quan ANDT-BCA. Cac trang thiét bi phuc vu cho
hoat dong nghiép vu, cong tic va sinh hoat chua dap ung tt yéu cau thuc
tién. Trinh 46 ADPL khdi t6 vu an, khoi t6 bi can cia DTV trong Co quan
ANDT-BCA chua d(‘A)ng déu, mot sb DTV chua c6 nhiéu kinh nghiém diéu
tra. Trinh do tin hoc, ngoai ngit cia mot s6 DTV con han ché, dic biét kho
khan khi thu thap ching ctr dbi voi cac vu an ddi tuong st dung khong gian
mang dé pham td1 (st dung may tinh, mang Internet, thu dién tir, mat khau,
phﬁn mém ty dong huy tai liéu v.v..). Viéc tap trung dao tao, dao tao lai, tap
huin nghiép vu v.v.. nang cao trinh d§ nghi€p vu va ban linh chinh tri cho can
bd lam cong tac diéu tra dd dugc quan tAm nhung chua dong bd, chua thudng
xuyén, lién tyc... Cac chinh sach tién lwong, chinh sach dai ngo cho DTV,
Can b0 diéu tra con nhiéu bat cap, chua dap tng tdt dwoc nhu cau sinh hoat va
doi song hang ngay trong tinh hinh hién nay.

Cong tac chu dong phdi hop lién nganh gitra cac co quan tu phap, dic
biét 1a gitra Co quan ANDT-BCA v41 VKSNDTC va TANDTC trong giai
quyét vu 4n vu an t6i pham sir dung khong gian mang xam pham ANQG c6
lac con chua chit ché va chéat lugng. Tuy cac co quan dd c6 nhiéu cudc giao
ban lién nganh nhung trén thuc té van chua c6 dugc su phdi hop dong bo,

nhip nhang nhu mong mudn.
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Két luan chwong 3

Trong chuong 3 ctia Lun 4n, tic gia di str dung cac phuong phap tong
hop, phan tich, so sanh, théng ké dé lam o thyc trang ADPL trong diéu tra toi
pham st dung khong gian mang xam pham ANQG cia Co quan ANDT-BCA
Viét Nam. B?mg viéc dan ching cac s6 liéu théng ké va hoat dong ADPL vao
timg vu an cu thé trong hon 9 nam (2015-2024), tic gia dd phan tich lam rd
nhimg uvu diém va két qua dat duoc vé linh vuc nay cua Co quan ANDT-BCA
Viét Nam. Panh gia mot cach téng quat, co thé khéng dinh hoat dong ADPL
trong diéu tra t6i pham st dung khong gian mang xam pham ANQG cua Co
quan ANDPT-BCA Viét Nam d4 dat dugc nhing két qua dang khich 1¢, gép phan
dau tranh phong chdng t6i pham, bao vé ANQG va bao dam trat ty ATXH.

Tuy vay, hoat dong ADPL trong diéu tra toi pham st dung khong gian
mang xam pham ANQG cua Co quan ANDT-BCA Vi¢t Nam trong nhiing
nim qua van con c6 nhitng han ché, ton tai, chuwa dap tng dugc yéu cau dau
tranh phong chéng t0i pham trong tinh hinh méi. Nhitng han ché nay do nhiéu
nguyén nhan cha quan va khach quan, song chi yéu 1a do hé théng phap luét
thuc dinh (dac biét 1a BLHS va BLTTHS) tuy da dugc chinh stra, bo sung
song con nhiéu bat cap; td chire, bod may, nang luc, trinh dj va phém chit dao
dtrc ctia mot s6 DTV con nhiéu han ché; cong tac chi dao, kiém tra trong
nganh Cong an c6 thoi diém chua dugc thudng xuyén va mang lai hiéu qua
thiét thue. Do d6, di anh huong to1 chat lugng ADPL trong hoat dong diéu tra
cac vu an st dung khong gian mang xam pham ANQG cua Co quan ANDT-
BCA Viét Nam.

Xuat phat tir tinh hinh trén, trong thoi diém hién nay khi ma xu hudéng
ctia toi pham str dung khong gian mang xadm pham ANQG c6 chiéu hudng gia
ting, ngdy cang phuc tap, tinh vi va xao quyét, viéc quan triét cac quan diém
va tim ra cac giai phap nhim nang cao chat luong ADPL trong diéu tra toi
pham st dung khong gian mang xam pham ANQG cua Co quan ANDT-BCA

Viét Nam 1a mot nhiém vu hét strc quan trong va vo cung cap bach.
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Chuong 4
QUAN PIEM VA GIAI PHAP BAO PAM
AP DUNG PHAP LUAT TRONG PIEU TRA TQI PHAM SU DUNG
KHONG GIAN MANG XAM PHAM AN NINH QUOC GIA
CUA CO QUAN AN NINH PIEU TRA BQ CONG AN VIET NAM

4.1. QUAN PIEM BAO PAM AP DUNG PHAP LUAT TRONG DPIEU TRA TOQI
PHAM SU DUNG KHONG GIAN MANG XAM PHAM AN NINH QUOC GIA CUA
CO QUAN AN NINH PIEU TRA BQ CONG AN VIET NAM TRONG THOI GIAN TOI

Quan diém duoc hiéu 1a nhimg tu tudng cé tinh dinh hudng, thé hién
nhitng yéu cau mang tinh chi dao hoat dong phong chdng t6i pham néi chung,
phong chdng t6i pham sir dung khong gian mang xdm pham ANQG noi riéng
d6i v6i Co quan tién hanh t6 tung ciing nhu ddi véi nguoi tién hanh t6 tung.
Trong giai doan diéu tra tdi pham s dung khong gian mang xam pham
ANQG can c6 nhiing quan diém cu thé dé chi dao hoat dong ADPL cua Co
quan ANDT-BCA. Cic quan diém nay xuat phat tir chinh yéu ciu phong
chdng t6i pham noéi chung va xuét phat tir yéu cau cua viéc phong chdng loai
t61 pham dic biét nguy hiém nay néi riéng. ADPL trong diéu tra toi pham s
dung khéng gian mang xdm pham ANQG doi héi Co quan ANDT-BCA can
phai tuan tha Hién phap va Phap luat, ton trong loi ich ciia Nha nudc, quyén
con ngudi ciing nhu quyén va loi ich hop phép cua co quan, to chic va ca
nhan. Ton trong su that, bao dam nhanh chong, chinh xéc, khach quan, toan
dién, phat hi¢n lam rd nhiing ching ctr xac dinh c6 tdi va chiing ctr xac dinh
v0 t0i, tinh tiét ting nang va tinh tiét giam nhe trach nhiém hinh su ciia ngudi
c6 hanh vi pham 01, khong dé lot toi pham, khong lam oan nguoi vo toi. Trén
tinh than d6, bén canh viéc tiép tuc thyc hién nghiém tiac cac van ban chi dao
nhu: Chi thi sé 53 cta BO Chinh tri vé mét sb cong viéc cép bach cua cac co
quan tu phap can thuc hién trong nim 2000; Nghi quyét s6 08-NQ/TW ngay
02/1/2002 caa BCH TW vé mét s6 nhiém vu trong tam cua cong tac cai cach
tu phép trong thoi gian ti; Nghi quyét s 49-NQ/TW ngay 02/6/2005 cia
BCH TW vé chién lugc cai cach tu phap dén nim 2020; Nghi quyét s6 27-
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NQ/TW ngay 09/11/2022 Hdi nghi 1an tht Sau, BCH Trung wong khoa XIII
vé tiép tuc xdy dung va hoan thién Nha nudc phap quyén xi hoi chu nghia
Viét Nam trong giai doan mdi; Hién phap ndm 2013, Bo luat Hinh sy 2015
(stra ddi, bo sung nam 2017), Bo luat TTHS ndm 2015, Luat CAND nam
2018 va Luat An ninh mang 2018, ADPL trong diéu tra toi pham sir dung
khong gian mang xam pham ANQG cua Co quan ANDT-BCA c6 thé xac
dinh cac quan diém sau day:

Mét la, ADPL trong diéu tra t6i pham sir dung khong gian mang xam
pham ANQG ciia Co quan ANDT-BCA phai phuc vu yéu cau chinh tri, d6i
ngoai ciia Pang, Nha nudc trong bdi canh toan cau hoa, hoi nhap qudc té toan
dién, sau rong, va khong lam anh huéng dén hoat dong binh thudng, quyén,
loi ich hop phép cua cac td chtrc, ca nhan. Bao dam tinh kip thoi, chinh xéc,
khach quan toan dién, khong bo 1ot td1 pham cling nhu khong lam oan nguot vo
t6i. Pay 13 quan diém chi dao xuyén sudt di voi Co quan ANDT-BCA trong
diéu tra cac vu an hinh sy ndi chung, song déi véi vu an t6i pham sir dung khong
gian mang xam pham ANQG doi hoi tinh kip thoi v6i thoi gian diéu tra kham
pha nhanh nhat. Tinh kip thoi doi héi Co quan ANDT- BCA phai tap trung luc
lwong, phuong tién dé diéu tra tranh tinh trang kéo dai thoi gian diéu tra 1am anh
hudng to1 viée thu thap tai liéu ching ctr, dac biét 1a dir liéu dién tr chimg minh
hanh vi pham t0i. Déng thoi viée diéu tra mot cach khach quan, toan dié€n, chinh
xac s& co tac dung gido duc, ran de phong ngira chung ngay ¢ giai doan diéu tra.
Viéc diéu tra khong dé xay ra tinh trang oan, sai ciing c6 ¥ nghia 1on khong chi
13 bao vé quyén con ngudi ma con tranh dugc tAm 1y “oan han” dbi véi Co quan
Cong an no6i chung va Co quan ANDT-BCA noi riéng. Nhung khong vi qua than
trong ma CQDT khéng kién quyét d4u tranh chdng 61 pham str dung khong gian
mang xam pham ANQG. Bao dam moi ngudi déu binh dang trudc phép luat,
dam bao giao duc, phong ngtra chung trong vi¢c nang cao y thirc tuan tha phap
luat cho moi nguo1 mét cach nghi€ém minh.

Hai la, ADPL trong diéu tra tdi pham sir dung khong gian mang xam
pham ANQG doi hoi mdi BTV, Céan bd diéu tra trong Co quan ANDT-BCA

can phai luon ludn cé y thirc va hanh dong thuc t€ dé bao vé quyén con nguoi
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trong qua trinh TTHS, dic biét 1a bao vé quyén con ngudi trong qua trinh diéu
tra vu an. Trong giai doan diéu tra, khong dugc ap dat y chi chu quan dé tim
moi bién phap budc t6i bang duoc. Pong thoi phai quan triét chinh sach hinh
su nhan dao cua Dang, phép ludt hinh sy cua Nha nudc ddi voi ngudi pham
tdi va can thuc hién tai Viét Nam. Viéc bao dam quyén con nguoi cling nhu
cac quyén mién trir trach nhiém hinh sy, mién giam hinh phat dbi véi nguoi
pham td1 str dung khong gian mang xam pham ANQG trong TTHS theo cac
diéu udc quéc té ma Viét Nam da ky két hodc tham gia va cam két thuc hién.

Ba la, ADPL trong diéu tra t6i pham st dung khong gian mang x4m
pham ANQG, Co quan ANDT-BCA can bao dam cac hoat dong diéu tra theo
quy dinh cua B0 luat TTHS. Co quan ANDT-BCA, DTV khi hoi cung bi can,
lay 101 khai nguoi 1am chung, 1ay 161 khai ngudi ¢ quyén loi va nghia vy lién
quan dén vy an can bao dam tinh khach quan va quyén bao chita ctia ho & giai
doan diéu tra va cic giai doan tiép theo trong qua trinh t6 tung.

Boén la, ADPL trong diéu tra t6i pham str dung khong gian mang xam
pham ANQG cin nhan rd xu hudng gia ting vé s6 luong cic vu viéc va tinh
chat ngdy mot nguy hiém, tinh vi cia loai toi pham st ndy dé c6 bién phap
ADPL tuong tng, khong nén chi quan coi thudng mat canh giac.

C6 thé thay rang, tinh hinh t6i pham st dung khong gian mang xam
pham ANQG s& tiép tuc c6 nhitng dién bién phirc tap va c6 chiéu hudng gia
tang ca vé sO vu pham t01 cling nhu tinh chat, me do nghiém trong cua hanh
vi pham t6i; tinh chat hanh vi pham t0i ngdy cang nguy hiém hon, tinh vi hon
va hau qua thiét hai rat nghiém trong, khé luong.

4.2. GIAI PHAP BAO PAM AP DUNG PHAP LUAT TRONG PIEU TRA TOQI

PHAM SU DUNG KHONG GIAN MANG XAM PHAM AN NINH QUOC GIA CUA
CO QUAN AN NINH PIEU TRA BQ CONG AN VIET NAM TRONG THOI GIAN TOI

4.2.1. Nhom giai phap chung

4.2.1.1. Sira doi, bo sung, hoan thién cdc vin bin quy pham phdp ludt
tao co s phdp Iy cho hoat dong dp dung phdp ludt trong diéu tra ti pham siv
dung khéong gian mang xam pham an ninh quéc gia ciia co quan An ninh

diéu tra Bé Céng an Vigt Nam
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Thue tién hoat dong ap dung phap luat trong diéu tra tdi pham sir dung
khong gian mang xam pham an ninh quéc gia cia co quan An ninh diéu tra
Bo Cong an Viét Nam thoi gian qua cho thdy cac quy dinh ctia phap luét hién
hanh con thiéu, chwa du stc ran de, din dén dbi twong pham t6i ngdy cang
ngang nhién thach thirc chinh quyén, xem thuong phap lut. Boi vay, trong
thoi gian téi, Quéc hoi, Chinh phu can nghién ctru stra ddi, bo sung, hoan
thién cac van ban quy pham phap luat tao co s¢ phap 1y cho hoat dong ADPL
trong diéu tra toi pham sir dung khong gian mang xam pham ANQG cua co
quan An ninh diéu tra Bo Cong an Viét Nam. Cu thé:

4.2.1.1.1. Hoan thién cac van ban quy pham phap luat vé quan 1y hoi, to
chuc phi chinh phu Viét Nam. Theo d6, sém ban hanh luat vé hoi trong nghé
nghiép (khong nén gdp chung cac loai hoi dé xuat hién nay) thoi diém thich
hop va stra ddi, bd sung hoac ban hanh méi thay thé mot sd van ban dudi Luat
nhu Nghi dinh s6 45/2010/ND-CP ngay 21/4/2010 vé t6 chtc, hoat dong va
quan 1y hoi (ndi dung Nghi dinh hién nay khéng quy dinh vé cac hoi, nhom
bat hop phap); Quyét dinh s6 97/2009/QD-TTg ngay 27/7/2009 cua Thi
tudng Chinh phu vé danh muc céc linh vuc ca nhan duoc thanh 1ap td churc
khoa hoc va cong nghé. Viéc xay dung, ban hanh danh muc h¢ théng thong
tin quan trong vé ANQG, hoan thién quy dinh cta phap luat vé “tai san 40”,
tham gia, ky két cac diéu udc qudc té dap tng yéu cau phong, chdng t6i pham
st dung khong gian mang xam pham ANQG.

Viéc stra ddi, bd sung cac van ban nay can tap trung theo huéng: mo
rong ddi twong diéu chinh trong cac vin ban phap luat vé hoi, to chirc phi
chinh phii Viét Nam bao goém ca céc t6 chirc co tu cach phap nhan va to chirc
khong co tu cach phap nhan; hoan thién cic quy dinh vé diéu kién, thi tuc
thanh 1ap, td chirc, hoat dong, quyén va nghia vu cta cac hoi, td chirc phi
chinh phii Viét Nam. Trong d6, phai c6 nhiing quy dinh cu thé ddi véi diéu
kién cua ngudi 13 sang 1ap vién, ngudi dung dau ban van dong thanh 1ap hoi;

quy dinh rd vé nhimg viéc (nhitng hanh vi) ma cac hoi, to chuc phi chinh phi
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Viét Nam khong dugc 1am; hoan thién thé ché phap luat quan 1y vé tai chinh
ctia cac hoi, to chuc phi chinh phu Viét Nam. Trong d6 can quy dinh cu thé vé
co ché kiém tra, giam sat va cac bién phap ché tai trong linh vuc tai chinh coa
cac to chirc nay, nhat 1a viéc quan 1y, sit dung ngudn tai tro cua nudc ngoai
d6i voi cac hoi, to chire phi chinh phu Viét Nam,. ..

4.2.1.1.2. Hoan thién cac quy dinh cua B luat Hinh su c6 li€n quan
dén toi pham str dung khong gian mang xam pham ANQG.

Tir ngay 01/01/2018, BLHS nam 2015 (sira d6i bd sung nim 2017)
chinh thirc c6 hi¢u lyc thi hanh. Pay 1a mot B luat c6 y nghia dac biét quan
trong, dong vai tro thé ché héa Hién phéap 2013, thé ché hoa tinh than cta cai
cach tu phap trong Nghi quyét 08 va Nghi quyét 49 ctia Bo Chinh tri. Theo
cac chuyén gia, BLHS hién hanh dugc soan thao theo hudng coi trong viéc
hoan thién chinh sach hinh su va tha tuc td tung tu phap, dé cao hiéu qua
phong ngira va tinh hudng thién trong viée xur Iy ngudi pham toi, thé hién tu
tudng nhan dao, dan chu trong phap luat cia Bang va Nha nudc ta. B luat
nay da duogc sua ddi so voi BO luat hinh sy ndm 1999 theo hudng thu hep
pham vi 4p dung hinh phat tir hinh d6i véi 08 t6i. BLHS hién hanh ciing da
stra ddi, hoan thién nhom cac toi xAm pham ANQG theo tinh than cta Hién
phap 2013, dugc quy dinh tai chuong XIII gom 14 tdi danh (tir Pidu 108 dén
Diéu 121). Nhu vay, BLHS méi hién hanh di khic phuc duoc co ban nhiing
nhuoc diém cia Bo luat hinh sy ndm 1999; thé hién duoc tinh than dé cao
hiéu qud phong ngtra, ting cuong tinh hudng thién cia BLHS trong cong tac
dau tranh phong chéng t6i pham, dic biét 1a cac toi xAm pham ANQG trong
tinh hinh mo1, gép phﬁn vao viéc hoan thién hé théng phap luat hinh sy, tao ra
hanh lang phap 1y vitng chic gop phan bao vé ANQG va bao dam TTATXH.

Tuy nhién, dé tiép tuc nang cao hiéu qua coéng tac ddu tranh phong
chdng t6i pham noi chung va toi pham st dung khong gian mang x4m pham
ANQG néi riéng, phap luat hinh sy vé linh vuc nay can phai tiép tuc hoan

chinh. B61 vi, bén canh nhiing két qua dat dugc cia BLHS nam 2015 stra doi
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b6 sung nam 2021 dem lai nhu trén trong thoi gian vira qua, van con ton tai
mot s6 vudng mac khi ap dung quy dinh cta Bo luat nay nhu sau:

Trong mot ) truong hop, ddi tuong khi bi phat hi¢n pham td1 st dung
khéng gian mang xdm pham ANQG thuong ldy 1y do khéng nhén thirc dugc
hanh vi hodc dbi tugng c6 bénh an bi bénh tAm than dé 1am cin cir dugc mién
truy ctru trach nhiém hinh sy. Diéu 21 BLHS 2015 sira d6i bo sung nam 2017
quy dinh: “Ngudi thuc hién hanh vi nguy hiém cho x4 hoi trong khi dang mac
bénh tAm than, mot bénh khac 1am méat kha nang nhan thuc hodc kha nang
diéu khién hanh vi cia minh thi khong phai chiu trach nhiém hinh sy vé hanh
vi ctia nguoi d6 gy ra” [68]. Ta thiy, ning luc trach nhiém hinh su dugc
phan tich tir cac yéu t6 cAu thanh t6i pham, do d6, BLHS khong can dua ra
khai niém thé nao 1a nang lyc trach nhi¢m hinh sy. Mot nguoi c6 hanh vi
nguy hiém cho x3 hoi tirc 12 nguoi d6 da xadm pham khéach thé bao vé truc tiép
ciia BLHS. Néu khong thoa mén cac dau hiéu ciu thanh toi pham thi nguoi d6
s& khong bi coi 1a t6i pham. Diéu nay khong déng nghia véi nguoi d6 pham
to1 nhung khong phai chiu trdch nhi€ém hinh su. Vi vay, tai Piéu 21, BLHS
2015, stra doi, bd sung nam 2017 quy dinh vé tinh trang khéng c6 ning luc
trach nhiém hinh sy chinh 1a mot trong cac dang cu thé hoa cia viéc khong
thoa man cac yéu t6 cAu thanh toi pham do su viéc khong théa man mot trong
cac diu hiéu ciu thanh toi pham, cu thé & day la khong thoa man vé mat chu
thé t6i pham. Néu diéu luat chi quy dinh “Ngudi thyc hién hanh vi nguy hiém
cho xa hoi trong khi dang mic bénh tdm thin hodc moét bénh khac 1am mat
kha ning nhan thirc hodc kha ning diéu khién hanh vi ciia minh, thi khong
phai chiu trach nhi¢m hinh sy” 1a mau thudn v&i cau thanh vi pham phap luat
va cac trach nhiém phap 1y noi chung, véi cau thanh tdi pham va trach nhiém
phép ly tuong trng noi riéng.

Tur céac 1y do trén, dé phu hop vai khai niém td1 pham duoc quy dinh tai
Diéu 8 Bo luat hinh sw, dé nghi sira d6i, bo sung thém vao Diéu 21 B luat hinh

su thanh “Tinh trang khong co nang luc trach nhiém hinh sy: Nguwoi mdc bénh
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lam mat kha nang nhdn thire hodc kha ndang diéu khién hanh vi gdy nguy hiém
cho xa hoi duoc quy dinh trong Bo ludt hinh sy khong bi coi la toi pham ™.

Hién nay, td61 pham st dung khong gian mang xam pham ANQG da gay
ra rat nhiéu kho khan trong viéc diéu tra 1am rd hanh vi toi pham. Khong gian
mang s€ la xu hudéng ma td1 pham xam pham ANQG triét dé khai thac, str
dung trong thoi gian t&i. Dé kip thoi phong ngira, dau tranh véi loai t6i pham
nay, B6 Cong an va mot s dia phuong d trién khai thanh lap Phong An ninh
mang va phong chéng tdi pham sir dung cong nghé cao dé kip thoi phdi hop
v6i Co quan ANDT déu tranh, xir Iy. Do d6 can nghién ctru, bo sung kip thoi
cac quy dinh cua Luat hinh sy ddi véi cac loai toi pham xam pham ANQG c6
str dung khong gian mang 1am co s phap 1y dé déu tranh ddi voi cac loai toi
pham méi xuat hién dé chung ta khong bi lung tang, bi dong khi ADPL diéu
tra loai t§1 pham nay trong tinh hinh mai.

4.2.1.1.3. Hoan thi¢n phap luat T tung hinh sy vé tha tuc td tung doi
v6i t6i pham st dung khong gian mang xdm pham an ninh qudc gia.

Ngay 27/11/2015, tai Ky hop thir 10, Qudc hoi khéa XIII di thong qua
B6 luat TTHS niam 2015 va Nghi quyét thi hanh Bo luat nay. Pay 1a mot
trong nhiing dao luat quan trong vé to tung tu phap lién quan truc tiép dén
quyén con ngudi, quyén cong dan dugc Qudc hoi thong qua theo tinh than
Hién phap mdi, 1a dao luat cu thé hoa cac quy dinh ctia Hién phap nam 2013
va Luat T6 chirc co quan diéu tra hinh sy ndm 2015 vé to chirc va hoat dong
clla co quan diéu tra, dé)ng thoi, stra doi, bod sung cac quy dinh cua Bo luat
TTHS nim 2003 dé khéc phuc nhitng kho khin, bat cap trong cong tac diéu
tra cadc vu an hinh su trong tinh hinh méi. B6 luat TTHS nam 2015 bao dam
cho Co quan ANDT thuc hién c6 hi€u qua chirc nang, nhi€ém vu duogc giao,
bao dam tinh dong bd, thdng nhit v6i hé théng phép lut.

Qua su phan tich vé céc quy dinh cua Bo luat TTHS va thuc tién ap
dung cac quy dinh nay thoi gian qua cho thy, B6 ludt TTHS hién hanh ciing
da boc 10 mot sd mat han ché, chua dap tmg duoc déy dua nhiing yéu cau cla

cudc diu tranh phong va chdng t6i pham noi chung va t6i pham xam pham sir
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dung khong gian mang xam pham ANQG noi ri€éng trong tinh hinh mai. B
luat TTHS can tiép tuc duoc stra ddi, bd sung mot cach toan di¢n, nham kip
thoi thé ché hoa cac nghi quyét cua Pang vé cai cach tu phap, bao dam ngin
ngira hiéu qua va xu 1y kip thoi, nghiém minh d6i véi cac loai t6i pham,
khong 1am oan ngudi vo td1 cling nhu khong bo lot to1 pham. Bg luat TTHS
nam 2015 di ghi nhan dit liéu dién tir 1a ngudn chimg ct, tuy nhién dén nay,
quy dinh phap lut vé quy trinh thu thap, bao quan dit liéu dién tir chua day
du. Viéc khong c6 chuin muc vé quy tinh thu thap c6 thé dan dén viéc thu
thap, bdo quan dir li¢u dién tr, chting cit mot cach tuy ti¢n, thiéu théng nhat
va céc tai liéu, chimg ctr dién tir thu thap duogc dé bi bac bo trudce toa. Trong
pham vi cua ludn an, tdc gid manh dan xin dua kién nghi B Cong an tham
muu v6i Qudc hoi, Chinh phtl nghién ctru, xdy dung, ban hanh vin ban quy
pham phép luat quy dinh quy trinh thu thap, bao quan va trich xuat dir liéu
dién tir dé théng nhat thyc hién dam bao khach quan, dung quy dinh cta phap
luat va dat hiéu qua trong ADPL diéu tra, kham ph4 t6i pham. Cu thé: Can c6
quy dinh cu thé vé viéc chin thu dit liéu dién tir nhu trinh tu, tha tuc chin thu,
yéu cAu cua viée chan thu; trach nhiém cia co quan ra Iénh chén thu cling nhu
cac co quan, don vi, cd nhan c6 lién quan. Viéc sao luu dit li¢u dién tir cling
can c6 nhitng huéng dan cu thé. Viéc sao luu khong chi dit ra trong truong
hop khong thé thu giit, tam giit duoc phuong tién luu trir dir liéu dién tir ma
con c6 thé duoc tién hanh khi co quan c6 chtic ning can sao luu trén mang
may tinh, mang vién théng hodc trén dudng truyén. Khi dé cap vé sao luu, can
c6 nhitng quy dinh cu thé vé trinh ty, thu tuc sao luu, phuong tién, phén mém
dung dé sao luu, phuong tién dung dé sao luu dit liéu dién tir.

Viéc ghi nhan dit liéu dién tir thé hién budc tién bo cta ché dinh chimg
ctr trong Bo luat TTHS, giai quyét duoc nhitng vudng méc cua thuc tién, dap
tmg doi hoi thyc tién phong, chéng t01 pham, trong d6 co6 to1 pham st dung
khéng gian mang xdm pham ANQG trong thoi diém hién nay. Tuy nhién, vi
dir liéu dién tir va thu thap dit liéu dién tir 13 van dé dau tién duoc luat hoa nén
can tiép tuc dugc nghién ctru bd sung, chinh sira dé phuc vu hiéu qua cong tac

phong, chdng toi pham trong tinh hinh méi.
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4.2.1.2. Co quan An ninh diéu tra Bé Cong an Vigt Nam tham muu
Bé Céng an kién nghi véi Pang, Nha nwéc giai quyét kip thoi, triét dé cdc
vin dé kinh té, xi hgi phirc tap, khong dé cac déi twong loi dung, kich
dong, sit dung khéng gian mang tién hanh cdc hoat dpng xdm pham an
ninh quéc gia

Nhiing van dé phuc tap vé kinh té, xa hoi, nhat 1a nhiig van dé gay
btrc xtuc trong du luan quan ching ludn 13 nhitng diéu kién thuan loi va 1a cai
c& dé cac doi twong phan dong, thu dich loi dung kich dong, 16i kéo quan
ching nhan dan tham gia vao cac hoat dong gdy mat ANTT. Boi vay, dé
phong ngira, han ché t6i da viéc nguoi dan bi cac ddi twong sir dung khong
gian mang tuyén truyén, 16i kéo, kich dong nguoi dan tham gia vao cac hoat
dong xam pham ANTT, van dé c6 y nghia rat quan trong d6 1a phai giai quyét
nhanh chong, triét dé cac van dé ndy, nhét 13 nhimg van dé phuc tap vé kinh
té, x4 hoi nay sinh, tién t&i han ché, loai trir nguyén nhan, diéu kién hoat
dong, tao ra “khang thé” cho quan chung nhan dan khong tin va nghe theo
nhimg luan diéu cua cac thé lyc thu dich trén khong gian mang. Dé giai quyét
kip thoi, triét dé cac van dé kinh té, x3 hoi phtic tap phat sinh, cin ¢ vao
chic nang, nhiém vy va thyc tién ADPL trong diéu tra t6i pham sir dung
khong gian mang xam pham ANQG, Co quan ANDT-BCA can tap trung lam
t6t mot s6 noi dung sau:

- Co quan ANDT-BCA tham muu B Céng an kién nghi voi Dang,
Nha nuéc giai quyét cac van dé lién quan chii quyén, 1anh thd qudc gia, cam
mdc bién gidi dat lién, bién gidi trén bién giita nude ta voi nudc lang giéng
dac bi¢t 1a Trung Qué)c va Campuchia. Déng thoi, dé xuét, kién nghi vdi cac
co quan chuc nang nhu: Ban Tuyén giao Trung wong, B Thong tin va
Truyén thong, cic co quan théng tdn, bao chi lam tét cong tac tuyén truyén,
dinh huéng du luan cho quan ching nhan dén, thanh nién, sinh vién vé quan
diém, chi truong ctia Pang, Nha nudc trong giai quyét van dé tranh chip chu
quyén, bién gidi v4i cac nude lang giéng, dic biét 1a tranh chip trén Bién

Pong giira Viét Nam véi Trung Qudc, vach tran 4m muu, hoat dong loi dung
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van dé nay cua cac thé luc thu dich, phan dong sir dung khong gian mang dé
kich dong quan ching nhan dan tham gia vao cac hoat dong chéng Pang, Nha
nudc, xam pham ANQG.

- Co quan ANDT-BCA tham muu B Cong an kién nghi véi Pang,
Nha nuéc giai quyét kip thoi, 6 hiéu qua nhimg vu viée phirc tap trong xa
hoi, mau thuin trong ndi by khong dé cac doi tuong thu dich, phan dong loi
dung, st dung khong gian mang dé kich dong, 16i kéo quan ching tham gia
vao cac hoat dong xam pham ANQG.

4.2.2. Nhém giai phap cu thé

4.2.2.1. Nang cao trinh dp va néing lwc chuyén mén, pham chit va
tinh than trach nhigm ciia Thii truéng, Phé Thii truwéng, Didu tra vién va
cdn b diéu tra cé tham quyén dp dung phdp ludt trong diéu tra tji pham siv
dung khéng gian mang xam pham an ninh quéc gia ciia Co quan An ninh
diéu tra B Cong an Viét Nam

Diéu tra vién, can bo diéu tra can phai vira hong, vira chuyén, co trinh
do 1y luan chinh tri, dugc trang bi nhan thirc déy du vé chu truong, duong 161
ctiia Pang, chinh sach phap luat cia Nha nude, nhan thire ddy da vé cong cudce
dau tranh phong chéng toi pham noi chung va dau tranh phong chéng toi
pham sir dung khong gian mang xdm pham ANQG néi riéng. Pong thoi, Co
quan ANDT-BCA mot mat can tinh toan, cAn nhéc hinh thitc ADPL dé xir ly
d6i tugng str dung khong gian mang dé pham tdi xdm pham ANQG dam bao
cac yéu cau chinh tri, phap luat va nghiép vu.

Song song voi d6, can tiép tuc ning cao chit luong cua doi ngii DTV,
Can bd diéu tra va cac diéu kién dé dam béao cho viéc thuc hién tdt nhiém vu
cia PTV, Can bo diéu tra. C6 ché do khen thuong kip thoi cac thanh tich
cling nhu ky luat nghi€ém minh cac vi pham can b khi ¢6 vi pham dé kip thoi
khich 1¢, dong vién can bd c6 thanh tich trong dau tranh phong, chong toi
pham ciing nhu kip thdi chn chinh cac vi pham trong cong tac. Boi nhan té

con nguoi ludn la then chot, 1a “gde cua cong viéc".



141

Viéc lya chon, bd nhiém DTV phai dam bao chit luong, dang quy
trinh, da tiéu chuan dé luon dap ung yéu ciu nhiém vu ciia cong tac diéu tra
td1 pham sir dung khong gian mang xadm pham ANQG trong tinh hinh méi.

- V& nang cao y thirc chinh tri va pham chat dao duc cho ddi ngii DTV,
Céan bo diéu tra thudc Co quan ANDT-BCA:

Trong nhitng nim qua, nhin chung DTV, Can bo diéu tra thudc Co
quan ANDT-BCA déu c6 1ap trudng chinh trj kién dinh, vimg vang, c6 pham
chat dao duc tot, c6 luong tdm trong sang, biét khic phuc nhitng kho khin
gian kho, gilt viing tac phong ngudi Coéng an cach mang. Tuy nhién, cé biét
van c6 trudng hop vi pham ky luat, bi xir 1y ky luat. Do cling 1a nhing ton tai,
khuyét diém can dugc khic phuc kip thoi trong thoi gian toi.

Dé nang cao ¥ thirc chinh tri va pham chat dao dic cho d6i ngii BTV,
Céan bo diéu tra thudc Co quan ANDT-BCA, doi hoi trude hét mdi BTV, Can
bo diéu tra phai tu rén luyén y thurc chinh tri, luén nhan thirc ding din duong
161, chinh sach cta Pang, nhat 1a cic chu truong, nghi quyét cua Pang trong
linh vuc d4u tranh phong, chdng t6i pham gin véi muc tiéu phat trién kinh té,
x4 hoi cta dit nude dé van dung c6 hi€u qua vao cong tac diéu tra. Rén luyén
nang cao y thuc chinh tri gén vo1 muc tiéu thuce hi¢n chirc nang, nhiém vu ctua
nganh, cua don vi mot cach co 1y, co tinh, dé duoc nhan dan tin tudng va
dong tinh. Chéng lai nhitng biéu hién tiéu cuc, xa roi y thic chinh tri sé dan
dén viéc danh mat y thirc rén luyén, dé bi nhitng loi ich vat chat, tinh than
cam dd va din dén nhiing biéu hién tiéu cuc, vi pham. Viéc rén luyén y thuc
chinh tri can duoc di doi voi rén luyén pham chat dao dtrc ctia nguoi cong an
cach mang theo Sau diéu Chu tich Ho Chi Minh day Cong an nhan dan:

Déi v6i tu minh, phai can, kiém, liém, chinh;

Déi v6i dong sy, phai than ai giup dd;

Déi v6i Chinh phu, phai tuyét ddi trung thanh;

Déi v6i nhan dan, phai kinh trong, 18 phép;

bdi véi cong viéc, phai tan tuy;

Déi véi dich, phai cuong quyét, khon khéo.
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Trong diéu kién dat nudc ta phat trién nén kinh té thi truong dinh
huéng XHCN, viéc rén luyén y thic chinh tri va pham chat dao dtc cho
DTV, Cén bd diéu tra thudc Co quan ANDT-BCA cang dugc dat ra birc thiét
hon bao gio hét. Cudc van dong hoc tap va lam theo tAm guong tu tudng, dao
duc, phong cach Hd Chi Minh 1a mot hoat dong thiét thuc nhét, doi hoi timg
DTV, Can bo diéu tra thuoc Co quan ANDT-BCA phai khong ngimg nd luc
vuon lén trong cude séng dé hoan thanh tt moi nhiém vu duoc giao.

- V& nang cao trinh d0, ning luc chuyén mén cua doi ngii DTV, Can bod
diéu tra thuoc Co quan ANDT, B¢ Cong an.

Pé nang cao trinh d6 niang luyc chuyén mén nghiép vu cho d6i ngi
DTV, Can bd diéu tra thuoc Co quan ANDT-BCA, tranh nhiing vi pham do
nang lyc, trinh d6 14 viéc 1am c6 y nghia quyét dinh nham khic phuc nhiing
han ché, yéu kém trong hoat dong diéu tra toi pham néi chung va ADPL trong
diéu tra t6i pham str dung khong gian mang xAm pham ANQG néi riéng.

Mudn vay, trude hét phai tiép tuc tip trung nang cao trinh d6 nhan thuc
phap luat va nghi€p vu cho d61 ngli BTV, Cén bo diéu tra. ThAm nhuan tu
tuong dao dirc va 101 day ctia chu tich Hb6 Chi Minh: “C6 tai ma khong ¢ duc
la nguo1 vo dung, c6 dirc ma khong co tai thi lam viéc gi cling kho™, trong
tién trinh cai cach tu phap, van dé dit ra cho doi ngti PTV, Can bo diéu tra
khong chi 1a nang cao pham chat dao dirc, ma con phai trau dbi cac thao tac
nghiép vu dé ludn dap tng dugc yéu ciu cua céng cudc ddu tranh phong
chéng t6i pham trong tinh hinh méi. Ddi voi hoat dong diéu tra cac vu an toi
pham str dung khong gian mang xam pham ANQG doi héi mdi DTV, Can bd
diéu tra thuoc Co quan ANDT-BCA céan phéi c6 ban linh viing vang, co trinh
dod ngoai ngtr, cong nghé thong tin va 1ap luan logic, khoa hoc, ky nang soan
thao van ban t6t, k¥ nang tranh luan phap 1y chic chin, k¥ ning tong hop va
xur 1y tinh huéng linh hoat, sadng tao... DPdi vé6i hoat dong diéu tra cac vu an toi
pham st dung khong gian mang xam pham ANQG, mdi DTV, Can bd diéu
tra ngoai yéu cu virng vé chinh tri, gioi vé& phap luat, tinh thong nghiép vu

con doi hoi phai c6 kién thuc sau, rong vé CNTT cling nhu céc kién thic vé
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khoa hoc xi hdi méi c6 du kha ning thyc hién ADPL trong diéu tra ddi véi
loai ddi twong pham toi ny.

Do d6, can phai tiép tuc duy tri cac ké hoach dinh ky dao tao, dao tao
lai, va bdi dudng nghi€p vu cho doi ngii can bd. Cac tiéu chuan vé dao tao,
bdi dudng phai tré thanh tiéu chuan chung cho b nhiém, bd nhiém lai hoic
bd nhiém chirc vu quan Iy. Hang ndm can t6 churc tip huén, bdi dudng chuyén
dé vé chinh tri, phap luat, nghiép vu, T chire tbt cong tac tap huin phé bién,
trao doi, toa dam tai nhing thoi diém c6 van ban huéng dan ADPL méi, nhat
1a nhiing van ban lién quan dén linh vuc ADPL trong diéu tra toi pham sir
dung khong gian mang xam pham ANQG.

4.2.2.2. Bio dim co sé vit chit can thiét cho hoat dpng ciia dpi ngii
diéu tra vién va cdn b diéu tra, cé ché dé dai ngo phi hop véi hoat dong
nghé nghiép dic thix

Piéu kién co sé vat chat, phuong ti¢n lam viéc cling nhu ché d6 chinh
sach ddi voi DTV, Cén bo diéu tra thudc Co quan ANDT-BCA ludn la van dé
can dugc quan tdm. Thyc hién chu truong cai cach tu phap, trong nhitng nim
qua DPang va Nha nuéc d3 ting cudng lanh dao, quan tim dau tu, 1ap dit co so
vat chét, trang thiét bi, phuong tién lam viéc va phuc vu cong tac; thuc hi¢n
nhiéu ché do, chinh sach ddi véi can bd thude Co quan ANDT-BCA. Do 46,
co s& vat chét, trang thiét bi 1am viéc va ché do chinh sach d6i véi can bod céc
co quan tu phap noi chung, d6i véi DTV, Can bo diéu tra thuéc Co quan
ANDT-BCA néi riéng duoc dau tu, timg budc dap tng yéu cau nhiém vu, cai
thién dang ké trang thiét bi, phuong tién phuc vu cong tac ciing nhu doi séng
sinh hoat can thiét cho can b, chién si. Tuy nhién, so véi yéu cau dau tranh
phong, chéng toi pham trong diéu kién nén kinh té thi truong va bung nd
thong tin nhu hi¢n nay, dac biét phuc vu cong tac dAu tranh ddi véi toi pham
str dung khong gian mang xdm pham ANQG. Hon nita, cic trang thiét bi ghi
am, ghi hinh trong hoi cung bi can van con thiéu thon va chua dap ung duoc
hét yéu cau cong tac do diéu kién co s vat chét, trang thiét bi va phuong tién

lam viéc cia nganh Cong an van con thiéu dong bg. Ché do dai ngd, chinh
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sach d6i voi DTV, Céan bd diéu tra vin con ¢ muc khiém ton, chua tao ra
dong luc thuc sy dé khuyén khich nang cao chat lugng va dép tmg yéu cau
cong tac.

Nghi quyét s6 49 - NQ/TW ngay 02/6/2005 ctia Bo Chinh tri (khoa IX)
vé Chién luoc cai cach tu phap dén nim 2020 d néu rd: “Nha nude bao dam
diéu kién vat chit cho hoat dong tu phap phu hop véi dic thu cua timg co
quan tu phap va kha ning cua dat nudce cling nhu cd co ché cho phép dia
phuong hd tro kinh phi hoat dong cho co quan tu phap tir khodn vuot thu
ngan sach cua dia phuong dé timg budce xdy dung tru sd 1lam viéc cla cc co
quan tu phap khang trang hién dai, ddy du tién nghi, wu tién trang bi phuong
tién phuc vu cong tac diéu tra, diu tranh phong chong toi pham ...”[8].

Pé dam bao viéc ADPL trong diéu tra cic vu an hinh sy noi chung va
cac vu an t01 pham stir dung khong gian mang xadm pham ANQG néi riéng dat
hiéu luc va hiéu qua, trong thoi gian tdi, Pang va Nha nudc can quan tim dau
tw co s& vat chat va hoan thién ché do, chinh sach ddi véi DTV, Can bo diéu
tra theo cac huong sau:

Mot la, can tiép tuc c6 ké hoach dau tu co s& vat chat, trang thiét bi lam
viéc cho Co quan ANDT-BCA. Theo d6 can dé xuat xdy méi, sira chita, ning
cap tru so, lap dat ddy du trang thiét bi lam viéc cho 100% cac don vi thudc
Co quan ANPT-BCA. Can tiép tyc tranh thi sy quan tim ctia Ban Chi dao
cai cach tu phap dé ting cuong dau tu trang thiét bi va tmg dung cong nghé
thong tin phuc vu cong tac, phan dau tir nay dén nam 2025 khong con thiéu
cac trang thiét bi phuc vu truc tiép cho coéng tic nhu may tinh, may
photocopy, may anh, may ghi am, ghi hinh,...

Hai ld, ting cudng cong tac dau tu tai liéu, sich tham khao, cac vin
ban phap luat, thu vién dién tr phuc vu nhu cau nghién ctru, ADPL cua BTV,
Can bo diéu tra.

Ba la, d6i v6i ché do luong, phu cp caa DTV, Can bo diéu thuéc Co
quan ANDT-BCA trong nhitng nim gan day di c6 duoc su cai thién 1o rét.

Tuy nhién ciing can xem xét dé ap dung cac ché do dai ngd dam bao doi song
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cho can bd lam cong tic dicu tra. Pau tranh chéng t6i pham xam pham
ANQG 1a cong viéc hét stc kho khin, vat va va quyét liét, rat dé bi cac d6i
tuong va cac thé luc thu dich mua chudc, 16i kéo, trong khi d6, PTV va Can
bd diéu tra khong co khoan thu nhép nao khac ngoai tién lwong. Vi vay, can
tiép tuc cai cach ché do tién luwong, phu cdp dé CBCS yén tdm cong tac,
khong dao dong, sa nga trudc nhitng cam do, mua chudc trong qua trinh thuc
hién nhiém vu duoc giao.

4.2.2.3. Ting cwong phéi hop giiva cdic don vi thugc Bé Cong an va
gitra B¢ Cong an vdi cac co quan, don vi khac

- V& tang cuong phdi hop giita cac don vi thudc Bo Cong an: Su phdi
hop cua luc lugng Trinh sat k¥ thudt va An ninh mang s& gop phan dam bao
cho céc hoat dong diéu tra c6 nhiing dinh huéng dung dan trong qua trinh giai
quyét vu an. Co quan ANDT chua dong trong thuc hién quan hé sé& gitip cho
cac hoat dong diéu tra cy thé duoc tién hanh thuan loi. Nhét 14 tai liéu, chiing
ctr truc tiép trong cac vu 4n xam pham ANQG thoi gian gan day thuong 1a dix
liéu luu trong cac 6 cirng mdy tinh, laptop, cac hop thu dién tir, trong cac noi
dung chat, tin nhén...viéc thu thap dugc cac ching cur truc tiép trong cac vu
an nay rat kho khan. Toi pham c6 phwong thirc méi 13 luu trix dit liéu trén céc
hop thu dién tur, Internet (cong nghé dién todn ddm may Clound Computing)
nén viéc thu giit va phuc hoi trong cac thiét bi luu trit khong con hiéu qua. Do
vay doi hoi phai c6 su phdi hop chit ché giita bo phan Trinh sat ki thuat, An
ninh mang va DTV trudc, trong va sau khi thuc hién cac yéu cau phdi hop.
Dic biét, DTV phai tinh toan xir Iy tinh hudng va chuyén hoa tai liéu chimg
ctr ngay ¢ giai doan bat, kham xét khan cap d6i tuong. Két hop tai liéu trinh
sat va cac thu thuat taic dong khién ddi tuong phai khai bao vé username,
password, tai liéu ma hoa dé tao diéu kién cho lyc lugng trinh sat ky thuat
nhanh chéng khai thac dit liéu c6 dugc, chuyén hoa thanh ching cir truc tiép.

Co quan ANDT can thudng xuyén phdi hop véi luc lugng Trinh sat ki
thuat va An ninh mang mé cac hoi nghi tap huan phé bién, cap nhat dén cac

DTV, can bd diéu tra vé phuong thic, thit doan pham tdi st dung khong gian
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mang xam pham ANQG, cac cong cu, phuong tién ma ddi tuong thudng
xuyén st dung dé cac co quan té tung, co quan co lién quan van dung trong
cong tac phong, chdng toi pham.

- Vé ting cuong su phdi hop gita Co quan ANDT-BCA voi
VKSNDTC: Qua trinh ADPL trong diéu tra t6i pham néi chung va diéu tra toi
pham stir dung khong gian mang xam pham ANQG noi riéng ciia Co quan
ANDT-BCA cén dit trong sy kiém sat hoat dong tu phap ndi chung va hoat
dong kiém sat diéu tra noi riéng ciia VKSND. Béi 1& trong giai doan khai t6,
diéu tra vu an toi pham st dung khong gian mang xam pham ANQG, Co quan
ANDT-BCA va VKSNDTC tuy c6 churc nang, nhiém vu khac nhau nhung c6
moi quan hé té tung chit ché. Pay 1a mdi quan hé rat quan trong bao dam
nguyén tic to chic va hoat dong ctia Nha nudec XHCN. Thyc hién quan diém,
chu truong cai cach tu phap cia Pang vé “ting cudng trach nhiém cua cong
tb trong hoat dong diéu tra, gan cong td voi hoat dong diéu tra”, cac quy dinh
ctia phap luat TTHS su thé hién mdi quan hé giira Co quan ANDT-BCA va
VKSNDTC khong ngung dugc hoan thi¢n, diac bi¢t 1a Bo luat TTHS nam
2015 di c6 nhiéu quy dinh m&i nhim d6i mdi mdi quan hé t6 tung giira
CQDT va VKS theo hudng thiét thuc, hiéu qua, ting cudng quan hé phdi hop
nhung phan céng chirc ning, nhiém vu rd rang, ranh mach va cé su kiém tra,
ché wéc nhau trong viée thyc hién quyén lyc nha nudc. Mdi quan hé giita Co
quan ANDT-BCA va VKSNDTC dugc hinh thanh ngay tir khi ¢6 té giac, tin
béo vé toi pham va kién nghi khoi td, ton tai trong toan bd qua trinh diéu tra
(ké ca diéu tra lai, diéu tra bd sung), néu duoc van hanh tdt, nhip nhang, hiéu
qua s& gop phan bao dam viéc phat hién t6i pham, diéu tra, xtr 1y cac vu an
hinh sy ding ngudi, dung t6i, dung phéap luat, gop phan quan trong lam cho
hoat dong diéu tra tuan thu cac quy dinh cua phap luat, khong dé xay ra oan,
sai hodc bo lot td1 pham, tiét kiém thoi gian va chi phi vat chat trong hoat
dong diéu tra t6i pham noi chung va diéu tra toi pham st dung khong gian
mang xam pham ANQG noi riéng, bdo dam quyén, lgi ich cta c4 nhén, to

chure, Nha nude trong TTHS theo quy dinh ctia phép luét.
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4.2.2.4. Tang cwong céng tic qudn 1y, chi dao, diéu hanh

Tang cuong cong tac cong tic quan ly, chi dao, diéu hanh ddi véi hé
thng théng tin quan trong qudc gia. Hé thong thong tin quan trong vé ANQG
phai thuong xuyén dugc kiém tra, danh gia, bao vé twong xung, lién tuc tir
giai doan thiét ké, xay dung, phat trién, van hanh va s dung. Luc lugng
CAND tham muu véi Chinh pht ban hanh diéu kién vé an ninh mang ddi véi
hé thdng thong tin quan trong vé ANQG:; chu tri danh gia, chimg nhan du diéu
kién vé an ninh mang, giam sat an ninh mang ddi voi hé théng thong tin quan
trong vé ANQG, trir hé théng thong tin quan su va hé thong thong tin co yéu
thudc Ban Co yéu chinh phu.

Ngoai hé thong thong tin quan trong vé ANQG, luc luong CAND can
tham gia thim dinh cac du 4n du tu clia nudc ngoai trong viéc phat trién ha
tﬁng CNTT, kinh doanh céc loai hinh dich vu trén khong gian mang, tir khau
khao sat, thiét ké, dic biét coi trong giam sat ky thuat tor mua sdm phuong
tién, trang thiét bi dén xay dung co sé ha tang; danh gia diy du nhimg tac
dong tich cuc, tiéu cuc ddi v4i viée dam béo an ninh mang, cling nhu kha
nang kiém soat, diéu tra cac hanh vi vi pham ctia Co quan ANDT-BCA, cia
cac co quan ban nganh khac ddi véi cac loai hinh dich vu CNTT sé& duoc dua
vao st dung trong pham vi, dia ban, chirc nang minh quan ly.

Pay manh hoat dong thanh tra, kiém tra, don ddc, hudng dan cic doanh
nghiép, t6 chirc, ca nhan tuan thil cac quy dinh cta phap luat vé an ninh mang
va an toan thong tin mang; dé xuat cac giai phap, hinh thtrc xir y phu hop d6i
v6i nhitng hanh vi vi pham nham nang cao y thuc trach nhiém cia ho trong
viéc dam bao ANQG, TTATXH, phong ngira cac dbi tuong loi dung cac dich
vu ndy dé tan phat tai liéu tuyén truyén pha hoai tu tudng, tin cong mang, toi
pham mang. Luc lugng CAND ch tri, phdi hop v6i Bo Théng tin va Truyén
thong, B Qudc phong trién khai ké hoach kiém tra, danh gia cong tac bao vé
an ninh mang cua cic co quan, don vi, dia phuong dé kip thoi khéc phuc
nhirng han ché, yéu kém; ra soat, kiém tra an ninh toan bd céac phuong tién,

thiét bi dién tir vién thong trong cac du 4n trong diém do ddi tac nudc ngoai
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cung cap dé kip thoi phat hién va xir Iy cac thiét bi, phdn mém c6 kha ning
thu thap va lay cap bi mat nha nudc.

Luc luong CAND chu tri, phéi hop véi cac don vi chirc nang cia Bo
Thong tin va Truyén théng xdy dung co ché xac thuc thong tin ding ky tai
khoan s, co giai phap phu hop bat budc ngudi sir dung khai bao chinh xac
vo1 doanh nghi¢p trong va ngoai nudc kinh doanh tai Viét Nam trén linh vuc
vién thong, Internet va cac dich vu gia ting thong tin ciia minh khi dang ky tai
khoan dé str dung mot s6 dich vu co ban, quan trong trén khong gian mang;
quan 1y, giam sat chat ché cac ludng két ndi Internet qudc té.

Chu trong 1am t6t cong tac bao vé an ninh ndi b, tap trung ndm tinh hinh
nhing can bo truc tiép quan 1y, quan tri, van hanh hé thong thong tin quan trong
vé ANQG, can bd lam viéc tai cac bd phéan thiét yéu, co mét, nhim phong ngtra,
ngan chin 4m muu hoat dong cua cac thé luc thu dich va toi pham thdm nhap,
moc ndi, 161 kéo ndi bo, tac dong chuyén hda ndi by, st dung nhitng can bo nay
vao hoat dong xadm pham ANQG. Chu dong ném tinh hinh, hudng dan cac don
vi hoat dong trong linh vuc CNTT lam t6t cong tac quan ly doan ra, doan vao,
hop tac dao tao, hop tac vé khoa hoc cong nghé, dam phan, ky két, thuc hién hop
déng v6i nuoc ngoai, khong dé céac thé luc thu dich va toi pham tham nhép, moc
ndi nodi bd; hoat dong tinh bao thu thap thong tin, bi mat Nha nudc.

Phdi hop véi B Thong tin va Truyén thong xay dung quy dinh céc tiéu
chuan ky thuat va quy dinh vé quan 1y, van hanh, khai thac cac cong thong
tin, trang thong tin dién tr cia Viét Nam, trong do, cac hé théng thong tin, cac
cong thong tin dién tir quan trong phai ap dung chinh sach ghi, luu lai nhat ky
hé théng (logfile) dé phuc vu cong tac diéu tra va khic phuc sy ¢b sau nay;
ting cudng quan 1y hoat dong cung cdp cac dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam cua
cac doanh nghi¢p nudc ngoai nhu Google, Facebook, Apple...

4.2.2.5. Tang cwong vai tro lanh dao ciia Ddang

Lich sir da chimmg minh vai tro 1anh dao cua Bang Cong san Vi¢t Nam

v6i Nha nudc va xi hoi. Diéu 4, Hién phap nim 2013 di ghi nhan: “Pang
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Cong san Viét Nam - Doi tién phong cua giai cip cong nhan, dong thoi 1a doi
tién phong nhan dan lao dong va cta dan toc Vi¢t Nam, dai biéu trung thanh
loi ich cua giai cAp cong nhan, nhan dan lao dong va cta dan toc, ldy Chu
nghia Méc - Lé nin va tu twong H6 Chi Minh 1am nén tang tu tudng, 1a luc
lugng lanh dao Nha nudc va xa hoi”. Trong cong tac Cong an, Pang lanh dao
truc tiép, tuyét ddi vé moi mit. bay chinh la yéu td hang dau tao nén thanh
cong cla cong tic Cong an ndi chung, cong tac didu tra cac vu an st dung
khong gian mang xam pham ANQG noi riéng. Su lanh dao ciia Pang thé hién
bang chu truong, duong 16i, phwong chdm, cin cir vao tinh hinh kinh té - chinh
tri trong timg thoi ky, timg dia ban, timg vu viéc nhat dinh thong qua cac nghi
quyét cta cac cip uy Pang. Su lanh dao d6 1a dua ra cac dinh hudng, nguyén
tac, yéu cau, dudng 16i xtr 1y v.v..chtr khong phai 1a su can thiép sau, truc tiép, cu
thé vao hinh thirc va mac do xir 1y cu thé ddi voi tung vu an, ting bi can.

Cu thé 1a quéa trinh ADPL trong diéu tra vu an sir dung khong gian
mang xam pham ANQG phai luan dat dudi sy lanh dao ctia Pang iy Cuc An
ninh diéu tra, Pang uy Cong an trung uong va tham chi voi nhimg vu an 10n,
phtre tap phai xin y kién lanh dao ctia Ban Bi thu, Bo Chinh tri. Can ctt vao timg
vu 4n cu thé, tinh cht phtc tap cua tdi pham, tinh chét vu viée, can ctr viéc dam
bao yéu cau chinh tri, d6i ngoai trong timg thoi diém dé xin y kién lanh dao cta
cac cap uy Pang phu hop. Su lanh dao ctia Pang c¢6 thé chi can thé hién ¢ y kién
chi dao ctia lanh dao dang iy, nhung ciing c6 thé phai 1 nghi quyét cua tap thé
dang ty. Tuy nhién, qua trinh ADPL trong diéu tra vu 4n sir dung khong gian
mang xam pham ANQG, cac DTV va Co quan ANDT can tiép tuc chii dong
hon nira trong viéc tién hanh cac hoat dong diéu tra, hudng va bién phéap xir ly
d6i véi dbi twong va vu viée. Su 1anh dao cua Pang 1 nguyén tic, nhung khong
phai 13 sy dua dim vao ¥ kién chi dao cua cac cap ty Pang. Tiép nhan sy lanh
dao ctia Bang phai vd1 myc ti€u bam sat tinh hinh chinh tri - kinh té - xa hoi,
bam sat cac yéu cau dbi ngoai cua Pang va Nha nudc, tiép nhan su 1anh dao con
v6i myc tiéu nhan nhitng quan diém, ¥ kién chi dao dbi véi nhing van dé vudng

mac trong vi¢c ddm bdo cac y€u cau trong qua trinh diéu tra, xi 1y.
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Tang cudng sy lanh dao cua Pang chinh 13 ting cuong mbi lién hé mat
thiét gifra sy lanh dao cua cac cép uy Pang voi thuc tién vu viéc, d6i tuong
pham t6i, thuc tién ADPL. Ting cudng su lanh dao cua Pang khong han 14 sy
gia ting s6 luong cua cac nghi quyét, chi thi cia cac cip Gy Pang trong qua
trinh diéu tra, d6 phai 1a su ting cudng chat luong lanh dao ciia Pang dugc sat
sao, phul hop, doi hoi cac cap uy Pang phai duge tham muu kip thoi, ddy du
tinh hinh trén moi mat cua doi séng xa hoi, nhitng du bdo mang tinh chién
lugc va chién thuat, nhitng thong tin mau chdt, quan trong lién quan dén vu an
dang duoc xtr Iy. Do d6, Co quan ANDT va DTV can tiép tuc ting cudng
cong tac, chat luong tong hop thong tin, xtr 1y thong tin, du bio, bao cdo
chinh xéc, kip thoi, ddy du cho cac cp uy Pang.

Can ctr thyc tién diéu tra t6i pham sir dung khong gian mang xAm pham
ANQG trong thoi gian qua, Co quan ANDT-BCA phai chu dong bdo cdo lanh
dao Bo Cong an tham muu véi Pang ban hanh chu truong, chinh sach bao v¢
an ninh mang qudc gia dé gop phan phat trién dat nudc, dap mg, theo kip su
phat trién cta khoa hoc - cong nghé va cia thdi dai. Trude hét 1a tham muu
v6i BO Chinh tri trién khai thuc hién Nghi quyét sé 30-NQ/TW ngay
25/7/2018 cua Ban Chap hanh Trung wong vé Chién lugc An ninh mang quéc
gia nham x4y dung ha ting k¥ thuat dong bo, dam bao an ninh mang quéc
gia; tao co ché, chinh sach, phap luét thuan lgi cho hoat dong dam bao an ninh
mang phuc vu phat trién kinh té - xa hoi, nang cao hiéu lyc quéan 1y nha nudc
vé an ninh mang; ting cudng tiém luc cho luc lugng chuyén trach, xdy dung
ngudn nhan luc Co quan ANDT c¢6 trinh d6 cao du ning lyc, kinh nghiém
diéu tra cac cac hanh vi sir dung khong gian mang xdm pham ANQG trong
tho1 gian toi.

4.2.2.6. Tiang cwong hop tic quéc té

Trong nhimg nim gan day, tinh hinh t6i pham & Viét Nam ciing nhu
cac nudc trén thé gidi co nhirng dién bién rat phirc tap va nghiém trong. Viéc

phong, chong céc loai toi pham c6 tinh chat qudc té da trd thanh sy quan tdm
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dic biét cua tat ca cac qudc gia va ving lanh thd trén thé gidi. Do vay, viée
day manh hop tac qudc té trong diéu tra ddi vi loai t6i pham nay 1a van dé
cap bach. Bé nang cao hiéu qua hop tac qudc té trong diéu tra toi pham sir
dung khong gian mang xdm pham ANQG, can thyc hién mot sé giai phap co
ban sau:

- Mét la, nang cao nhan thirc, kién thirc vé phap luat quéc té va ngoai
ngit cho DTV va can bo diéu tra.

- Hai la, tiép tuc nghién ctru, hoan thién co sd phap 1y ctia hop tac qudc
té trong diéu tra toi pham sir dung khong gian mang xAm pham ANQG.

- Ba la, can chu dong tinh toan hop tac qudc té khi xuat hién cac tinh
huéng diéu tra trong qua trinh diéu tra t6i pham s dung khong gian mang
xam pham ANQG.

- Bén la, can tranh tha sy hd tro vé phuong tién, thiét bi, cong cu va boi
dudng nhan lyc cao phuc vu diéu tra toi pham st dung khong gian mang xam
pham ANQG.

- Ném la, thudng xuyén lam t6t cong tac tong két diéu tra toi pham st
dung khong gian mang xam pham ANQG, trong do, coi trong duc rat nhitng
bai hoc kinh nghiém c6 lién quan dén hop tac quéc té trong diéu tra loai toi
pham nay.

Véi vi tri, vai tro, chitc nang hét sic quan trong, Co quan ANDT-BCA
c6 nhiéu diéu kién thuan loi trong viéc phdi két hop véi cac Co quan diéu tra
trong va ngoai luc luong CAND ciing nhu véi cac to chirc qudc té vé phong,
chéng toi pham néi chung, t6i pham sir dung khong giam mang xam pham
ANQG noéi riéng. Vi vay, viéc hop tac chit ché véi cic co quan diéu tra va
vé6i cac t chirc qudc té nhu to chire Canh sat hinh su qudc té (INTERPOL) va
tranh thi duoc cac du an cta céc t6 chirc quéc té phuc vu cong tac diéu tra toi
pham st dung khong gian mang xdm pham ANQG dé tap hudn can bo va dao
tao, hoc tap chia sé kinh nghiém, boi dudng céc nguén luc cho cong tac nay
s& gop phan mang lai hiéu qua hon cho hoat dong ciia Co quan ANDT-BCA
Viét Nam.
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Két luan chuwong 4

Cong tdc ADPL trong diéu tra toi pham noi chung va diéu tra toi pham
st dung khong gian mang xam pham ANQG noi riéng cua Co quan ANDT-
BCA trong nhiing nam qua dugc thuc hién theo phuong cham than trong,
khach quan, toan dién va dy du, cuong quyét ddu tranh véi toi pham st dung
khong gian mang xdm pham ANQG nén di dat duoc nhiing két qua dang
khich 1é. Tuy nhién, bén canh nhitng wu diém, két qua d dat dugc, chét luong
ADPL trong hoat dong diéu tra cling boc 10 nhiing tdn tai, han ché chua dap
tmg duoc yéu cau cia cong cudc cai cach tu phap ciing nhu cong tic phong
chéng loai toi pham méi nay. Vi vdy, trén co s& nhan thirc chung vé yéu cau
khach quan cua viéc dam bao ADPL trong diéu tra cic vu an hinh sy noi
chung, cic vu an to1 pham sir dung khong gian mang xam pham ANQG no6i
riéng cua Co quan ANDT-BCA, tac gid da manh dan néu Ién nhitng giai phap
co ban nham nang cao chit lugng cua hoat dong ADPL trong diéu tra cac vu
an to1 pham st dung khong gian mang xam pham ANQG cua Co quan
ANDT-BCA, bao gdm 02 nhém giai phap chung va 06 giai phap cu thé. 02
nhom giai phap chung goém (1) Stra ddi, bo sung, hoan thién cac van ban quy
pham phap luit tao co s& phap 1y cho hoat dong ap dung phap luat trong diéu
tra toi pham sir dung khong gian mang xam pham an ninh qubc gia cia co
quan An ninh diéu tra B6 Coéng an Viét Nam. (2) Co quan An ninh diéu tra
B6 Cong an Viét Nam tham muu B Cong an kién nghi véi Pang, Nha nudc
giai quyét kip thoi, triét dé cac van dé kinh té, xa hoi phirc tap, khong dé cac
ddi tuong loi dung, kich dong, st dung khong gian mang tién hanh cac hoat
dong xam pham an ninh qudc gia; 06 giai phap cu thé, gdm: (1) Nang cao
trinh d§ va nang lyc chuyén mon, phém chit va tinh than trach nhiém cua Tha
treong, Pho Thu truong, Diéu tra vién va can bo diéu tra co thim quyén ap
dung phap luat trong diéu tra toi pham st dung khong gian mang xam pham
an ninh qudc gia cia Co quan An ninh diéu tra B Cong an Viét Nam. (2)
Bao dam co s& vat chat can thiét cho hoat dong cua doi ngl diéu tra vién va

can bo diéu tra, co ché do dii ngd phu hop véi hoat dong nghé nghiép dic thu.
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(3) Tang cudng phdi hop giita cac don vi thudc Bo Cong an va giita Bo Cong
an voi cac co quan, don vi khac. (4) Tang cuong cong tac quan 1y, chi dao,
diéu hanh. (5) Tang cudng vai trd 1anh dao ctia Pang. (6) Tang cuong hop tac

quoc te.
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KET LUAN

Diéu tra cic vu 4n xAm pham ANQG la mdt bo phéan cua cudc d4u tranh
giai cép, c6 anh huodng truc tiép dén su vitng manh ctia Pang, Nha nudc, 1a b
phan quan trong ctia cudc du tranh bao vé ANQG diy cam go, quyét liét.

Qua lya chon va nghién ctru dé tai “Ap dung phap luat trong diéu tra toi
pham st dung khong gian mang xdm pham an ninh qubc gia ciia Co quan An
ninh diéu tra Bo Cong an Viét Nam” lam dé tai Luan an Tién si Luat hoc, tac
gia rit ra mot s6 van dé co ban sau:

- Hanh vi pham t01 xam pham ANQG la nhiing hanh vi pham t6i dac
biét nghiém trong, dugc quy dinh tai cac diéu trong Chuong XIII ctia B luat
Hinh sy nam 2015, sira d6i, bd sung ndm 2017. Pay 1a hanh vi de doa hoac
xam hai truc tiép dén sy ton tai va vitng manh cta chinh quyén nhan dan, sy
on dinh, phat trién bén viing cua ché @6 XHCN va Nha nuéc Cong hoa
XHCN Viét Nam, sy bat kha xam pham doc lap, chu quyén, théng nhat, toan
ven lanh thd cua T quéc, su 6n dinh caa hé théng chinh tri, niém tin cua
nhan dan d6i véi Pang, Nha nudce, hinh anh cua Qudc gia trén trudng qudc té.
Do vay, dAu tranh 1am thét bai moi hanh vi pham to1 xam pham ANQG, trong
d6 c6 hoat dong ADPL trong diéu tra toi pham sir dung khong gian mang xam
pham ANQG la van dé c¢6 y nghia dac bi¢t quan trong trong cong cudc bao v¢
ANQG va ché d6 XHCN.

- Qua trinh ADPL trong diéu tra cac vu an toi pham st dung khong
gian mang xam pham ANQG cuia Co quan ANDT-BCA thuc chét 14 qua trinh
Co quan diéu tra ap dung cac bién phéap t6 tung cong khai, theo ding can ctr,
tham quyén, trinh ty, thu tuc, thoi han ma B§ luat TTHS quy dinh dé gop
phan 1am sang t6 d6i twong chimg minh cua vu 4n st dung khong gian mang
xam pham ANQG, thong qua cac hoat dong khoi t, thu thap, danh gia chimg
ctr, ap dung cac bién phap ngin chin, xay dung ho so, dé xuit hinh thirc xur
1y, 1am co s& cho viée giai quyét vu an ¢ cac giai doan t6 tung tiép theo. Qua

nghién ctu thyc trang ADPL trong diéu tra cia Co quan ANDPT-BCA cho
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thay day 1a cong viéc vo cung khé khan, phirc tap. La qua trinh du tranh voi
cac d6i twong thudng co y thirc chéng dbi giai cAp siu sic, co phuong phap
pham t01 tinh vi, xdo quyét, khé phat hién; qua trinh tién hanh tb tung lai luon
bi céac thé lyc thu dich tuyén truyén can thié€p, viéc diéu tra, dau tranh xu ly
cia ta ludn chiu rat nhiéu strc ép tur cac yéu cau chinh tri, nghiép vu, ddi
ngoai; hoat dong chimng minh sy that vy an dién ra rat kho khan, phtrc tap.

- Qua trinh diéu tra cac vu 4n t0i pham st dung khong gian mang xam
pham ANQG, Co quan ANDT ap dung céc bi¢n phap ma phdp luat quy dinh
dé tién hanh thu thap, danh gia chimg c gép phan lam sang t6 vu an. Khi
ADPL, Co quan ANDT phai nghiém chinh tuan thu ding quy dinh cta phap
luat TTHS vé can ct, thAm quyén, trinh tu, thu tuc, thoi han. Tuy nhién, qua
trinh nay khong thé tach roi qua trinh 4p dung nghiép vu diéu tra hinh su, cac
bién phap nghiép vu an ninh, ma phai luon két hop mot cach khéo 1éo. Can
tranh tu tudng chi coi trong 4p dung nghi¢p vu hoac chi coi trong ADPL
TTHS ma can két hop ddng thoi cac hoat dong ndy mot cach sang tao, linh
hoat va hi¢u qua.

- Ap dung phap luat trong diéu tra t6i pham st dung khéng gian mang
xam pham ANQG la mot cong viéc phuc tap, kho khan, doi hoi phai huy
dong strc manh téng hop cua nhiéu luc lugng, nhiéu cép, nhiéu nganh tham
gia, trong d6, luc luong ANDT dong vai trd nong cdt, chu tri, cac cp ty
Pang phat huy vai tro 1anh dao, cac cap lanh dao chuyén mon phat huy vai trd
chi dao, cac luc luong nghiép vu trinh sat giit vai tro phdi hop chat ché.
ADPL trong diéu tra loai 4n nay c6 tot hay khong, mot phan 16n phu thudc
vao hiéu qua cia mdi quan hé phdi hop. Qua trinh phdi hop nay dién ra mot
cach lién tuc, thuong xuyén, lau dai, gén bo, khong chi & giai doan trinh sat
ban dau ma con ca & giai doan xtr 1y vé sau, khéng chi & muc tiéu giai quyét
vu 4n ma con phai gbp phdn mo rong cong tac trinh sat ddu tranh lau dai voi
céc thé lyc thu dich.

- Trong thoi gian téi, &m muu, hoat dong xam pham ANQG van dién ra

vO cung phtrc tap bdi nhiéu thé luc, nhiéu lgi ich quoc t€ dan xen bén ngoai,
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nhiéu dién bién tu tudng chinh tri phtic tap trong nudc, dong thoi, su phat
trién cta khoa hoc va cong nghé dién ra vd cung manh mé,...sé 13 diéu kién
hét strc thuan loi dé toi pham st dung khong gian mang xam pham ANQG
dién ra ngdy mot tinh vi, phtrc tap hon, rat kho dau tranh, xu ly. Cac thé luc
chéng dbi van khong nging can thiép vao qua trinh té tung, tiép tuc giy st
¢p vOi ta trén cac mat tran chinh tri, ngoai giao. Vi vay, trong thoi gian té1, Co
quan ANDT-BCA can tiép tuc tap trung luc lugng, bién phdp, dudi su lanh
dao, chi dao cua cac cip 1anh dao c6 tham quyén dé kip thoi phong ngira, dau
tranh tir sém, xur 1y triét dé, c6 hiéu qua dbi véi cac doi twong pham loai toi
nay. Céan dic biét coi trong hoat dong ADPL trong diéu tra vu an, coi day la
bién phap dau tranh tryc dién, v6i ddy du co so, can cit phap ly dé phat huy

hiéu qua d4u tranh cung vdi cac bién phap nghiép vu khac./.
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) Phu luc 2
THONG Kk SO LIEU PIEU TRA, XU LY
DO CO QUAN AN NINH PIEU TRA BQ CONG AN THU'C HIEN
TU NAM 2015 PEN NGAY 17/11/2023

I. SO LIEU CHUNG VE BAT GIAM GIU, PIEU TRA, XU LY

DIEN GIAI Nam 2015 So séanh nim 2014
Vu | Bican
Téong s6 an Cuc ANDT-BCA thu ly } } .
didu tra nim 2015 59 292 Tang 15 vu tang 140 bi can
- An nam 2014 chuyén qua 24 108 Tang 06 vu tang 63 bi can
- An mdi khoi t6 va phuc hoi diéu 32 | 133 | Tang 06 vu tang 16 bj can
tra, khdi t6 mé rong:
- Két thuc diéu tra, xu ly 25 98 Tang 05 vu tang 43 bi can
+ D¢ nghi truy to 20 83 Téng 05 vu tang 36 bi can
+ Dinh chi diéu tra 05 15 Tang 10 bi can
- Tam dinh chi di€u tra 03 11 Tang 03 vu tang 08 bi can
- Chuyén noi khac diéu tra tiép 02 05 Khong tang khong gidm
;r?n chuyén nam 2015 tiép tuc di¢u 29 | 178 Téng 05 vu tang 70 bi can
DIEN GIAI Nam 2016 So sanh nim 2015
Vu | Bican
Tong s6 an Cuc ANDT-BCA thu ly } B .
didu tra nim 2016 61 265 Tang 02 vu giam 27 bi can
- An nam 2015 chuyén qua 29 178 Tang 05 vu tang 70 bi can
-~ An mdi khoi t6 va phyc hot dicu 34 | 71 | Ting02 vu gidm 52 bj can
tra, khdi t6 mo rong:
- Két thuc diéu tra, xu ly 38 202 Tang 13 vu tang 104 bi can
+ D¢ nghi truy to 33 189 Téng 13 vy tdng 106 bi can
+ DPinh chi diéu tra 05 10 Giam 10 bi can
- Tam dinh chi diéu tra 00 03 Giam 03 vu giam 08 bi can
- Chuyén noi khac diéu tra tiép 01 00 Giam 01 vu giam 05 bi can
- An chuyén nam 2017 tiép tuc diéu ) ) :
tra 22 60 Gidm 07 vu giam 118 bi can
DIEN GIAI Nam 2017 So séanh nim 2016
Vu | Bican
Tong s6 an Cuc ANPT-BCA thu ly } g .
didu tra nim 2017 55 227 Tang 02 vu gidm 27 bi can
- An nam 2016 chuyén qua 26 69
~An mol lth{ tOAva phuc hoi dieu 20 80 Giam 14 vu tang 09 bi can
tra, khdi t6 mo rong:
- Két thuc diéu tra, xu ly 36 204 Giam 02 vu tang 02 bi can
+ D¢ nghi truy to 31 194 Giam 02 vy tang 05 bi can
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+ Dinh chi diéu tra 03 05 Giam 02 vu giam 02 bi can
- Tam dinh chi diéu tra 02 05 Tang 02 vu tang 02 bi can
- Chuyén noi khac diéu tra tiép 00 00 Giam 01 vu
;rﬁxn chuyén nam 2017 tiép tuc di€u 19 73 Giam 03 vu giam 13 bj can
DIEN GIAI Nam 2018 So sanh nim 2017
Vu | Bican
Tong s0 an Cuc ANDT-BCAthuly |y | 195 | Giam 13 vu gidm 85 bi can
di€u tra nam 2018
- An nam 2017 chuyén qua 20 79
- An mi khoi t6 va phyc hoi diéu 15 53 | Giam 05 vu giam 27 bi can
tra, khdi t6 mo rong:
- Két thuc diéu tra, xu ly 25 142 Giam 11 vu gidm 62 bi can
+ D¢ nghi truy to 22 137 Gidam 09 vu gidm 57 bi can
+ DPinh chi diéu tra 03 05 Khong do1
- Tam dinh chi di€u tra 01 04 Giam 01 vu giam 01 bi can
- Chuyén noi khéc diéu tra tiép 05 08 Téng 05 vu tang 08 bi can
- An chuyén nam 2019 tiép tuc diéu o o :
tra 11 38 Giam 08 vu giam 35 bi can
DIEN GIAI Nam 2019 So sanh nim 2018
Vu | Bican
Tong s0 an Cyc ANDT-BCA thyly | 4, | (g5 Giam 07 bi can
di€u tra nam 2019
- An nam 2018 chuyén qua 11 38 Giam 09 vu giam 41 bi can
- AnmGikhoi 1o vaphue hotditu | =31 g6 | Tang 08 vy tang 43 bi can
tra, khdi t6 mo rong:
- Két thuc diéu tra, xu ly 23 128 Giam 03 vu gidm 14 bi can
+ D¢ nghi truy to 23 128 Tang 01 vy gidm 09 bi can
+ Pinh chi diéu tra 00 00 Giam 03 vu giam 05 bi can
- Tam dinh chi diéu tra 02 06 Tang 01 vu tang 02 bi can
- Chuyén noi khac diéu tra tiép 03 03 Giam 02 vu giam 05 bi can
;r?n chuyén nam 2020 tiép tuc di¢u 14 48 Téng 03 vu tang 10 bj can
DIEN GIAI Nam 2020 So sanh nim 2019
Vu | Bican
Tong s0 an Cyc ANDT-BCA thuly | 353 | 156 | Giam 09 vu, giam 29 bj can
di€u tra nam 2020
- An nam 2019 chuyén qua 33 156
- Két thiic diéu tra, xu ly 15 82 Giam 08 vy, tdng 46 bi can
+ D¢ nghi truy t6 14 81 Giam 09 vy, gidm 47 bi can
+ DPinh chi diéu tra 01 01 Tang 01 vy, tang 01 bi can
- Tam dinh chi diéu tra 04 08 Tang 02 vy, tang 02 bi can
- Chuyén noi khac diéu tra tiép 04 10 Tang 01 vy, tang 07 bi can
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;r?n chuyén nam 2021 tiép tuc di€u 10 56 Giam 04 vu, ting 08 bj can
DIEN GIAI Nam 2021 So sanh nim 2020
Vu | Bican
Tong s0 an Cuc ANDT-BCA thuly | o | 93 | Giam 07 vy, gidm 63 bi can
di€u tra nam 2021
- An nam 2020 chuyén qua 09 43
- An mi khoi t6 va phuc hoi diéu 12 | 24 | Giam 07 vu, gidm 84 bi can
tra, khdi t6 mo rong:
- Bi€u tra b6 sung 05 26
- Két thiic diéu tra, xu ly 11 57 Giam 04 vy, gidm 25 bi can
+ D¢ nghi truy t6 11 57 Giam 03 vy, gidm 24 bi can
+ DPinh chi diéu tra 00 00 Giam 01 vy, giam 01 bi can
- Tam dinh chi diéu tra 03 07 Giam 01 vy, gidm 01 bi can
- Chuyén noi khac di€u tra ti€p 02 04 Gidm 02 vy, gidm 06 bi can
;rﬁxn chuyén nam 2022 tiép tuc di¢u 10 25 Giam 31 bi can
DIEN GIAI Nim 2022 So sanh nim 2021
Vu | Bican
Tong s6 an Cuc ANDT-BCA thu ly } } .
didu tra nim 2022 34 111 Tang 08 vy, tang 18 bi can
- An nam 2021 chuyén qua 09 28
- An mi khoi t6 va phyc hoi diéu 22 78 | Tang 10 vu, ting 54 bi can
tra, khoi t6 mo rong:
- Bi€u tra b6 sung 06 09 Tang 01 vy, gidm 17 bi can
- Két thiic diéu tra, xu ly 23 71 Tang 12 vy, tang 14 bi can
+ D¢ nghi truy to 18 62 Tang 07 vy, tang 05 bi can
+ Pinh chi diéu tra 00 01 Tang 01 bi can
- Tam dinh chi diéu tra 02 05 Giam 01 vy, gidm 02 bi can
- Chuyén noi khac di€u tra ti€p 03 03 Tang 01 vy, gidm 01 bi can
;;:n chuyén nam 2023 ti€p tuc diéu 1 40 Téng 01 vu, tang 15 bi can
DIEN GIAI Nim 2023 So sanh nim 2022
Vu | Bican
Tong s6 an Cuc ANDT-BCA thu ly y y .
didu tra nim 2023 40 206 Tang 06 vy, tang 95 tén
- An nam 2021 chuyén qua 15 76 Tang 06 vy, gidm 02 bi can
~An mot lfhmq tOAva phuc hoi diéu 20 103 Giam 02 vy, tdng 25 bi can
tra, khoi t6 mo rong:
- bicu tra b6 sung 04 22 Giam 02 vy, tdng 13 bi can
- Két thuc diéu tra, xu ly 20 116 Giam 03 vy, tdng 45 bi can
+ D¢ nghi truy to 15 110 Giam 03 vy, tdng 48 bi can
+ Dinh chi dicu tra 01 Tang 01 vu




173

- Tam dinh chi diéu tra 02 01 Giam 04 bi can
- Chuyén noi khac di€u tra ti€p 02 05 Giam 01 vy, tang 02 bi can
- An chuyén nam 2024 ti€p tuc di¢u 20 90 Téing 09 vu, tang 50 bj can

tra

II. LOAI AN SU DUNG KHONG GIAN MANG XAM PHAM ANQG
BI AP DUNG CAC BIEN PHAP BAT, TAM GIU

Nam 2015

TOI DANH : So sanh nam 2014
’ Vu | Bican
- Hoat dong nham lat d6 CQND 03 05 Tang 05 vu tang 05 bi can
- Gian di¢p 01 02 Giam 02 vu giam 03 bi can
- Khing bo 00 00 Khong thay doi
- Tuyén truyén chong Nha nudc < < :
CHXHCN Viét Nam 04 04 Tang 01 vu tang 01 b1 can
TQI DANH Nam 2016 So sanh nim 2015
i i Vu | Bican
- Hoat dong nham 1at d6 CQND 01 02 Giam 02 vu giam 03 bi can
- Gidn diép 02 03 Téng 01 vu tang 01 bi can
- Khung bé nham chong CQND 00 00 Khong thay doi
- Tuyén truyén chong Nha nuéc ) g .
CHXHCN Viét Nam 02 03 Giam 02 vu tang 01 bi can
TOI DANH Nam 2017 So sanh niim 2016
) Vu | Bican
- Hoat dong nham 14t d6 CQND 10 40 Tang 09 vy ting 38 bi can
- Gian di€p 00 00
- Khung bo nham chong CQND 03 16 Tang 03 vy ting 16 bi can
- Tuyén truyén chong Nha nuéc g g :
CHXHCN Viét Nam 14 23 Tang 12 vy tang 20 b1 can
TOI DANH Nim 2018 So sénh niim 2017
) Vu | Bican
- Hoat dong nham 14t 46 CQND 08 10 Giam 02 vy giam 30 bj can
- Gian di¢p 01 04 Tang 01 vu tang 04 bi can
- Khung bo nham chong CQND 04 15 Tang 01 vy giam 01 bi can
- Lam, tang tri¥, phat tan hoac tuyén
truyén thong tin, tai li¢u, vat ph'ém . . )
nhim chéng Nha nuéc CHXHCN 12 14 Gidm 02 vu giam 09 bi can
Viét Nam
TQI DANH Nim 2019 So sénh niim 2018
’ Vu | Bican
- Hoat dong nham lat d6 CQND 10 28 Tang 02 vu tang 18 bi can
- Gian diép 01 04 Khong thay doi
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- Khung bd nham chong CQND 03 24 Giam 01 vu tang 09 bi can
- Lam tang trir, phat tan hoac tuyen
truyen thong tin, tai liéu, vat phim g g :
nham chdng Nha nuéc CHXHCN 24 26 Tang 12 vu tang 22 bi can
Vi¢t Nam
TOI DANH Nim 2020 So snh nim 2019
j Vu | Bican
- Hoat dong nham lat d6 CQND 16 36 Tang 06 vy, tang 08 bi can
- Gian di¢p 00 00 Giam 01 vy, gidm 04 bi can
- Khung bd nham chong CQND 00 00 Giam 03 vy, giam 24 bi can
- Lam, tang trtr, phat tan hodc tuyen
truyen thong tin, tai liéu, vat phim Y o .
nham chéng Nha nuéc CHXHCN 14 17 Gidm 10 vu, giam 09 b1 can
Viét Nam
TQI DANH Nam 2021 So sanh nim 2020
i ] Vu | Bican
- Hoat dong nham lat d6 CQND 06 09 Giam 10 vy, giam 27 bi can
- Gian diép 01 01 Tang 01 vy, tang 01 bi can
- Khing bé nham chong CQND 00 00 Khong thay doi
- Lam, tang tri, phat tan hodc tuyén
truyén thong tin, tai li¢u, vat ph'ém . - .
nhim chéng Nha nuée CHXHCN 5| 31 | TangO0l vy, ting 14 bi can
Viét Nam
TQI DANH Nim 2022 So sanh nim 2021
i ] Vu | Bican
- Hoat dong nham lat 6 CQND 07 10 Tang 01 vy, tang 01 bi can
- Gian di¢p 00 00 Giam 01 vy, gidm 01 bi can
- Khing bé nham chong CQND 00 00 Khong thay doi
- Lam, tang tri, phat tan hodc tuyén
truyén thong tin, tai li¢u, vat ph'flm . . )
nhim chéng Nha nuée CHXHCN 10 15 | Giam 05 vy, gidm 20 bi can
Viét Nam
TOI DANH Nam 2023 So séanh niim 2022
"~ ] Vu | Bican
- Hoat dong nham 1at 6 CQND 00 10 Khong thay doi
- Gidn diép 00 00 Khong thay doi
- Khing b6 nham chong CQND 00 00 Khong thay doi
- Lam, tang tri, phat tan hodc tuyén
truyén thong tin, tai li¢u, vat phém . . )
nham chéng Nha nuéec CHXHCN 01 08 | Giam 09 vy, gidm 07 bi can
Viét Nam
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I1I. AN SU DUNG KHONG GIAN MANG XAM PHAM ANQG DO CO

QUAN ANDPT-BCA TRUC TIEP PIEU TRA TU NAM 2015 PEN 2023

Nam

An niim 2014 chuyén qua

S6 BC

DPon vi
thu ly

Hinh
thire xir ly

2015

Phan Hong Phong hoat dong gian diép

02

P4

TT:02

Ha Huy Hoang hoat dong gian di¢p tai Ha
NoOi va cac tinh

01

P4

TT:01

S0 vu an méi khéi to va phuc hoi
di€u tra, dieu tra lai:

Hoat dong nham 14t d6 chinh quyén nhan
dan xay ra tai Thanh ph6 H6 Chi Minh va
mot sO tinh, thanh pho (KHQ315).

03

P2/C3

K¢ét thic diéu tra, xir ly

Phan Hong Phong hoat dong gian diép

02

P4

Ha Huy Hoang hoat dong gian diép tai Ha
NOoOi va cac tinh

01

P4

2016

An nim 2015 chuyén qua

Hoat dong nham 14t do ghir}h quyén nhan
dan xay ra tai Thanh pho H6 Chi Minh va
mot so tinh, thanh pho (KHQ315).

03

P2/C3

S6 vu 4n méi khéi to6 va phuc hoi
diéu tra, diéu tra lai

Nguyén Vin Dai tuyén truyén chéng Nha
nudéc CHXHCN Viét Nam

02

P5

L& Anh Khéanh hoat dong gian diép

01

VP

Két thic diéu tra, xir ly

Hoat dong nham 14t d6 chinh quyén nhan
dan xay ra tai Thanh ph6é H6 Chi Minh va
mot sO tinh, thanh phd (KHQ315).

03

P2/C3

TT

2017

An nim 2016 chuyén qua

Nguyén Vin Dai tuyén truyén chéng Nha
nudc CHXHCN Viét Nam

02

P5

L& Anh Khénh hoat dong gian di¢p

01

VP

S0 vu an méi khéi to va phuc hoi
di€u tra, dieu tra lai

Khung bo nhém chong chinh quyén nhan
dan; khong t6 giac toi pham xay ra tai TP,
H6 Chi Minh va mét sb tinh, thanh phd
(Khoi t6 méi ngay 28/4/2017)

19

P5/C3

Di€u tra bo sung

Nguyén Hoang Duong Cudng doat tai

01

P6/C3

san, hoat dong gian di¢p (Pi€u tra b sung
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ngay 27/3/2017)
Két thic diéu tra, xir ly
Khang bo nhém chong chinh quyén nhan TT: 16
dan; khong t6 giac toi pham xay ra tai TP, )
19 P5/C3 bC: 01
H6 Chi Minh va mét s6 tinh, thanh phd TDC: 02
(Khoi t6 méi ngay 28/4/2017) ]
L& Anh Khéanh hoat dong gian diép 01 VP TT
An niim 2017 chuyén qua
Nguyén Van Dai cung dong bon hoat
dong nham 14t d6 chinh quyén nhan dan
xdy ra tai Ha N§i va mot s6 dia phuong 06 P5
khac (KTVA ngay 15/12/2015, KTBSVA
ngay 27/7/2017)
2018 S(”')‘ vu an méi khoi t6 va phuc hoi
di€u tra, dieu tra lai
Tra‘fm Cong Khai va d‘éng bon hoat dong 01 P6
nham lat d6 chinh quyén nhan dan
Két thic diéu tra, xir Iy 7
Tran Cong Khai va dong bon hoat dong Cl.luye,n
nham 14t d6 chinh quyén nhan dan 01 P6 not khac
di€u tra
An nim 2018 chuyén qua
Gian diép xay ra tai Lang Son 04
S6 vu 4n méi khéi to6 va phuc hdi
diéu tra, diéu tra lai
Chau Van Kham va déng bon khung b
2019 | nham chong chinh quyén nhan dan; lam 09 P6
gla con diu, tai lidu ciia co quan, to chic
K¢ét thic diéu tra, xir ly
Chau Van Kham va dépg bon khung b TT: 06
nham chong chinh quyén nhan dan; lam 09 P6 .
. A Cxitia 21, TbC: 03
gid con dau, tai li€u cia co quan, to chuc
S6 vu 4n méi khéi t6 va phuc hoi
dilu tra, diéu tra lai
2021 | “Nguyén Quynh Anh hoat dong gian
di€¢p” xay ra tai TP. Ha N§1 va céc tinh, 02 P4
thanh phd khéac
An nim 2021 chuyén qua
“Nguyén Quynh Anh hoat dong gian
di€p” xay ra tai TP. Ha NQi va céc tinh, 02 P4
2022 | thanh pho khéc
Két thic diéu tra, xir ly
“Nguyén Quynh Anh hoat dong gian 02 P4 TT: 02

di€p” xay ra tai TP. Ha No§i va céc tinh,
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thanh pho khéc

SO vu 4n méi khéi to va phuc hoi dieu
tra, di€u tra lai

2023 Lam, tang tr, phat tan hodc tuyén truyén
thong tin, tai li€u, vat pham nham chdng
Nha nudéc Cong hoa XHCN Viét Nam
(Khoi t6 vu an ngay 20/4/2023)

08 P3

(Nguén: Co quan An ninh diéu tra - B6 Céng an)




